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ALCANCE DE ESTA EXPOSICION

El expositor la hace a titulo personal y sin ningun beneficio econdmico;
solo como apoyo a CLAIN a objeto de instalar el tema para conversacion y
analisis entre nosotros en este Congreso.

Los cuadros referentes de ISO tienen esa fuente en inglés con traduccion
libre al espanol del expositor.

ISO 31.000 es de tipo general; cada cual debe estudiar como la desarrolla
y aplica en su organizacion. Esta ISO es para cualquier tipo de empresa, no
solo Bancos.

El expositor entrega algunas orientaciones basado en su experiencia; cada
cual debe desarrollar sus propios modelos; por tanto estas orientaciones,
son solo guias para esta exposicion.

Se solicita tener en cuenta durante la presentacion, que en la realidad,
este es un tema de la empresa como un todo; la responsabilidad del
auditor interno, segun la definicion de IIA es doble, tanto en assurance
como consulting, formando equipos con otras areas.

Cada indicacion de la ISO es todo un tema por si mismo , pero todos
integrados. Es un tema de largo desarrollo e implementacién, pero que
llegd para quedarse.



ALCANCE DE ESTA EXPOSICION

Si se analiza la evolucion desde 1993, varias estructuras de control interno
se han hecho famosas en los ultimos anos, entre otras: COSO y después
COSO ERM- COCO (Canada) — COBIT (para IT) y AS /NZS 4360-2004
conocida también por su origen australiano y nuevo zelandés; pues bien,
la nueva ISO 31.000 ha tenido mucha influencia a partir de esta ultima.
Tangencialmente, Basilea |l también debe considerarse.

Se aprecia que ya van unos 17 ainos caminando por riesgos , gobiernos
corporativos y otros ; aqui hay un claro camino el que debe abordarse con
el conocimiento, desarrollo y aplicacion.

Es tan claro y fuerte el mensaje de ISO 31.000 que hoy se esta estudiando
como reformular COSO y COSO ERM, el estandar australiano nuevo
zelandés y otros.

Esta exposicion por limitacion de tiempo, cubre sélo parte del material el
gue queda a vuestra disposicion, incluido especialmente el archivo anexo
con ejemplos.

Espero pueda iniciarse luego una conversacion profesional entre
nosotros, que es lo mas importante.



ORGANIZACION INTERNACIONAL PARA LA
ESTANDARIZACION

165 paises miembros. La sede de ISO esta en Ginebra.

ISO es el organismo encargado de desarrollar normas internacionales en
distintos ambitos.

Las normas ISO son voluntarias, pero son un referente, deben comprarse y
estan en francés e inglés.

ISO 31.000 fue aprobada en noviembre del 2009 estableciendo un nuevo
estandar para la administracion de riesgos. Su revision se hara el afio
2013.



http://es.wikipedia.org/wiki/Archivo:Isologo.png

PRINCIPIOS PARA ADMINISTRACION
DE RIESGOS

a) Creacion de valores

b) Parte integral del proceso
de organizacién

c) Parte del proceso de
decisiones

d) Eleccion entre alternativas
de decisiones inciertas

e) Sistematica, estructuraday

operacién en contexto de tiempo

|f) Basada en la mejor informacién
disponible

g) Para empresa a la medida

h) Considera aspectos humanos
y culturales de la empresa

i) Transparente e inclusiva

j) Dindmica, iterativa que
responde a los cambios

k) Facilita mejoras continuas
y progresos en la organizacion

VISION GENERAL ISO 31000

ESTRUCTURA PARA ADMINISTRACION DE RIESGOS PROCESO DE ADMNISTRACION
DE RIESGOS
5.2
Mandato y
compromiso
53
Disefio de
estructura para
ik st e 6.2 comunicacien y consuitas
6.3 Estableciendo el contexto
6.4 Medicion de riesgos
5.6 5.4 Implementando 6.5 Tratamiento de los riesgos
Mejora continua de la administracion de D
la estructura riesgo 6.6 Monitoreo y revisién

5.5
Monitoreando y
revisando la
estructura

Fuente: ISO 31000 — Traduccidn libre al espaiol del sefior Carlos Valdivieso Valenzuela s



ESTRUCTURA PARA LA ADMINISTRACION DE RIESGOS

5.2 Mandato y compromiso

5.3 Disefio de estructura para administracién de riesgo
5.3.1 Entendiendo |a organizacién y el contexto
5.3.2 Politica de administracion de riesgo
5.3.3 Integracion en el proceso de organizacion
5.3.4 Accountability
5.3.5 Recursos
5.3.6 Estableciendo comunicaciones internas y mecanismos de
reportes
5.3.7 Estableciendo comunicaciones externas y mecanismos de
reportes

5.4 Implementando la administracion de riesgo

5.4.1 Implementando la estructura para la
5.6 Mejora continua de la estructura administracion de riesgo

5.4.2 Implementando el proceso de administracion de
riesgo

L 5.5 Monitoreando y revisando la estructura J

Fuente: ISO 31000 — Traduccion libre al espaiol del sefior Carlos Valdivieso Valenzuela ¢




PROCESO DE ADMINISTRACION DE RIESGO

V

<+«—— | 6.3 Estableciendo el contexto | «+—

6.4 Medicion|de riesgos
\%

<+«—+— | 6.4.2 Identificacion de riesgos | +T—

6.2 Comunicacion y consultas | «—1— 6.4.3 Analisis de riesgos <++— |6.6 Monitoreo y revision
W
1 6.4.4 Evaluacion de riesgos |+ 1—>
W
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<+—1*> | 6.5 Tratamiento de los riesgos

Fuente: ISO 31000 — Traduccion libre al espanol del sefior Carlos Valdivieso Valenzuela



CONSULTAR EN LA WEB GUIA ISO / CEI / 73

Contiene terminologia; uno podria haber esperado mas, pero ahi esta.

Riesgo se define ahi como combinacién de : probabilidad, un sucesoy su
consecuencia.

Consecuencia; que pase algo y su impacto medible.
Probabilidad , entre 0y 1, lo mismo entre 0 y 100 %.

Este expositor previene que se han hecho profusas presentaciones con el
resultado en escalas de 1 a 5 para impacto y probabilidad , luego multiplicando en
que el resultado peor es 25, esto es, 5x5 y luego con un grafico de colores; les
recomiendo, si no lo hubieren hecho, conocerlas, pero, tener cuidado , construir su
propia escala con cinco anos hacia atras ; para construir las escalas y los tramos,
recomiendo trabajar con los Estados de Resultados de los Estados Financieros y
consulten con vuestros auditores externos; hay guias internaciones; no se
encandilen facilmente con ejercicios tedricos y graficos de colores.



UN EJEMPLO GRAFICO ( fuente Stratos)
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COMPARAR LO QUE CADA EMPRESA TIENE CON EXPUESTO EN LA ISO 31.000

* Yasabemos que las ISO son voluntarias y por ahora esta ISO no es certificable, pero también
hemos conocido que el mercado valora cuando alguien cumple con alguna ISO.

* Porlo demas, espero que a esta altura de la exposicion, la ISO 31.000 les parezca
conveniente y ciertamente es una valiosa ayuda para Auditoria Interna.

* LalSO 31.000 expresa claramente que cada empresa debe comparar lo que tiene en estas
materias con lo contenido en esta ISO 31.000 que es la norma recomendable.

* Esimportante tener normas y modelo de Gobierno Corporativo ( hay muchas ) ; tengan como
mera referencia general las normas de OECD “ Principles of Corporate Governance “ escrito
el 2004 .

* Desde la mirada del Supervisor, el Comité de Basilea tiene 25 principios que pueden
consultarse en los documentos de dicho Comité

* De todo esto,resulta algo evidente, las diferencias, establecer los planes de acciony.......... a
trabajar.
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LA DEFINICION DE AUDITORIA INTERNA NOS INVOLUCRA BAJO

Fuente: lIA

UN DOBLE ROL: ASSURANCE Y CONSULTING

Definition of Internal Auditing

Internal auditing is an independent, objective assurance and consulting ac ivity
designed to add vadue and improve an organization's eperasions. It helps an
arganization acconplish its objectives by bringing a systematic, disciplined approach
to evaluate and improve the effectiveness of risk managemeni, contrel and
GOVErnance processes.

Fuente: The Institute af Internal Auditars

(TRADUCCION OFICIAL) ESPANOL
Definicion de la auditoria interna

La Auditoria Intemma es una actividad independiente y objetiva de
aseguramiento y consulta, concebida para agregar valor y mejorar las
operaciones de una organizacién. Ayuda a una organizacién a cumplir sus
objetivos aportando un enfoque sistematico y disciplinado para evaluar vy
mejorar la eficacia de los procesos de gestion de riesgos, control y gobiemo.
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EL AUDITOR INTERNO Y LA ISO 31000 SER PARTE DE UN EQUIPO
CON PERSONAS DE OTRAS AREAS

EL AUDITOR INTERNO Y LA ISO 31000
Diagrama de Entidades

Fuente: Sr. Carlos Valdivieso Valenzuela
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RESPECTO A LOS PRINCIPIOS DE ADMINISTRACION DE RIESGOS

* Yo he leido muchas paginas y no sé cuantas miles, no habré
leido; uno busca algo como un check list universal y no lo
encuentra ; algunos consejos practicos para no desesperarse:

* Traten de obtener el excelente libro escrito en 1996 por
Coopers & Lybrands ( hoy con Price ) llamado Generally
Accepted Risk Principles ( GARP). Hay un muy buen listado
con sus definiciones.

* Vean si en vuestras empresas tienen algo ya definido; si
tuvieren sistemas de check & balanced, si estuviere definido
lo que se acepta, lo que se evita, lo que se transfiere como
riesgos.

e Consulten lo que tiene vuestro supervisor.

* Pregunten a vuestros auditores externos, lo que tienen a nivel
internacional.

* Esyauntema instalado internacionalmente que la
administracion de riesgos, esta directamente relacionado con
el Patrimonio ( Ej. Basilea Il) y proximante Basilea lIl.

13



RESPECTO A LOS PRINCIPIOS DE ADMINISTRACION DE RIESGOS

Aprecien si tuvieren principios de Gobierno Corporativo.

En especial, vean los principios de los siguientes Riesgos : crédito,
financiero, operacional, gestion de capital, prevencion de lavado de
activos, calidad, Tl, RRHH, ético, cumplimiento, auditoria. Basilea Il les
puede ayudar algo.

Consulten por los principios de toma de decisiones y de excepciones y de
Comités.

Aprecien si los procesos y procedimientos estan levantados y enumerados
los riesgos, los elementos de riesgos, los factores de riesgos , las
actividades de control y quienes son los responsables.

Consulten si hay matriz de riesgos sus definiciones y aplicacion.

Tengan siempre a mano lo que explicita genéricamente l1a ISO 31.000 vy la
Guia ISO / CEl 73 que pueden encontrar en la Web ; dnimo, no es facil.
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RESPECTO A LA ESTRUCTURA DE ADMINISTRACION DE RIESGOS

 Hay un mandato explicito del Directorio sobre el tema ???
( 1ISO llama mandato y compromiso ).

e La estructura, tiene un control de riesgo descentralizado ??es
parcialmente centralizado ???.

* Hay Gerencia de Riesgos ??? Qué incluye ??? crédito, finanzas,
operacional, incluido Tl ??7.

 Hay una matriz de riesgos??? Va en anexos, un ejemplo del
expositor.
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RESPECTO AL MONITOREO

Existe algun sistema ???

Es automatico, semiautomatico, manual ???
Es ex ante, es durante, es expost???

Trabaja inserto en las aplicaciones ?7?7?

Es preventivo ??7?

Hay monitoreo automatico de logs sensibles ( hay
herramientas )

En un Banco puede haber unas tres millones de
transacciones computacionales diarias; como se
automatiza un monitoreo de las cosas sensibles
y por excepcion ???

Comentarios del expositor.
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ANEXOS DE APOYO

Van en documento anexo.

Se incluyen sdlo a objeto de facilitar la exposicion. SOLO EN PARTE DE LA
MISMA

Fueron hechos por el expositor y contienen sus experiencias reales de
varios afnos de trabajo y continuos ajustes.

Lo que quiero destacar hoy es que en temas generales como 1SO 31.000,
COSO, COSO ERM y tantos otros, surge la reflexion ; BUENO, ENTENDI Y
AHORA COMO SIGO ??? Yo creo, ésta es una pesada herenua de auditoria
interna que hemos estado acostumbrados a check list, que siguen siendo
necesarios, pero como partes de un todo mucho mas amplio.

Tenemos que saber coexistir con la vida diaria, los arqueos, la
investigacion de los fraudes y tantos otros que nadie discute son de
Auditoria Interna y estos DESAFIOS GRANDES Y MOTIVADORES. Como
decia el Presidente Obama en su campafia como candidato.

“Yes, we can “
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ANEXOS DE APOYO

Los ejemplos del expositor avanzan y como meros ejemplos
en la ISO 31000 Estos ejemplos, son solo en lo
referente a Matriz de riesgos y ponderacion de procesos y
riesgos: la idea es demostrar que para desarrollar e
implementar la 1ISO 31.000 hay que hacer numerosas cosas y
concretas; los auditores internos si bien deben revisar
después que lo establecido se cumpla, que haya manuales,
etc, etc, tienen un rol mucho mas rico desde el levantamiento
inicial de las diferencias y luego como consultores; los
ejemplos referidos a una parte de la ISO muestran y motivan a
qgue ello es posible.

No son por tanto, ni verdades absolutas, ni métodos unicos;
cada cual debe ver como lo hace; espero les sirvan.
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Etapas de desarrollo en la Metodologia
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Fuente : Sr. Carlos Valdivieso Valenzuela




MATRIZ DE RIESGOS-BANCO X Riesgos Fuente: Sr. Carlos Valdivieso Valenzuela
Banco
v v v v v v v v
1 2 3 4 5 6 7 8
. - . Recursos - L,
Generales Negocios Tecnologico Operacional HUManos Cumplimiento Imagen Gestion
11 2.1 31 4.1 5.1 7.1 8.1
L ) L o || Seguridad de Fraude . ; i
Pais Crédito Informacion —» Interno »  Seleccién > Social » Estrategia
1.2 2.11 32 4.2 5.2 7.2 8.2
—» Influencia M  Concen- . S —» Fraude > >
Externa tracion > Disponibilidad Externo Pertenencia Etico Planificacion
N 13 | 2.1.2 33 N Empleo 43 N 53 N 7.3 N 8.3
Sistémico Admision Desarrollo gall‘d.d d Persona Blanqueo Financiero
egurida
ma (Zlasifica|cic'>lr‘14 M Controlz\‘/l‘3 —p| 3.4 Fallas e Remunes‘4 Comunic;4 o
. Mantencion —p| Clientes L ' B Ly ! - N Clientes
Interna Seguimiento Productos raciones ciones
15 2.1.4 35 Dafios 45 5.5 8.5
»  Goberna- Recupe- . . —> - > >
— Activo i L
bilidad racion Contingencia Fiio Liderazgo Eficiencia
1.6 2.2 4.6 5.6 8.6
N Ll . - F—ies_tic’)n 3.6 -5 Iﬁzegrggi’:;' L » y —» Innovaciény
Legal Financiero de incidentes Sictemas Rotacién Aprendizaje
1.7 2.2.1 4.7 5.7 8.7
—> | M Tasade —» » Capacita- >
Cultura Interés Procesos cién Estructura
2.2.2 4.8 5.8 8.8
u Tipo de —> . > Gestidon ~» Controle
Cambio Outsourcing del Cambio Informacién
223 4.9 5.9 8.9
u | —»  Adminis- > Clima 123456738 —»{ Inteligencia
Descalce tracion Laboral \\ \ f// de Mercado
2.2.4 4.10 5.10 Riesgos 8.10
< Liquidez Contable > Procesos Filiales > Calidad




MATRIZ DE RIESGOS

Riesgos

v

A 4

, . 3
Tecnoldgico

1
Seguridad ae
Informacion

PCl (versidon 1.1)

3.2
Disponibilidad

COBIT

-< ITIL

313

Desarrollo

ISO 17799

3.4

Mantencion

3.5
Contingencia

Gestion
de incidentes

Fuente : Sr. Carlos Valdivieso Valenzuela



Procesos de Tl

Fuente : COBIT
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Listar los Procesos

Los procesos se dividen en monetarios y no monetarios.

Es necesario tener flujogramas de los procesos ( esto debe
ser detallado,hay metodologias ) los elementos de riesgos, los
factores de riesgos y sus actividades de control y
especificacion de lo que puede fallar (metodologia especial).

Los monetarios son los que derivan de saldos en los estados
financieros.

Los no monetarios, no tienen asociados saldos.
Un proceso incluye todo su flujo, incluido lo informatico.
Luego deben asignarse puntajes.
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UN EJEMPLO DE FACTORES
PARA PUNTUAR PROCESOS

Riesgo inherente ( dato duro para los monetarios y
encuesta para no monetarios).

Pérdida historica ( dato duro y encuesta para no
monetarios ).

Riesgo de imagen ( estimacion ).
Impacto estratégico.
Control Interno.

24



Puntuacion de los Procesos

™
FACTORES DE PUNTAJE E
el Lol Bad o - 2 c
PROCESOS S lelE|2]| & £ 2
(1 (1] o (1 o = R
w wo | | [ o O
04 Préstamos Comerciales X1 Y1]1Z1 W1 H1 | X1<Y1*Z 1*W1*H1 MB1
36 Gastos del Personal %2 |¥2|Z2[wW2| H2 | X2*Y2*Z2*W2*H2 MR1
50 Reclamos de Clientes %3 |¥3[Z3 W3l H3 |DXB*¥3*Z3*W3*H3 NM

ec.

Fuente : Sr. Carlos Valdivieso Valenzuela
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égico

Cruce Estrat

Puntaje
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Subproceso

Proceso

Instrucciones para la Tabla:
1.- Marcar Intersecciones

2.- Cada interseccidn puede ser :

- Importancia Ata = 3 puntos

- Importancia Media

2 puntos

- Importancia Baja=1 punto

Resultado del Puntaje al sumar horizontalmente :

-De0a7=1 punto

-DeBailb

2 puntos

3 puntos

-De1B6a23=

-De 24330
-De31a36

4 puntos

Sr. Carlos Valdivieso Valenzuela

Fuente

5 puntos



Fuente : Sr. Carlos Valdivieso Valenzuela

Procesos
Proceso
Encargado(a):
Calidad del Ambiente de Control Intemo
Puntaje Ajuste Respuesta :
Towl | M0 | 9 | MR | auditods | Final Desens
1 Descripcion y conocimiento del proceso 3
1.1 Egtadescrito y definido el proceso ? 06 0 0
1.2 Hay una matnz de recorndo? 06 ) 0
1.3 Es conocida por el personal que interviene en &l proceso? 06 0 0
1.4 Esta establecido lo que pueds fallar? 08 0 0
1.5 Egtan definidas |as verificaciones para lo que puede fallar? 04 0 0
2 Existencia y aplicacion de politicas 1
2.1 Exsten politicas escritas y formalmente establecidas aplicables a ese 05 0 0
proceso? !
2.2 Dichas politicas, estan disponibles para el personal de ese proceso? 05 ] 0
3 Segregacion de Funciones 1
31 Hay segregacion de funcones ? 1 0 0
4 Existencia y uso de Normativa 1
4.1 Losprocadimientas relativos al proceso como un todo, induyendo |as digtintas 04 o0 0
unidades que imervienean, exsten? Y
4.2 Egtos procedimientos, se difunden de una manera que permita sean 0.3 0 0
conocidos por el persona ? !
4.3 Losprocadimientos estan actudizados? 03 0 0
5 Niveles de autorizacion 1
51 Exigten formalmente establecidos los niveles de autorizacion? 1 0 0
6 Existencia y gecucion de acividades de control 2
6.1 Exsten formalmerte extablecidas? 2 0 0
7 Monitoreo 1




Proceso
Encargado(a):

Calidad del Ambiente de Control Intemo

Procesos

Fuente : Sr. Carlos Valdivieso Valenzuela

tem

P untaje
Total

Respuesta
Final

Ajuste

ol Auditoria

7.1 Exsgen los indicadores para medir el proceso?

7.2 Exsen indicadores que detecten cuando los controles se omiten?

05

05

8 Cantidad y calidad del persona

8.1 Laimpresidn general es: buena, regular, mala?

9 Conciliaciones y cuadraturas

9.1 Verificar y evaluar |13 integridad y exactitud de Ia informacién de los sitemas
operativos con los regisms comables

10 Control dedatos

1041 Validar los controles establecidos para que aseguren la integridad v
validez de la informacién que procesan las aplicaciones que usa el proceso.

11 Control decambios

114 Verificar los cortroles establecidos para asegurarse que sdlo los
cambios aprobados fueron incorporados en |as aplicaciones

12 Seguidad Tl

121 Verificar los procadimientos para garartizar los accesos yuso de la
informacién

13 Control de Infformes enitidos ( cualquier output )

131 Hay evidencias de revision?

14 Observaciones de Auditorias

141 Se resuelven oportunamente |as observaciones de auditona (hasta &
mesas)?

Suma

18

Sunma de Puntajes

Purtaje 1 en scoring

0-3 purtod

Pumtaje 2 en scoring

46

Puntaje 2 en scoring

7-9

Puntaje 4 en sconng

10-12

Purtaje § en scorng

13-18

[0 5 [ (N S




Cruce de un Proceso con el Riesgo “Cumplimiento de normas y procedimientos”

Categoria 1 : Cumple con toda |a actividad y en todos los casos;, FM=0

Categoria 2 : Cumple con la gran mayoria de las actividades y de los casos; FM=025
Categoria 3 : Cumple cerca del 50% del control y de los casos a los que se aplica; FM=0 5
Categoria 4 : Cumple sdlo una parte de la actividad de control y se aplica en pocos casos; FM=075

Categoria 5 : No cumple con la actividad de control; FiM=1

Fuente : Sr. Carlos Valdivieso Valenzuela

Puntaje del | Puntaje del | Puntos de Riesgo
Riesqo Proceso Riesgo del cruce |
5.01 Cumplimiento de normas y proced 122,40 150 ¢ 183,8.)
Act De Control 1 622 1555
Act. De Control 2 89,1 X 44 55
Act. De Control 3 Bt 0
(1836 60,1
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EJEMPLO DIDACTICO

Puntos de riesgos potenciales

Procesos Riesgo 1 Riesgo 2 Riesgo 3 Riesgo 4 tdce’lt::l:d Total %
Colocaciones 900 800 1400 1000 900 5000 33,33
Inv Financieras 800 700 800 600 1100 4000 26 67
Cuenta Corriente 700 600 300 200 200 2000 13,33
Captaciones 1200 300 500 800 200 3000 20,00
Otros (detallar) 400 200 100 200 100 1000 667
SUMA 4.000 2.600 3.100 2.800 2.500 15.000 100,00

26 B7 17 33 2067 18 67 16 67 100,00

Puntos de riesgos residuales
Procesos Riesgo 1 Riesgo 2 Riesgo 3 Riesgo 4 Oras Total %
(detallar)

Colocaciones 200 100 300 6,00
Inv_Financieras 100 200 200 500 1250
Cuenta Corriente 100 200 300 15,00
Captaciones 100 100 200 6 66
Otros (detallar) 200 200 400 40,00
SUMA 300 400 200 600 200 1700
% 17 65 2353 11,76 3529 11,76 100,00
FPuntos potenciales 4.000 2.600 3.100 2.800 2500 15.000
% Residual 2,00 257 133 4.00 1,33 11,33

Fuente : Sr. Carlos Valdivieso Valenzuela
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TENER UN INDICADOR UNICO Y CUANTITATIVO DE RIESGO POTENCIALY DE
RIESGO RESIDUAL

Recomiendo tener un modelo e ir perfeccionandolo en el tiempo.

Cuando Uds. lleguen a puntos y un porcentaje, el modelo debe indicar los
procesos y actividades de control donde estan esos puntos y establecer
planes de accion.

Deben hacerse evaluaciones cada cierto tiempo; es indispensable definido
el modelo, tener un software para su aplicacion.

Una vez mas, este no es un trabajo que lidere Auditoria Interna, pero
Ustedes deben verificar que exista, esté documentado y las evidencias de
control.

Mi experiencia por anos, es que es un tema motivador.
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FIN DE LA PRESENTACION

Gracias por vuestra atencion.

Recordemos que la ISO 31.000 dice que cada empresa debe
hacer su propio ejercicio de como desarrollarla e
implementarla.

Esta ISO aporta un marco de referencia y es una valiosa guia
para Auditoria Interna tanto en su rol de assurance como de
consulting.

Ahora dejemos el tema instalado en CLAIN e iniciemos
brevemente, por las limitaciones de tiempo una conversacion,
gue espero pueda seguir en meses siguientes en CLAIN.
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