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COLOMBIA

Colombia esta ubicada al noroeste de Suramérica con territorio en
los dos hemisferios, al occidente la costa Pacifica, al norte la costa
Atlantica y al sur cruza la linea ecuatorial, tiene una superficie total
de 2.070.408 Km2 distribuidos en 1.141.748 Km2 de area terrestre
y 928.660 Km2 en su zona maritima.

Colombia limita con 11 paises siendo sus fronteras terrestres,
Venezuela (2.219 Km), Brasil (1645), Pert (1626), Ecuador (586
Km) y Panama (266 Km); y sus limites maritimos: Ecuador, Costa
Rica, Panam4, Nicaragua, Honduras, Jamaica, Haiti, Republica
Dominicana y Venezuela.

Poblaciéon

Colombia esta dividida en seis grandes regiones: Andina, Caribe,
Pacifica, Orinoquia, Amazonia e Insular, conformadas por 32
departamentos, un dnico Distrito Capital y 1120 municipios. Para el
afio 2009, se estimo que la poblacién colombiana sobrepasa los 45
millones de habitantes, de los cuales, un 25% vive en zona rural.

" » XXVI Congreso de Seg
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COLOMBIA
El Sistema Atencion de Desastres

Colombia es un pais expuesto a casi la totalidad de los riesgos por
fendmenos naturales.

Luego del 13 de Noviembre de 1985 con el desastre ocurrido por
la avalancha provocada por la activacion del Volcan del Ruiz, que
afecto a los departamentos de Tolima y Caldas:

* Se creo el Sistema Nacional de Prevencién y Atencion de
Desastres — SNPAD Ley 46 de 1988 — Decreto Ley 919 de
1989).

* Posteriormente, se adopta el Plan Nacional para la
Prevencion y Atencion de Desastres - PNPAD mediante
Decreto 93 de 1998.

Eventos de Mayor Relevancia

Terremoto y tsunami de Narifio: 7,9 en la escala de Richter (MS), 12 de
diciembre de 1979.

e Terremoto de Popayan: 5,5 en la escala de Richter, 31 de marzo de 1983.

Desastre de Armero, Erupcion del Nevado del Ruiz: 13 de noviembre de 1985.

: Terremoto de Armenia: 5,8 en la escala de Richter, 25 de enero de 1999




Programa de Autoproteccion ante

fenomenos de alto poder destructivo

COLOMBIA
T e, P La Administraciéon de Riesgos

Al ser el PNPAD un esquema esencial para el desarrollo
: ~ sostenible a nivel nacional, se determina mediante el
! ~ Documento CONPES 3146 de 2001 las estrategias para
' consolidar la ejecucion del Plan Nacional para la Prevencion y
‘Atencion de Desastres:

SEGURIDAD ¥
SOBERANIA
ALIMENTARIA

SEQURIDAD
ECOLOGICA

Sistemas de
alerta ] ..
temprana * Conocimiento

~ « Incorporacion del tema en la planificacion

Infraestruciura

SEGURIDAD

JURIDICA € i‘;ﬂ?ﬁ;‘”" Congruceldny SEGURIDAD P S ot A
nlrenamienty * Fortalecimiento institucional del SNPAD
1\ INSTITUEIBNAL , e Eapatidades SOCIAL
Fartalecimierto
locales ¢
A I - . ’ - .
o ftuciona , En este sentido se determiné como estrategia, el manejo de la

=

A gestiéon del riesgo como componente importante de los Planes
E?h”&%’?:ﬂi“’ ~ /7 de Ordenamiento Territorial (POT) y Planes de Desarrollo
’ Sectorial (PDT),

Apovoala \ s .
co0rdnacion \ -
Conciencia plblica
Cabilden

v

SEGURIDAD
ECONOMICA

SEGURIDAD
ENERGETICA

Edueaeion -

BISTANO WILCHE-CHALT, 208

La SEGURIDAD TERRITORIAL desarrolla un concepto basico de reduccién
del riesgo consistente en que “la dinamica de los ecosistemas no serd una
amenaza contra las comunidades humanas, en la medida en que nuestra
propia dinamica no sea una amenaza contra ellos”.
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COLOMBIA

La Administracion de Riesgos

PNPAD 2010 El Documento Pais

Distribucion por tipo de eventos

El DOCUMENTO PAIS (DP) permite a las autoridades registrados entre 1989 y 2009
_colombignas, a los socios DIPECHQ y a Ia. cor.n.unid.a}d neenoo s s SE%UIAcOLl,ZZSO I
internacional en general, tener una guia para la identificacion % av.ToRRguam PR

. . . 3%
de las amenazas, riesgos y posibles necesidades que se van a ety
generar en casos de desastres, para finalmente y con base en ot

esa informacion, poder organizar acciones de preparativos ante
desastres en las zonas priorizadas.

Tomado de
DOCUMENTO PAIS -DP 2010. Bogota D.C., Agosto de 2010. Promotora DGR Luz
Amanda Publico. Ministério de Interior y de Justicia de Colémbia

Muertos

= Muertos

- T—— wmcongs rmomzscos i ce wmaeaton
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COLOMBIA
El Sector Financiero y el BCM

Pruebas al Programa de Continuidad

Desde el 2007 con el fin de probar la efectividad del plan de continuidad del Banco de la Republica en
escenarios reales, el Banco lleva a cabo un cronograma semestral de pruebas de manera controlada, de las
estrategias de continuidad tecnoldgica, operativas y de infraestructura (sitio) dentro de horarios habiles de
operacion, con la participacion de las entidades que conforman el sector financiero colombiano. Asi mismo
Deceval (Central de Valores) y BVC (Bolsa de Valores) realizan pruebas sectoriales para probar las estrategias
de continuidad tecnoldgica.

Bogota realizd el 9 de octubre 2009 el primer gran simulacro de evacuacion, que serviria para probar la
capacidad de respuesta ante un terremoto en esta ciudad de ocho millones de habitantes. El 10 de octubre del
21010 se realizd nuevamente el ejercicio con la participacion de mas de 300 mil empresas, 60 centros
comerciales, 120 colegios y universidades publicas y privadas. En octubre del 2011 se realizara el tercer
ejercicio buscando mejorar, involucrar nuevos publicos y mantener la disciplina de la prueba.

http://www.banrep.gov.co/sistema-
financiero/seb_continuidad_estado.

Asociacion Bancaria de Colombia. Comité de Continuidad del Negocio

Disena estrategias gremiales que contribuyan a la gestion del Plan de Continuidad del Negocio en las entidades
financieras para los procesos criticos de negocio. Asimismo, plantea esquemas de coordinacion que permitan
garantizar la continuidad de los servicios soportados por sistemas interbancarios en casos de incidentes de alto
riesgo.

1 ' ASOB ANC ARI A http://www.asobancaria.com/portal/page/portal/Asobancaria
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Entorno Regional
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El Grupo Bancolombia

Banco de Colombia inicia operaciones

El Banco Industrial Colombiano 5.A. [BIC) inicia
operaciones.

BIC lista su ADR en la Bolsa de Nueva York — NYSE

El BIC adquiere y posteriormente se fusiona con el Banco
de Colombia 5.A. Nace Bancolombia S.A.

Apertura de la Agencia en Miami y adquisicion de
Sufinanciamiento, hoy linea especializada de negocios SUFI

Bancolombia se fusiona con Conavi y Corfinsura.
Mace el Grupo Bancolombia.

Adquisicion de Comercia, hoy Factoring Bancolombia.

Adquisicién del Conglomerado Financiero
Internacional Banagricola de El Salvador

Apertura negocios en Perd: Renting Perd,
Fiduciaria GBC Perd y Leasing Peri
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Tesoreria
Moneda extranjera

Hipotecarios

Activos

Patrimonio

Participacion de Mercado

Clientes

Empleados

Capitalizacion de Bursatil

Canales
Red de Distribucidn

Multibanca
Banca Seguros

Leasing

Propuesta de Valor

Financiacion

Ahorro e inversion

Cliente

Banca de Inversion

Fiduciaria

1995

1,83 billones de ddlares

0,32 billones de délares

3,6% Colombia
6to Banco

0,25 millones

3.256

0,67 billones de ddlares

101 sucursales y presenci
en 25 ciudades

XXVI Congreso de Segt

Tarjetas

Fondos mutuos
colectivos

Manejo Integral
de Tesoreria

Mercado de capitales

Factoring

Linea de créditos
para vehiculos - Sufi

2010
35,6 billones de ddlares
4,2 billones de dalares

21,04% Colombia - 1er Banco
30,4% El Salvador -1er Banco

7 millones
21.201
12,2 billones de ddlares
901 sucursales, 2.669 ATMs

y presencia en 663 ciudades
¥y municipios

a

El Grupo Bancolombia

Empleados

19 veces
13 veces
NA

28 veces

7 veces

18 veces

NA

Bancolombia
Banagricola

Leasing

Valores

Fiduciaria

Renting

Factoring

Panama - Panama
Banca de Inversion
Miami

Puerto Rico PR
Panama Colombia
TOTAL GRUPO BANCOLOMBIA

16.429
2.595

724
527
465
280
155
104
78
20
12

21.392

Crecimiento Constante
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Cobertura de

® Municipios Colombianos 688 municipios

# Municipios Salvadorenos* 47

# Sucursales Bancolombia 728

#* Sucursales Exterior* 125

# ATM Bancolombia 2.605

» ATM Exterior* 401

# PAM — Puntos de atencién mévil 618 @ Misde 75% (7)

¥ (CNB — corresponsal no Bancario 802 ® 50%-75% (11)

®® PAC - Punto de atencién cercano 7.939 ® 25%-50%(7)
0,1% - 25% (2)

Sin presencia (5)

O
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El Grupo Bancolombia
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El Programa de Continuidad

La implementacion del programa es el resultado de un proceso estratégico a nivel corporativo:

Diagnostico Inicial

Normatividad Politica BCM

Mapa de Procesos Comité de continuidad del BCMM Modelo Madurez

B ncticas i negocio Lecciones aprendidas
Metodologia BIA / Risk Assessment hegocio

El programa Control de
BCM la direccién

Programa Continuidad del Negocio

Marco de

Desarrollo El sistema de Manejo de

BCM gestion Crisis

* Planeacién Estratégica y BCM

* Directrices / Lineamientos BCM La preparacién para la

* Estrategias de continuidad del continuidad del negocio
negocio

* Estructura organizacional

Cuadro de Mando
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El Programa de Continuidad
El marco de desarrollo BCM
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El Programa de Continuidad
El marco de desarrollo BCM

Alcance del Programa BCM

El programa de Continuidad del Negocio en el Grupo
Bancolombia se implementa a partir de:

vEl analisis de los resultados del BIA. El analisis BIA
(Busness Impact Analysis) es referente base para el
desarrollo de las estrategias de continuidad del negocio;
permite la identificacion de los procesos criticos del
negocio, los tiempos de recuperacion (RTO) requeridos, el
punto de respaldo/restauracion de datos (RPO) y los
recursos minimos para la recuperacion del negocio ante
posibles eventos de interrupcion.

v'Las definiciones de “apetito de riesgo del negocio”, la
politica de aceptacion de riesgos y los escenarios de
Riesgos de Interrupcion del Negocio.

v'La evaluacion Riesgo/Costo y de Costo/Beneficio de la
implementacion de las estrategias de continuidad.

v'Las estrategias de continuidad implementadas para los
cuatro pilares de desarrollo del programa: personas,
procesos, infraestructura y tecnologia.

XXVI Congreso de Seguric
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El Programa BCM

PREPARACION para la ocurrencia de un evento de Interrupcion

Programa parala
Continuidad del Negocio
B\

Politica Comunicaciones

Externas (Manejo de Internas

Medios)

Politica Continuidad del Politica Aceptacidn de
Megaocio Riesgos

Politica Comunicadones [

ATENCION de un evento de Interrupcion

Eventode Interru p-qon

B ) Modelo para Manejo de
——>  Interrupciondel Negocio ————> Situaciones de Crisis
*Parsonas N

*Procesos
JInfrasstrudurz
“Tacnolegia ™~

«Madios Impacto en Imagen,
“Legal Reputacion y Servicio

|

Manejo de Situaciones de Crisis
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El Programa BCM

Preparacion: Roles,
responsabilidades, atribuciones

JUNTA DIRECTIVA Y COMITE DE PRESIDENCIA GRUPO BANCOLOMBIA
Revisar y aprobar la politica y estrategias de continuidad del negocio, validando la asignacién de recursos para su implementacion.

COMITE CONTINUIDAD DEL NEGOCIO
Aprobar y hacer seguimiento al plan anual de Continuidad del Negocio de acuerdo con la politica y estrategia de continuidad del
negocio aprobada por la junta directiva.

Promover y apoyar la administracion del programa de continuidad del negocio a través de la toma de decisiones, la disposicion de
recursos y el redireccionamiento de estrategias acordes con las necesidades del negocio.

VICEPRESIDENCIA DE RIESGOS
Avalar la politica de continuidad del negocio velando por su coherencia con la normatividad vigente y con las politicas el Sistema de
Administracion de Riesgo.

AREAS ESPECIALIZADAS: GESTION HUMANA, ADMINISTRATIVA, OPERACIONES, TECNOLOGIA:
Desarrollar las estrategias de continuidad del negocio y los planes de recuperacion de las condiciones normales de operacién para el
ambito de su responsabilidad, que posibiliten la atencién efectiva de una situacién de emergencia o desastre.

GERENCIA DE CONTINUIDAD DEL NEGOCIO
Liderar la implementacion de lineamientos, politica, gobierno y estrategias que permitan el desarrollo del programa de continuidad del
negocio, su divulgacion, prueba y mejoramiento.

VICEPRESIDENCIA DE AUDITORIA
Evaluar anualmente el nivel de madurez del Plan de Continuidad del Negocio del Grupo Bancolombia acorde con la normatividad
nacional e internacional identificando las brechas y posibilidades de mejora acordes con los requerimientos del negocio.

XXVI Congreso de Seguride AESRZ0 1 |
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El Programa de Continuidad

.| Politica de Continuidad del Negocio Manejo de Crisis Plan maestro de Atencion
i de emergencias
< e = b Personas Gestion del conocimiento - Identificacién cargos
Estrategias Continuidad del Negocio 4 s

) I Sedes Seguras - Mesa Mto l

i I et ThakiTs ! Preacuerdos Prov.

Infraestructura

Redundante

\

A

eg. Fisica Bancaria
l Procesos l— Procedimientos
contingencia
'\l Centro alterno operacion I

: Alta Disponibilidad
g Cadena de Valor y Mapa de Procesos Tecnologia
> centro alterno
procesamiento DRP
RTO (Maximo Tiempo de Interrupcion permitida)
| BIA (Analisis de Impacto al Negocio) ! ! Definicion de alcance y escenarios ! >

RPO (Maxima Pérdida Tolerable de Datos)
| Plan Continuidad Personas I s

Sistema de Administracion del Plan de T —
Continuidad del Negocio > ecnologica-
Incidentes -Comunicacion
en Crisis

BCP

(Business
Continuity
Plan)
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El Programa de Continuidad
Sistema de Gestion

) ) ) /_\L )

—> [ Politica BCM J
c
O
o 0 v v 8
3 £ BIA || RA || MP | I
>
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MP: Mejores Practicas MO: Monitoreo
P: Planeacion ME: Mejoramiento
SY C: Seguimiento y Control MP: Mejores Practicas
I: Implementacion MI: Manejo de Incidentes
A:Aseguramiento MSC: Manejo de Situaciones de Crisis
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Programa de Continuidad
Sistema de Gestion
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El Programa de Continuidad
Control de la direccion

Que es el Comité de Continuidad del
Negocio

Funciones Comité de Continuidad del Negocio

Equipo de trabajo conformado por personas con

autonomia para tomar decisiones e impartir e Definir el lineamiento de continuidad del negocio para
directrices para el desarrollo del plan de los frentes de personas, procesos, infraestructura y
continuidad del negocio. tecnologa.

L. . . e Conocer, acompafar y velar por el desarrollo del
Logistica de funcionamiento: Programa de Continuidad del Negocio.

* La Gerencia de Continuidad del Negocio e Analizar y aprobar para su presentacion ante las
citara a una reunion mensual para realizar diversas instancias (oficina de proyectos, comité de
las funciones asignadas al comite. ) riesgos, comité de presidencia, junta directiva), las

* La agenda de los temas a tratar sera iniciativas o requerimientos para la implementacion de las
dispuesta a consideracion con quince dias estrategias de continuidad del negocio.
de antelacion a la reunion.

* Los miembros del comit¢ propondran e Revisar y asignar prioridades a los requerimientos
temas de interés o invitados especiales realizados por entes externos o de control interno
para ser considerados en la agenda de la referentes al tema de continuidad del negocio.
siguiente reunion.

* La Gerencia de Continuidad del Negocio e Facilitar la consecucién y asignacion de los recursos que
elaborara el acta de las reuniones vy garanticen la planeacién, implementacion y ejecucién de
gestionara con los responsables asignados, los planes de continuidad.

el cumplimiento de los compromisos y

decisiones adoptadas.
T )
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El Programa de Continuidad
Control de la direccion

Miembros del Comité de Continuidad del Negocio

Vicepresidente de Riesgos
Vicepresidente Gestion Humana
Vicepresidente Administrativo
Vicepresidente Delegado Tecnologia
Vicepresidente de Operaciones
Gerente de Continuidad del Negocio

Grupo e Bancolombia ;
Bam°|omha Carlos Raiil Yepes Jiménez : Filiales

Bancolombia Panama
ancol ia 0 Rico

7B Jridica v Secretaria
General VP Financiera
Mauricio Rosillo R. T Jaime Velasquez Botero

VP Ejecutiva
Desarrollo Corp. VP Gestidn Humar
Sergio Restrepo Isaza 7| Augusto Restrepo g
VP (E) Auditoria VP (E) Riesgos
| Carmenza Henao Tisnes — T Rodrigo Prieto Uribe,

‘ —_—

VP Banca de e el VP Bar.lcd Hipotecaria VP Tesoreria - - . VPODEEGWS VP ( E')Telfnf-.:=
Personas y Pymes Gonzals Toro B. Luis Fernando Carlos Alberto "

Santiago Pérez M. . Mufioz 5. Rodriguez L. Calderon B
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El Programa de Continuidad
Manejo de Crisis

1. Presidente
. Vicepresidente
responsable causa origen
. Vicepresidente Juridico

Vicepresidente Riesgos
Vicepresidente Comercial
Dir. Comunicaciones
Corporativas

. S Comite de
Nivel Estrategico Presidencia:

“Comité de “Comité de

Presidencia” Direccion para
Crisis”

> e :
Nivel Tactico Equ1po Equipo de Manejo de Situaciones de Crisis

e S]t.u.a(f,]ones de Ceélulade Comunicaciones / Célula de Servicio al Cliente /
Crisis Célula de Procesos del Negocio

rupos de
) . Grupo de Recuperacion
Nivel Operativo Grupo de Recuperacion Procesos del Negocio

“Equipos de Recuperacion Protocolo Manejo (Personas,

ion” Evento Masivos de Imagen Infraestructura,
Recuperacmn Reputagciény Tecnologia, Procesos
C ial
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e

NIVEL I -
ESTRATEGICO

Atencidon: Roles,

El Programa BCM

responsabilidades, atribuciones

DESCRIPCION

Ezste nivel es la maxima autoridad del Grupo. Le
corresponde la definicidn estratégica con respecto a la
Atencion v Recuperacion en caso de una situacion de crisis
{emergencia o desastre]. Direcciona las estrategias de

Continuidad del Grupo Bancolombia.

MISION

AUTORIDAD  AMBITO

MIVEL II -
ESTRATEGICO

Ezte nivel estda conformado por los integrantes del Equipo
de Manejo de 5Situaciones de Crisis. Representa la maxima
autoridad cuando oficialmente se declare la situacion de
crisis {emergencia o desastre). Le corresponde la toma de
decisiones estratégicas con respecto a la Atencian v
Recuperacion del evento. Define el CI_UE HACER.

NIVEL 1l -TACTICO

Ezte nivel esta conformado por los Jefes de Emergencia en
cada una de laz Vicepresidencias Comerciales. 5u papel
basico es ACTIVAR los planes de contingencia del negocio
la atencion de un evento de

a su cargo durante

NIVEL IV -
OPERATIVO

Los Grupos de apovo requieren una solida formacion
técnica sobre la atencidn de los tipos de incidentes de su
marco de actuacion {personas, infraestructura, operacion,
tecnologial, un amplio conocimiento de las amenazas v
vulnerabilidades respecto al frente que atiende v el
conocimiento explicito de los recursos internos {mapas,
instalaciones, entre otros] v externos {datos de contacto
con autoridades externas, centros de atencion, entre
otros) disponibles. Este nivel corresponde a la ejecucion v
sy papel aplicar procedimientos v

recursos. Su accion se centra en HACER

basico es utlizar

(FUNCION)
DIRIGIR
COORDINA | GLOBALY
DE@E FUNCIONES | TOTAL
-
DIRIGIR
COORDINA | GLOBALY
DF.;-- FUNCIONES | TOTAL
-
GESTIONAR
- COORDINA | .
< RECURSOS
~ B REALIZA "1 ounTuaL
wSn ACCIONES
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Desde mi responsabilidad considero que el programa de continuidad del negocio como
herramienta de autoproteccion de nuestro planeta, nuestras regiones y nuestros
negocios, no es otra cosa que el cuidado del medio ambiente, la responsabilidad social
empresarial entendida desde el bienestar comdn y la sostenibilidad de los negocios, los
paises y el mundo.

Nuestro negocio es la vida en el planeta
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