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‘ 3
. J) XXVI Congreso de Segt



INTRODUCCION
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VIDEOS/dialoga con tu hijo colabora.mpa

INTRODUCCION

Agentes generadores
de riesgos
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Delincuencia comun
Crimen organizado
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INTRODUCCION

DELINCUENCIA COMUN

Es aquella realizada por delincuentes que pueden
actuar solos o en pandillas cuyo fin primordial no es
mas que el de delinquir para obtener dinero,
repartirlo y gastarlo.

Puede cometer
No cuenta con un delito
una menor hasta
organizacion, uno calificado
codigos, como grave,
estructura ni sin embargo lo
capital realiza sin una
financiero. buena
planificacién.

No operan a
gran escala.
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INTRODUCCION
Crimen organizado

“Toda organizacion creada con el e o
proposito expreso de obtener vy ﬂ e
acumular beneficios econdmicos a e NS
través de  su  implicacion s Ay S
continuada en actividades ﬂ ...

. oy’ e PR 900,000 8 11
predominantemente ilicitas y que e

asegure su supervivencia, @ @
funcionamiento y  proteccion o EEL. oo
mediante el recurso de |la & Q @
violencia y la corrupcion o la O
confusion con empresas legales”.

Luis de la Corte Ibafiez y Andrea Giménez-Salinas Framis
“Crimen. org”. (2010).
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Indicadores
Obligatorios

« Reparto de tareas especificas entre sus
miembros.

e Existencia de mecanismos de control
interno.

« Empleo de la corrupcion.
« Actividad internacional.
« Participacion en blanqueo de capitales.

« Empleo de estructuras comerciales y
economicas.

« Empleo de violencia e intimidacion.

Indicadores del Crimen Organizado del Consejo de Europa (2001)
Oficina Europea de Policia (EUROPOL)
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INTRODUCCION

Mercados del Crimen organizado

Actuales

Trafico de drogas

Trata de personas
Tradicionales Trafico de inmigrantes
Fraudes y estafas organizadas.
Fraudes y estafas organizados a
traves de la red.
Blanqueo de capitales.
Falsificacion de moneda y otros
medios de pago.
Contrabando
Trafico de bienes de patrimonio
historico.

Juego

Prostitucion

Usura

Proteccion privada
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INTRODUCCION

Terrorismo

Uso de la violencia, o la
amenaza de recurrir a
ella, con fines politicos
que se dirige contra
victimas individuales o
grupos mas amplios vy
cuyo alcance trasciende
con frecuencia los
limites nacionales.
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ASPECTO CONCEPTUAL DE LA

INTELIGENCIA

Definicion General
de Inteligencia

Toda informacion procesada,
contextualizada, analizada y
preparada para ser utilizada en la
toma de decisiones encaminadas a
enfrentar, neutralizar o prevenir
amenazas contra la SEGURIDAD
NACIONAL y sus habitantes en todo

tiempo y lugar.

-  croaesplly

XXVI Congreso de Segu ic




ASPECTO CONCEPTUAL DE LA
INTELIGENCIA

‘ S

Procesada
Analizada
Contextualizada




ASPECTO CONCEPTUAL DE LA
INTELIGENCIA
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ASPECTO CONCEPTUAL DE LA

INTELIGENCIA

Sistema de Inteligencia

Conjunto de  organismos  del Estado
funcionalmente articulados, que actuan
coordinadamente en la produccion de
inteligencia y ejecucion de actividades
especificas de inteligencia y
contrainteligencia, para la toma de decisiones,
frente a las amenazas y/o riesgos actuales y
potenciales contra la seguridad nacional.
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XXVI Congreso de Segu




ASPECTO CONCEPTUAL DE LA

INTELIGENCIA

Tipos de Inteligencia

Inteligencia Estratégica Criminal:

Se refiere a la actividad de inteligencia
criminal dirigida a producir diagnosticos
generales y especificos sobre la problematica
delictiva, a los efectos de apoyar Ila
formulacion, ejecucion y la implementacion de
politicas, planes y estrategias institucionales
en materia de seguridad publica.

T T
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ASPECTO CONCEPTUAL DE LA
INTELIGENCIA

Paradigma

Inteligencia
Estratégica
Nacional

Inteligencia
Estratégica
Militar

Inteligencia
Estratégica
Criminal
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ASPECTO CONCEPTUAL DE LA

INTELIGENCIA

Inteligencia Competitiva

Es un proceso sistematico de
busqueda, seleccion, analisis vy
distribucion de informacion sobre el
entorno competitivo, reconocido vy
aceptado en toda la organizacion.

La IC esta integrada en el proceso
de gestion estratégica de la
empresa con el objetivo de aportar
ventajas competitivas tangibles vy
debe ser capaz de proporcionar un
beneficio economico.
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lll. DISENO DEL PROTOTIPO DE
INTELIGENCIA




DELINCUENCIA COMUN - CRIMEN ORGANIZADO - TERRORISMO

SEGURIDAD
PUBLICA

Abordar el problema desde la “GESTION
DE RIESGOS”, la INVESTIGACION y la
ORBITA “INTELIGENCIA”.

SEGURIDAD
BANCARIA

XXVI Congreso de Segurida i Bancagg. Paredes Mufoz



PROTOTIPO DE
INTELIGENCIA

;POR QUE LA NECESIDAD DE UN SISTEMA DE
INTELIGENCIA EN LAS ENTIDADES BANCARIAS?

INFORMACION Y

Delincuencia comun
Crimen organizado
Terrorismo

CONOCIMIENTO <




PROTOTIPO DE
INTELIGENCIA
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INFORMACION

Comprension de larealidad a partir

de la obtencidon y el analisis de la

informacion orientada a la toma de
decisiones.

XXVI Congreso de Seg



PROTOTIPO DE
INTELIGENCIA

Inteligencia Criminal

Hecho
delictivo
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PROTOTIPO DE
INTELIGENCIA

Inteligencia Criminal

Persona
Actividad
Organizacion

Inteligencia Actividad
Criminal permanente




PROTOTIPO DE
INTELIGENCIA

Ciclo de Inteligencia
Criminal

Es un proceso de varias etapas orientadas a la
generacion de conocimiento estratégico util,
verdadero y ajustado a los requerimientos de
iInformacion preestablecidos por un destinatario
final (decisor) a quien se difunde selectivamente el
resultado final plasmado en un Instrumento
determinado.

| T
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CICLO DE INTELIGENCIA

Direcciény

Planeamiento
Diseminacion /

(Difusion) Recoleccion
de
Informacion

Procesamiento
de la
Informacion
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CICLO DE INTELIGENCIA

Determinar las
necesidades y
requerimientos
de informacién

XXVI Congreso de Segurid
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Direccion y
Planeamiento

$

Diseno del plan de
busqueda de
informacion

Preparar 6rdenes
y solicitudes de
informacion
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NECESIDADES DE

INFORMACION

¢, QuUé se quiere recopilar y para que proposito?

INDIVIDUALES

DEPARTAMENTALES

CORPORATIVAS

XXVI Congreso de Segurid



REQUERIMIENTOS
DE INFORMACION

i
Delincuencia Comun

Crimen Organizado
Terrorismo
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REQUERIMIENTOS DE
INFORMACION

ASPECTOS
SOCIALES

ASPECTOS
ECONOMICOS

ASPECTOS
TECNOLOGICOS

XXVI Congreso de Seguride AESRZ0



PLAN DE BUSQUEDA DE
INFORMACION

\

-
Inventario 6?&?:;: \
de fuentes licitud 2

R o) ccI udes
informacion y

N _informacién

*
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CICLO DE INTELIGENCIA

Consiste esta fase en

. e ., Recoleccion
la adquisicion y de
reunion de informacion Informacion
en bruto mediante
diferentes medios
tecnoldgicos, humanos
o documentales.




FUENTES DE

INFORMACION
Definicion

e —

Una fuente es cualquier persona, objeto,
documento y hecho del cual se puede obtener
datos sobre el delincuente, la organizacion
criminal o terrorista y su “modus operandi” y
otros asuntos de interes que pueden afectar la
seguridad de las entidades bancarias.

XXVI Congreso de Seguridk AES 201 |



FUENTES DE

INFORMACION

Empleados internos
Empleados externos
(contactos)

XXVI Congreso de Seguridad B



FUENTES DE

INFORMACION

NO DOCUMENTALES

DOCUMENTALES

ABIERTAS

*Seminarios
«Congresos
*Conferencias
*Ferias

<|NTERNET>
T |
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FUENTES DE
INFORMACION

Inteligencia de fuentes abiertas: Es todo recurso
documental puesto a disposicion publica, de pago
o gratuito, comercializado o difundido por canales
restringidos, en cualquier soporte (papel,
fotografico, magnético, Optico, etc.) y que se
transmite por cualquier medio (impreso, sonoro,
audiovisual, electrénico.

e crucspl)




CICLO DE INTELIGENCIA

Procesamiento
de la
Informacion

Es el proceso
mediante el cual la
informacion en bruto

recolectada, es
evaluada a fin
determinar Si la

misma cumple con
los requisitos basicos
para ser transformada

en inteligencia. [EVALUACI()N]

g crassglile
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PROCESAMIENTO

XXVI Congreso de Seguridk

Registrar y ordenar
en forma
sistematica la
informacion.

Verificar si la
informacion es
veraz, pertinente y
confiable.




FUENTES DE

INFORMACION

Confiabilidad de la Fuente

A. Cuando no existe duda de la autenticidad, 1.
honorabilidad y competencia de la fuente.
0, si la informacion es suministrada por una
persona quien en el pasado ha demostrado
ser confiable en todos los casos.

B. Una fuente cuya informacion en el pasado 2.
ha resultado cierta en la mayoria de los
Casos.

C. Una fuente cuya informacion en el pasado 3.
no ha resultado cierta en la mayoria de los
Casos.

D. Fuentes que no han sido utilizadas o donde 4.
existen dudas respecto de la autenticidad
de la informacion.

VALORACION DE LA FUENTE Y LA INFORMACION
Veracidad de la Informacion

Cuando la informacion conocida se
sabe es cierta sin ninguna duda ni
reserva.

Cuando la informacion es conocida
de primera mano por la fuente.

Cuando la informacion no es
conocida de primera mano por la
fuente pero puede ser corroborada
por informacion alterna.

Cuando la informacion no es
conocida de primera mano por la
fuente y ésta no puede ser
corroborada por ningiin medio.



http://www.prismamx.com/

CICLO DE INTELIGENCIA

Consiste en extraer con precision y rapidez
informacion a partir de los depositos de datos,
que induzca a la creacion de conocimiento.

Esta fase marca la frontera entre
informacion e inteligencia.

Procesamiento

Valoracién Validez de la
fuente.
de las » Pertinencia de la +
fuentes informacion.

geaie . cruasspOTe
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CICLO DE INTELIGENCIA

Analisis y Produccion

“El analisis, herramienta fundamental de la
inteligencia es hoy, y seguira siendo en el
futuro, la clave para que toda la informacion
que nos rodea tenga sentido; para que sea
comprensible y para facilitar a los
responsables la toma de decisiones, no ya los
datos de lo acontecido, sino el porque
suceden las cosas y el como van a suceder en
el futuro”.

Javier Calderon

geaie . cruasspOTe
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TECNICAS DE ANALISIS

eExplicar y describir cualidades vy

DESCRIPTIVO caracteristicas de los agentes generadores

de riesgos o de una situacion especial.

ESTADISTICO

PROSPECTIVO

° _
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HERRAMIENTAS GRAFICAS
PARA ANALISIS

MATRIZ DE «Establece relaciones entre personas,
ASOCIACION objetos, hechos y lugares.

MATRIZ DE
ACONTECIMIENTOS

GRAFICA DE
ENLACE

| = ,
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CICLO DE INTELIGENCIA

Diseminacion
(Difusion)

Es la distribucion del producto final
elaborado, previamente analizado e
interpretado, al organo o responsable de la
toma de decisiones.

El requerimiento de inteligencia inicia y
finaliza en los responsables de la toma de
decisiones.

XXVI Congreso de Seguridad Bancaric



DISEMINACION
~ DE

_ & ~ o )
- Buenas practicas en

Canales de
comunicacion e Clasificacic proteccién del
informacion entre astricacion
los productores de los : prqductg de
l P ios d y productos. inteligencia por
0s usuarios de parte del factor
inteligencia.

humano.
% XXVI Congreso de Segu
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DISEMINACION

Apreciaciones de
Inteligencia:

Delincuencia comun Analisis prospectivos
Crimen organizado

INuly
L PRODUCTOS

DE LA
INTELIGENCIA

Notas de Alerta Perfiles:

|dentificacion de Delincuentes
estructuraciones Organizaciones

criminales. criminales y terroristas

% XXVI Congreso de Seguridad B ic CELAES J.O!



ORGANIZACION DEL AREA DE
INTELIGENCIA

XXVI Congreso de Seguridad Bancaria



UNIDAD DE INTELIGENCIA

Recolectar,
registrar, evaluar
y analizar
informacion con
la finalidad de
producir
inteligencia.
(conocimiento)

Realizar
actividades de
prospectivay
estrategia.

Satisfacer las
necesidades de
Inteligencia de la
organizacion.




ORGANIZACION DEL AREA DE
INTELIGENCIA
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SISTEMA DE INTELIGENCIA

Recursos

Auditoria
Humanos

/4

g | 1A

Riesgos @ | @ Negocios
Z / Unidad de 4
Inteligencia

Seguridad
Fisica
e

Seguridad de
la Informacién

Unidad de

- Cumplimiento




SISTEMA DE INTELIGENCIA

TERRITORIAL ESTRATEGICO

Enfoques del .
ORGANIZATIVO NHENER(E MECANICO

Inteligencia.

PARTICIPATIVO TEMPORAL

% XXVI Congreso de Seguridad Bancaria Cl:-'lT 201




ORGANIZACION DEL AREA DE
INTELIGENCIA

Unidad de
Inteligencia

S

XXVI Congreso de Segurid

Recursos

Humanos

Analistas
Recolectores

Recursos
Financieros

Recursos
Tecnologicos




ORGANIZACION DEL AREA DE

INTELIGENCIA

ACTIVIDADES DE APOYO

4

Uso de TIC para la Unidad de Inteligencia

Captaciéon de informacion para la Unidad de Inteligencia

. ., o lp : Difusion de
Direccion RecoleccioniProcesamiento Arsle v inteligencia
y dela dela

e L ., : . roduccion
Planificaciéni informaciéon i informacion P

1

ACTIVIDADES PRIMARIAS
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ORGANIZACION DEL AREA DE
INTELIGENCIA

Liderazgo

Cultura corporativa de
inteligencia.

Actividad de Soporte

Administracion de la
Inteligencia y de los RR.HH.,
Uso de TIC y Captacion de
informacion.

Proceso de Base

Direccion, Recoleccion,
Procesamiento, Analisis y
Produccion, Diseminacion.

XXVI Congreso de Segurid
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ALERTA

TEMPRANA

ALERTA

Es una situacion de
vigilancia o atencion.

Aviso para que se
extremen las
precauciones o se
incremente la
vigilancia

XXVI Congreso de Seg

inteligencia

Comités de Seguridad
Bancaria

Boletin de Seguridad
Financiera
Latinoamericano
(Programa Integral de
Seguridad Bancaria PISB
- ASBANC-PERU)

Reportes de Seguridad
de Proveedores de

f Productos de \

\ Seguridad )
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ALERTA
TEMPRANA

a )

Es una situacion de
vigilancia o atencion.
Aviso para que se
extremen las
precauciones o se
incremente la

ALERTA

) XXVI Congreso de Seguric

& vigilancia j

-

Asociacién de \
Especialistas
Certificados en Lavado

de Dinero (ACAMS)
www.acams.org

;

Asociacion de
Examinadores de Fraude
Certificados (ACFE)
www.acfe-
mexico.com.mx/

Asociacion
Latinoamericana de
Investigadores de
Fraudes y Crimenes
Financieros.

& www.alifc.org )

-  craesgly



http://www.acams.org/
http://www.acfe-mexico.com.mx/
http://www.acfe-mexico.com.mx/
http://www.acfe-mexico.com.mx/
http://www.alifc.org/

ALERTA
TEMPRANA

A

ALERTA

Es una situacion de
vigilancia o atencién.
Aviso para que se
extremen las
precauciones o se
incremente la

vigilancia

v

XXVI Congreso de Segu ic
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/ Asociacion \
Internacional de
Analistas de Inteligencia
para el Cumplimiento
de la Ley (IALEIA)
www.ialeia.org

American Society for
Industrial Security
(ASIS)
www.asisonline.org

Asociacion
Latinoamericana de
Profesionales en
Seguridad Informatica

(ALAPSI)
\_ U

<L



http://www.ialeia.org/
http://www.asisonline.org/
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Las Tecnologias de la Informacion vy la
Comunicacion son empleadas desde el
momento de captar una necesidad de
inteligencia hasta el momento de ofrecer un
producto capaz de atender esa necesidad,
pasando por la recoleccion, el procesamiento y
el analisis de la informacion y los contactos
entre proveedores y clientes de inteligencia.

rapidez e interactividad al proceso de

Estos recursos pueden aportar mas dinamismo,
inteligencia.

XXVI Congreso de Segu ic




NECESIDADES
TECNOLOGICAS

Biblioteca

INTERNET masiva.

Gran alcance
y capacidad.

Informacion gratuita.

Fﬁ%ggs Informacion bajo pago.
ABIERTAS Informacion que anade

valor.

XXVI Congreso de Segurid




NECESIDADES
TECNOLOGICAS

INTRANET

&

Perfectamente controlado
que permita hacer llegar
informacién con caracter
restringido a determinadas
personas.

S




NECESIDADES
TECNOLOGICAS

« Deteccion de transacciones
inusuales.

« Generacion de patrones de
comportamiento.

SOFTWARE

&

PREVENCION DEL

e Define alertas y niveles de
riesgo en clientes. Previene
actividades financieras
fraudulentas.

« Posee herramientas graficas
para analisis transaccional y
comportamiento de clientes.

FRAUDE Y nt
LAVADO DE -Llncrcimen,ta la groductgvul:lad
ACTIVOS e las areas de control y

prevencion.

R )
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NECESIDADES
TECNOLOGICAS

PROGRAMAS DE ANALISIS ASISTIDO Y
VISUALIZACION

£ 57A Bangte - Aaair's Notwbook §
e £S5t Yew Jnoet Foemat Took Arsbyss Duts Wiedow Hep

ANALISIS
INVESTIGATIVO Y
ANALISIS DE
INTELIGENCIA
CRIMINAL

s Betweenness% : 28.42%
+ Closeness% : 26.02%
A Eigenvector : 39.75%

XXVI Congreso de Segurid
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NECESIDADES
TECNOLOGICAS

PROGRAMAS DE ANALISIS ASISTIDO Y

VISUALIZACION

informacion variada en inteligencia

Convierten grandes volumenes de
. util.

y eventos; y analizar las conexiones
_entre ellos con graficos.

Permiten visualizar personas, lugares J

y vinculos escondidos que ayudan a
_enfocar el analisis y la investigacion.

Descubren rapidamente repeticiones]




NECESIDADES
TECNOLOGICAS

PROGRAMAS DE ANALISIS ASISTIDO Y

VISUALIZACION

Permiten analizar registros
telefonicos y financieros, redes
sociales, etc.

L.

coincidencias y analizar datos de
_ diferentes fuentes.

Facilitan buscar, encontrar J

Permiten visualizar casos complejos
mediante graficos y informes.

L -

R N »
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NECESIDADES
TECNOLOGICAS

PROGRAMAS DE ANALISIS ASISTIDO Y

VISUALIZACION - BENEFICIOS

Inteligencia de alta calidad I

Incrementa la productividad de los
equipos de analisis e investigacion,
ahorrando tiempo y recursos.

Funcionalidades de analisis vy
visualizacion.

g crassglile
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BENEFICIOS DE UN SISTEMA DE
INTELIGENCIA

Producir conocimiento sobre los
agentes generadores de riesgos .

Alertar sobre los aspectos sociales,
economicos, politicos y tecnologicos
que puedan afectar positiva o
negativamente a la seguridad.

" Mejorar la seguridad bancaria |

) XXVI Congreso de Segu
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ASPECTO CONCEPTUAL DE LA

e

) XXVI Congreso de Seguric

INTELIGENCIA

“Conoce a tu enemigo y conocete
a ti mismo; en cien batallas, nunca
saldras  derrotado. Si  eres
ignorante de tu enemigo pero te
conoces a ti mismo, tus

oportunidades de perder o de
ganar son las mismas. Si eres
ignorante de tu enemigo y de ti
mismo, puedes estar seguro de
ser derrotado en cada batalla”.

El Arte de la Guerra — Sun Tzu




;PREGUNTAS?
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