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EL CHEQUE
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1. DIMENSIONAMIENTO

a mayo 2011

- . Estimacion porcentual Modalidad

— Casos Importe Descripcion

= Cheques originales
—_— ALTERADOS 4% 5% sustraidos: CL-BCOS-IMP
u APERTURAS 4% 10% . Robo de identidad

FALSIFICADOS 3% 8% Cheques fal::;os en Rapel,

tintas e impresion

Cheques originales o
FIRMA FALSA falsos con firma apocrifa

Las modalidades implican
100% . P

Principales M. O. : .
crimen organizado

Ademés de atender la CASUISTICA es imperativo revisar el PROCESO
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America
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America

Afectacion principal: Firma Falsa = Mayor vulnerabilidad del cliente




PROCESO BASICO
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3. MODUS OPERANDI m e

Apertura de Cuenta

Sustraido cliente,
~ Banco o Impresora

Duplicado de original
en papel similar

_ Datos c/borrado
mecanico/quimico

Cheques

Talonario de
Cheques

Alterados
AISITICAd0S

Robados

« Robo Servicio Postal

-‘@btenidesiconicartas

de autorizacion falsas
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M. O. APERTURA DE CUENTA

Informacion FALSA

Robo de IDENTIDAD

» Apertura de cuenta con nombre
y domicilio falsos.

* Presentacion de documentos
apocrifos.
EJEMPLO
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* Relacion social

Robo/extravio de doctos. pers.

Robo/extravio celulares, laptops

Compras telefdénicas o internet

IDENTIDAD REAL IDENTIDAD FALSA
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Ejemplo: Identificacion auténtica

SIFE

INNOVACIONES DE SEGURIDARD o

La identificacion mas comun en México para tramites
bancarios es la Credencial para Votar con fotografia.

DISENO
ACTUAL

20 candados de seguridad:

2 P, : .;‘:"y; -~
s S /,:,,5,? DISENO 13 en el anversoy 7 en el
2 —— ACTUAL reverso

o

Un cajero bancario tiene que ser “experto” en esta
identificacion auténticay NO en la diversidad de las falsas




M. O. TALONARIO DE CHEQUES

“Ingenieria Social”

* Chequeras obtenidas con CARTAS
de AUTORIZACION FALSAS.

» Cheques negociados ante bancos
y 3ras. personas con FIRMA FALSA.
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M. O. CHEQUE
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M. O. CHEQUE FALSIFICADO

Cheque Falso
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M. O. CHEQUE | y
ROBADO , el

Firma SERAW
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4. MEJORES PRACTICAS

Estandares
de seguridad

Comunicacion |
con clientes

o e e e e

Conozca a
i su cliente

4
1
1
1
1

Analisis de
Inteligencia

Capacitacion

Intercambio
informacion |
entre bancos |

gBur(’) Delitos
' Financieros

Preventivas”

___________________________

“Alertas

i Mejoras en Procesos |
i Entrega de chequeras:
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MODELO PREVENCION INSTITUCIONZ

Seguridad

Estandar

J

Modelo de
Prevencioén
con base en
MEJORES
PRACTICAS
aplicado a
y nuestros
Reaccion procesos,
productos y
Servicios

MENEIE Deteccidon

Best
Practices

bancarios

Analisis del Inteligencia

entorno
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ENFOQUE

PROACTIVO-PREVENTIVO

k. MEJORES PRACTICAS h
Apertura de Cuenta Talonario Producto Cheques

Conoce a tu Capacit. a Buré delitos Alertas Proceso de Estandares Comunic. a = Inteligencia
cliente empleados Financieros @ Preventivas entrega Seguridad clientes bancaria

DOJ%O 00N

MEDIDAS BASICAS MEDIDAS ESPECIALES Y CRITICAS

Seguridad estimada: + 90 %
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Periodo de Analisis
(2003-2010)

Siniestralidad

TRy

2003 4,443 30.0

,

2005 2,902  20.9 (4

«

2007 2,524 15.2
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ACCIONES PREVENTIVAS

Estableci6 ’”ﬁ
estandares MCH 1 Dimensiones __

MCH 2 Banda magnética
MCH 3 Papel/impresion
MCH 4 Truncamiento / Digitalizacion

identificadas o
como “MCH?” Determino

S : imites de

i 2 cheques al

— portador
[ i —

Definio oll’ticas
COMPENSACION

MGH= Manual de Chegues
e




ACCIONES PREVENTIVAS

e

Manual Seguridad Impresores

' specificaciones tintas seguridad

Certificacion cheques de bancos

Capacitacion clientes-empleados
Seg. p/clientes (Protec. Elect.) ¥ .

Intercambio modos de operar

Emision de alertas en linea

'V Claves de alertamiento
™ Marcar cheques devueltos/proc.
° |
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Validacion de medidas
Doble marca de agua y tintas invisibles

Base de Datos de delincuentes




ACCIONES PREVENTIVAS

ﬂ“ Capacitacion a empleados y clientes

d Alertas ops. alto riesgo
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ACCIONES PREVENTIVAS

[——~Cteacion de ANICHEVA

e Asociacion Nacional de Impresores
eques y Documentos Valor

i ana de Certificacion
" o Impresores de Cheques

— antes Papel Seguridad
Fabricantes Tintas de Seguridad
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México. Julio 2011

© VERNOTICIAS DE ULTIMA HORA
6:22 PM

www.excelsior.com.mx

PORTADA NACIONAL GLOBAL DINERO COMUNIDAD ADRENALINA FUNCION OPINION SUPLEMENTOS

Los cheques ya no estan de moda para los

usuarios de la banca Tendencia:

utilizar formas de

pago electronico y
dejar el papel atras

4337 2132 L7y uk
. oovan v e
VILLTAN THOMAT JR visA

Reduccion promedio anual estimada: 7.1% en el uso de cheques

La banca promueve la sustitucion de cheques
por otros medios de pago como “banca en linea”

y tarjetas de débito y crédito.




SEGURIDAD LOGICA

3 ) Alertamiento Patrones
de Comportamiento

4)Buro Intercambio

- ComsliENPIEE de Informacion

5) Alertamiento
Importes
mayores

A

1) Conciliacion Electronica
(Proteccion del cheque)
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INTELIGEN NANCIERA

Sistema de AIEURTS

g COINCIDENCIAS
Informacion” M| =

CLIENTES BD FRAUDES Lineade

. 5
Negocios

=)
sSolicitantess

PRODUCTOS
HALLAZGOS

\ hm'@m 'OBSERVACI!

‘ RECOMENDAC.

PROPOSITO: Actuacion preventiva (apoyados con TIC)
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5. TENDENCIAS

Desaf1os inmediatos

* Robo.de Identidad y  Seguridad Loégica y Redes
Crimen Organizado Neuronales

* Documentos Falsos  Analisis de Inteligencia
* Robo de Cheques  Concientizacion a Clientes

* Riesgo en ventanillas - Capacitacion a cajeros

La seguridad debe ser preventivay no reactiva

ESSLUN




VIDEO CAPSULA




CONCLUSION

mem—

En materia de Cheques...

Nuestra primera
LINEA DE DEFENSA
es la PREVENCION

Scotiabank
S&I

Latinoameérica
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