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Experiencia del fraude informatico en Latinoamérica

Perspectivas del fraude informatico en Latinoamérica

Mejores practicas de seguridad en prevencion y control
del fraude informatico
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Experiencia y perspectivas

Clonacion o falsificacion de tarjetas, facilitado principalmente por el
uso de programas de codigo malicioso
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M Tarjeta no presente
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Fuente: Informes internos de siniestralidad




Experiencia y perspectivas

Pareto: Pocos vitales, muchos triviales

El 20% de los ataques de seguridad a los sistemas, contribuyen a
la generacion del 80% de los fraudes informéticos

Clonacion o falsificacion de tarjetas, facilitado principalmente por el
uso de programas de codigo malicioso

Figura 12. Las ubicaciones con la mayor cantidad de equipos que informan detecciones
y eliminaciones por parte de los productos antimalware de escritorio de Microsoft en 2010
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Fuente: Informe de inteligencia de seguridad de Microsoft, volumen 10

Es:;:(;s 11.025.811 9.609.215 11.340.751 11.817.437 4,2% A 1,2% A
2  Brasil 2.026.578 2.354.709  2.985.999 2.922.695 -2,1% ¥ 44,2% A
3 China 2.168.810 1.943.154  2.059.052 1.882.460 -8,6% V -132% ¥
5 ReinoUnido 1.490.594 1.285.570 1.563.102 1.857.905 18,9% A 24,6% A
4  Francia 1.943.841 1.510.857 1.601.786 1.794.953 12,1% A -1,7% ¥
7 Corea 962.624 1.015.173 1.070.163 1.678.368 56,8% A 74,4% A
6  Espafia 1.358.584 1.348.683 1.588.712 1.526.491 -3,9% ¥V 12,4% A
9 Rusia 700.685 783.210 928.066 1.311.665 41,3% A 87,2% A
8 Alemania 949,625 925.332 1.177.414 1.302.406 10,6% A 37,1% A
10 Italia 836.593 794.099 900.964 998.458 10,8% A 19,3% A




Experiencia y perspectivas

Clonacion o falsificacion de tarjetas, facilitado principalmente por el
uso de programas de codigo malicioso

Misc. Potentially
Unwanted Software

Adware

Exploits
Backdoors

Fuente: Informe de inteligencia de seguridad de Microsoft, volumen 10




Experiencia y perspectivas

Cadena de eventos: procesos, tecnologia, informacion, personas

1. Procesos de negocio dinamicos, fuertemente apalancados en
tecnologia y con oportunidades de mejoramiento en control

2. Gestion del riesgo operativo a nivel alto y medio; con esfuerzos
necesarios en integracion (tecnoldgico, de continuidad del negocio,
de seguridad de la informacion) y actualizacion

3. Tecnologia con alto grado de innovacion y curva de obsolescencia,
vulnerabilidades y fallas de seguridad en los sistemas, retos para
actualizar conocimientos sobre su configuracion y administracion

4. Grandes volumenes de informacion, en algunos casos atomizada,
con manejo parcial de su ciclo de vida, clasificacion incompleta o
inexistente y medidas de proteccion por mejorar

5. “esfuerzos del ser humano por conseguir lo necesario para
satisfacer el nimero siempre mayor y mas variado de sus
necesidades, lo cual jamas lograra, pues el hombre es esclavo de
necesidades insaciables e infinitas, mientras que la naturaleza es
tacana con sus limitados recursos” (J.M. Ferguson)
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Experiencia

Factores externos

Procesos amplios y complejos

Tecnologia al alcance de todos, con “autopistas” para el
transito de la informacion, amplias capacidades para el
procesamiento electronico de datos, facilidades para el
almacenamiento y transferencia de informacion
Informacion disponible al instante, en cualquier parte del
mundo y con indice alto de volatilidad

Personas con facil acceso para obtener conocimiento
especializado

En la era de la informacion y el conocimiento, el talento
humano, ademas del conocimiento individual y colectivo, son
un factor clave en la creacion o erosion del valor de las
organizaciones

El poder de las redes sociales

La generacion del futuro es una generacion digital
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Experiencia

Factores externos, estrategia del crimen organizado:

1. Conocimiento de los procesos de las organizaciones (vinculacion
como clientes, uso de “mulas”, ingenieria social)
“Inversion” en investigacion y desarrollo
Mimetizacion en el espacio virtual y las redes sociales, para
afectar la seguridad de los sistemas
4. Ingenieria social y metodos disuasivos o coercitivos para abordar
al factor comun que:

» Ejecuta los procesos

» Crea, accede, modifica y elimina informacion

» Administra, opera y proporciona soporte a la tecnologia
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Perspectivas

1. Masificacion de fraudes informaticos orientados a dispositivos
inteligentes y Banca Movil

2. “Mejoramiento continuo” en la combinacion de técnicas de
ataque, para tener acceso a informacion confidencial

3. Focalizacion en informacion y personal administrados por
proveedores y terceros
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Mejores practicas de seguridad

Modelo de Convergencia para Combatir Eficazmente el Fraude

Planes
estratégicos

Modelo Lean

Modelos de
control
+ACFE

«lIA - COSO
«COBIT
‘-|50

Capacitacion y
entrenamiento
focalizado
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Planes estratéegicos

“Conoce al enemigo y condcete a ti mismo; nunca te encontraras en peligro en
cien batallas. Cuando no sabes nada del enemigo pero te conoces a ti mismo,
tienes igual probabilidad de ganar o perder. Si no conoces al enemigo ni a ti
mismo, puedes estar seguro de estar en peligro en todo combate”

e “El excelente general pondera la situacion antes de moverse...toma riesgos
calculados pero nunca innecesarios”

e “Tal vez algunos elementos de su ejército estan insuficientemente entrenados,
insatisfechos, cobarde o torpemente dirigidos...estas condiciones constituyen
vacios y proveen oportunidades para que un general imaginativo disefie un
ventajoso curso de accion”

Fuente: Libro El Arte de la Guerra de Sun Tzu; traduccidn de Jaime Barrera, editorial
Panamericana.
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Modelo del Negocio para la Seguridad




Estrategia antifraude

Vision Helicoptero
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Estrategia antifraude
Dominar el terreno




Estrategia antifraude
Pareto y focalizacion

Detectivo
10%

Preventivo
80%




Modelo Lean /_\
Proteccion de Activos .
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Roles y responsabilidades Inteligencia del fraude

Refuerzo SCI - Labor conjunta Conocimiento del empleado
Registro y documentacion Medicion de resultados
Conocimiento del Cliente Control de calidad y calibracion

Capacitacion, entrenamiento, concientizacion



Gestion por procesos /——\

PROGRAMA INTEGRAL PARA CONTROL DEL FRAUDE

—

Lider estratega

BETInII' estrategia

antifraude y

alinearla con la
estrategia de
negocio.
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Detectar fraudes Investigar fraudes

Mejoramiento Continuo

ncientizacion -

‘Capacitacion y Co

. Modelos .

Plan \VETERe[2 .
estratégico riesgo de predictivos = Manejo de Admon. De
ATF - fraude y casos Incidentes

descriptivos
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Gestion de
alertas

programa antifraude . Especialistas riesgo operativo

ialistas en riesgos y controles antifraude e Especialistas en gestion de incidentes y alertas
tos en modalidades de fraude \) Investigadores de fraudes

ialistas en modelamiento descriptivo y predictivo Contencién ¢ . Especialistas legal
de fraudes — - e
ecialistas del negocio (duefios proceso, gestores de riesgo) : W Especialistas capacitacion

gadores — . Especialistas fraude interno

e
)

XXVI Congreso de Se



5. Ciclo Control Integral del Fraude ‘

N Alinear con la Analisis de Actualizacion Validacion Modelos para
Definicion de : . : : .
. estrategia de riegos (bajo mapas riesgo con todos los predeciry

estrategia

s

negocio. nivel) de fraude actores detectar Datos
Extraccion,
Seguimiento e ; Propuesta de comprensién
T afeaclomes Capacitacion y entrenamiento aplicacién o y preparacion
de gestion Mentalidad y comportamiento mejora de de datos
PATF controles

Aplicacion de
Algoritmos
Segmentacion
/ Prediccidn

Actualizacion
base de
conocimiento

| Interpretacion
de resultados

” CONOCIMIENTO
Recepcién e . , .. .
investigacion “La sociedad futura serd una sociedad del conocimiento y los trabajadores

dls idies del conocimiento seran el grupo dominante de su poblacion activa” Combinacion
’ Peter F. Drucker, La Gerencia en la Sociedad Futura de reglas
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Medicion de resultados
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Lecciones aprendidas

Importante trabajar en:

1.

2.

Ejecucion de acciones conjuntas y coordinadas entre las areas de control, la
administracion, la fuerza comercial y areas de apoyo

Estudio de la naturaleza y evolucion de los defraudadores, para actuar con un
nivel de conocimiento que permita mejorar la efectividad en la reduccion de la
siniestralidad

Empleo eficaz de los recursos, apoyados en las mejores practicas y tecnologia
de punta

Acciones concretas e inmediatas, a partir del conocimiento obtenido y los
resultados de los indicadores

Cultura de personal disciplinado, afianzado en los principios y valores éticos;
comprometido con una sociedad mejor

Creacidon de redes de apoyo e inteligencia del delito con autoridades, entidades
del sector financiero, sector seguros y demas organizaciones gremiales

Principio de especializacion, division de tareas, trabajo de equipos
multidisciplinarios
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Gracilas
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