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1. Los cinco principios de la gestión de 

riesgos de fraude 
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1. Los cinco principios de la  

gestión de riesgos de fraude 

Ficha técnica 

• Título:   

 Gestión del Riesgo Organizacional   

 de Fraude: Una Guía Práctica  

 www.theiia.org   

• Emitido por: IIA / AICPA / ACFE  

• Año:  2008 

 

 

• Traducido por:  IAI Ecuador  

 www.iaiecuador.org  

• Año:  2011   

 

http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
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1. Los cinco principios de la  

gestión de riesgos de fraude 

Principio 1. 

Programa de 

Gestión de  

Riesgo de  

Fraude 

Principio 2. 

Evaluación  

periódica de   

exposición  

al riesgo  

de fraude  

Principio 5.  

Investigación del  

fraude  

y acciones  

correctivas  

Principio 3.  

Técnicas de  

Prevención  

Principio 4.  

Técnicas de  

Detección  

Gestión de  

Riesgo de  

Fraude – GRF  
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1. Los cinco principios de la  

gestión de riesgos de fraude 

1. Programa de 

gestión de riesgo de 

fraude 

2. Evaluación 

periódica de 

exposición al riesgo 

de fraude  

 

3. Técnicas de  

Prevención  

 Principio 1: Como parte de la estructura de gobierno de la 

organización, un programa de gestión de riesgo de fraude debe 

estar implementado, incluyendo una política (o políticas) por 

escrito para transmitir las expectativas de la junta de directores y 

personal directivo superior en relación con la gestión del riesgo 

de fraude.   

 Principio 2: La exposición al riesgo de fraude debe ser 

evaluada periódicamente por la organización para identificar 

específicos esquemas potenciales y eventos que la organización 

necesita mitigar.  

 Principio 3: Técnicas de prevención para evitar potenciales 

eventos clave de riesgo de fraude deben ser establecidas, 

cuando sea posible, para mitigar los posibles impactos en la 

organización. 
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1. Los cinco principios de la  

gestión de riesgos de fraude 

 

4. Técnicas de 

detección   

5. Investigación del 

fraude y acciones 

correctivas 

 

 Principio 4: Técnicas de detección deben establecerse para 

descubrir eventos de fraude cuando las medidas preventivas han 

fallado y un riesgo no mitigado se ha materializado. 

 

 

 

 

 

 

 Principio 5: Un proceso de reporte debe estar implementado 

para solicitar información (input) sobre un potencial fraude, y un 

enfoque coordinado para la investigación y la acción correctiva 

debe utilizarse para ayudar a asegurar que el potencial fraude se 

abordará de manera adecuada y oportuna.  
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2. Roles y responsabilidades  

frente al fraude 
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Ficha técnica 

• Título:  Auditoría Interna y Fraude  

   www.theiia.org  

• Emitido por: IIA 

• Año:  2009 

 

 

 

 

• Traducido por:  IAI Ecuador  

 www.iaiecuador.org  

• Año:  2011   

 

2. Roles y Responsabilidades Frente al Fraude 

http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
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2. Roles y Responsabilidades Frente al Fraude 

Roles y 
responsabilidades 

frente al fraude 

Junta 
Directiva 

Comité de 
Auditoría 

Gerencia  

Asesoría 
Legal 

Auditores 
Internos  

Auditores 
Externos 

Gerencia 
Prevención 
Pérdidas 

Investigador
es de 
fraude 

Otros 
empleados 
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Junta Directiva 

Junta Directiva 

 Tiene la responsabilidad de que exista un efectivo y responsable 

gobierno corporativo efectivo y responsable para afrontar los 

aspectos relacionados con fraude.  

 

 La función del consejo es vigilar y monitorear las acciones de la 

gerencia para gestionar los riesgos de fraude. Específicamente, el 

consejo evalúa la identificación que la gerencia ha hecho de los 

riesgos de fraude, la implantación de medidas anti-fraude y la 

creación de tono desde arriba.  

 

 Como el consejo constituye la más alta autoridad de la organización, 

es responsable de establecer el tono (los lineamientos) para el manejo 

del riesgo de fraude dentro de la organización. El consejo puede 

implementar políticas que incentiven un comportamiento ético, 

incluyendo procesos destinados a empleados, clientes y socios de 

relaciones externas de negocios, motivándolos para que reporten 

instancias donde tales políticas hayan sido violadas.  

2. Roles y Responsabilidades Frente al Fraude 
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Junta Directiva 

Junta Directiva 

 El consejo podrá monitorear la efectividad de la gestión de riesgos 

de fraude designando a un miembro de nivel ejecutivo de la gerencia 

para que se responsabilice de la coordinación de la gestión de 

riesgos de fraude y para que reporte sobre la misma al consejo.  

 

 Para establecer el apropiado tono desde arriba, el consejo necesita 

un esquema de gobierno adecuado. Esto abarca todos los aspectos 

de gobierno del consejo, incluyendo a los miembros independientes 

del consejo quienes ejercen control sobre información del consejo, 

agenda, acceso a gerencia y a asesores externos de la misma, así 

como  también a quienes cumplen independientemente con sus 

responsabilidades en los comités de nominación / gobierno, 

remuneración, auditoría y otros.  

2. Roles y Responsabilidades Frente al Fraude 
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Junta Directiva 

Directorio 
y Comités 

CEO  
 

Alta 

Dirección  

Gobierno 
Corporativo 

 

 

Gerencia 

2. Roles y Responsabilidades Frente al Fraude 
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2. Roles y Responsabilidades Frente al Fraude 

Comité de 

Auditoría 

Comité de Auditoría 

 Un comité de auditoría nombrado por el consejo de administración se 

convierte en los ojos y oídos independientes de los inversionistas y 

otras partes interesadas. El rol del comité es evaluar el trabajo de la  

gerencia en cuanto a la identificación  de riesgos de fraude y a la 

implementación de medidas anti – fraude.  

 Es también un rol del comité dejar establecido el tono desde arriba en 

el sentido de que el fraude no será aceptado en ninguna forma.  

 El comité de auditoría es responsable de la supervisión de los 

controles para prevenir o detectar fraude gerencial. En este rol, el 

comité de auditoría es responsable de la supervisión del cumplimiento 

de la alta gerencia con respecto a la emisión de informes financieros 

apropiados, así también el comité es responsable de evitar que la 

alta gerencia pase por alto controles o ejerza cualquier otra 

influencia inapropiada sobre el proceso de emisión de reportes. 
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2. Roles y Responsabilidades Frente al Fraude 

 

Gerencia 

Gerencia 

 La gerencia es responsable de la supervisión de las actividades de los 

empleados y generalmente hace esto a través de la implementación y 

monitoreo de procesos y controles internos. Además, la gerencia 

evalúa la vulnerabilidad de la entidad frente a actividades 

fraudulentas. El fraude puede ocurrir en cualquier organización, pero 

el grado y detalle involucrados en la evaluación del riesgo podría ser 

proporcional con el tamaño y complejidad de la organización. 

 La gerencia tiene la responsabilidad de establecer y mantener un 

sistema de control interno efectivo a un costo razonable. Además, las 

discusiones de la gerencia con investigadores y consejeros legales 

cumplen un papel importante en el desarrollo de controles sobre el 

proceso de investigación, incluyendo la elaboración de políticas y 

procedimientos para realizar una eficaz investigación del fraude, así 

como para manejar debidamente los resultados de las investigaciones, 

sus informes y comunicaciones.  
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2. Roles y Responsabilidades Frente al Fraude 

Asesoría  

Legal 

Asesoría Legal 

 Los roles y responsabilidades de la asesoría legal interna 

estarán frecuentemente gobernados por las leyes de cada 

jurisdicción. Por lo general, un abogado actúa en el mejor 

interés de la organización y también debe preservar la 

confidencialidad del cliente.  

 

 El descubrimiento de un fraude puede hacer que estos dos 

deberes éticos entren en conflicto. Al verse frente a 

integrantes de una organización quienes tienen intención de 

cometer fraude, un abogado puede apremiarlos para que 

reconsideren, asesorarlos para busquen una opinión legal 

distinta, o referir el tema a una autoridad superior dentro de 

la organización.  
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2. Roles y Responsabilidades Frente al Fraude 

Asesoría  

Legal 

Asesoría Legal 

 La asesoría legal interna podría decidir renunciar luego de 

conocer sobre un posible fraude o un fraude que se está 

realizando de manera continua, especialmente si es que se 

quiere  hacer uso del trabajo de la asesoría legal para 

realizar o mantener el fraude.  

 

 Si es que el asesor legal renuncia, el asesor general o el 

asesor externo pueden documentar las medidas tomadas para 

notificar a los miembros de la organización que están 

actuando mal, con respecto a 

 

 1) la ilegalidad de su conducta actual o intencional,  

 2) las consecuencias de tal conducta, y  

 3) el intento del asesor para disuadir dicho comportamiento. 
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2. Roles y Responsabilidades Frente al Fraude 

Auditores  

Internos 

Auditores Internos 

 Los auditores internos evalúan los riesgos que sus 

organizaciones afrontan sobre la base de planes de auditoría 

ejecutados mediante pruebas adecuadas. Los auditores 

internos precisan mantenerse alertas ante señales y 

posibilidades de fraude dentro de una organización.  

 Si bien los auditores externos se centran en presentaciones 

erróneas incluidas en los estados financieros que son de 

material importancia, los auditores internos con frecuencia se 

encuentran en mejor posición para detectar los síntomas que 

acompañan al fraude. Los auditores internos usualmente 

cuentan con una presencia continua  en la organización lo que 

les otorga una mejor comprensión de la organización y su 

sistema de control. 
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2. Roles y Responsabilidades Frente al Fraude 

Auditores  

Internos 

Auditores Internos 

 Los roles del auditor interno en relación con la gestión de 

riesgos de fraude podrían incluir: 

 la investigación inicial o exhaustiva de una sospecha de fraude,  

 el análisis de la causa raíz del asunto,  

 la formulación de recomendaciones para un mejor el control,  

 el monitoreo de una línea de denuncias (reporting / whistleblower hotline, 

en inglés), así como  

 dirigiendo sesiones de capacitación en ética. 

 

 Si tales funciones les han sido asignadas, la auditoría interna 

tiene la responsabilidad de obtener las destrezas y 

competencias necesarias, incluyendo el conocimiento de  

esquemas de fraude, técnicas de investigación y leyes 

pertinentes. 
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2. Roles y Responsabilidades Frente al Fraude 

Auditores  

Internos 

Auditores Internos 

 Los auditores internos pueden realizar auditorías proactivas  

con el fin de buscar casos de malversación de activos y de 

presentación de información falsa. Esto puede incluir el uso de 

técnicas de auditoría asistidas por computadora, incluyendo la 

minería de datos (data minig, en inglés), con el fin de detectar 

tipos particulares de fraude. Los auditores internos también 

pueden aplicar procedimientos analíticos y de otra índole, que 

les permitan encontrar rubros inusuales y llevar a cabo análisis 

detallados de cuentas y transacciones de alto riesgo para 

identificar un posible fraude. 

 En el momento apropiado cuando ha sido obtenida información 

suficiente, el director ejecutivo de auditoría debería mantener 

a la alta dirección y al comité de auditoría informados de las 

investigaciones especiales en ejecución o completadas.  
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2. Roles y Responsabilidades Frente al Fraude 

Auditores  

Externos 

Auditores Externos 

 Los auditores externos de la organización tienen la 

responsabilidad de cumplir con las normas profesionales y 

planificar y ejecutar la auditoría de los estados financieros de 

la organización con el fin de obtener seguridad razonable de 

que los estados financieros se encuentran libres de distorsiones 

materiales y si tales distorsiones han sido ocasionadas por 

error o por fraude. Cuando el auditor externo ha determinado 

que hay evidencia de que puede existir fraude, las normas 

profesionales de auditoría externa requieren que el asunto 

sea comunicado a un nivel gerencial apropiado. El fraude que 

involucra a la alta dirección generalmente es reportado por el 

auditor externo de manera directa a quienes están a cargo 

del gobierno corporativo de la organización (por ejemplo, el 

comité de auditoría). 
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2. Roles y Responsabilidades Frente al Fraude 

Gerencia de 

Prevención 

de 

Pérdidas  

Gerencia de Prevención de Pérdidas 

 El gerente de prevención de pérdidas o el grupo de seguridad de la 

compañía se ocupan de áreas de riesgo de negocio tales como 

crímenes, desastres, accidentes y desperdicios, las cuales tienen la 

capacidad de provocar la quiebra de una organización.  

 Como experto en la seguridad de la organización, el gerente de 

prevención de pérdidas está en una posición ventajosa para liderar 

las comunicaciones de riesgo difundiéndolas entre los gerentes de 

riesgo y de otras líneas. Al identificar y comprender los patrones 

posibles y reales dentro del negocio, el gerente de prevención de 

pérdidas puede proporcionar valiosas percepciones y conocimientos 

intrínsecos a la gerencia para juzgar la eficacia de los procesos que 

haya establecido la organización en cuanto al manejo de riesgos. 

 Usualmente, el gerente de prevención de pérdidas trabaja 

estrechamente con los auditores internos para identificar áreas de 

controles internos débiles dentro de la organización. 
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2. Roles y Responsabilidades Frente al Fraude 

Investigadores de 

Fraude 

Investigadores de Fraude 

 Los investigadores de fraude son usualmente responsables por 

la detección e investigación del fraude, y la recuperación de 

activos. También desempeñan un rol en la prevención del 

fraude. La alta dirección y el comité de auditoría precisan 

respaldar a los investigadores para permitir que todas las 

partes interesadas sepan que la organización está presta 

para responder rápida y apropiadamente ante los riesgos de 

fraude.  

 

 La ubicación  de una unidad de investigación de fraude (fraud 

investigation unit – FIU, en inglés) dentro de una organización 

puede variar.  
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2. Roles y Responsabilidades Frente al Fraude 

Investigadores de 

Fraude 

Investigadores de Fraude 

 Si es que una unidad de investigación de fraude pertenece a 

un departamento de seguridad corporativa, podría ser 

beneficioso que trabaje estrechamente con los auditores 

internos o que se involucre en las actividades de auditoría 

interna, de modo que los empleados de la unidad de 

investigación de fraude tengan acceso a los hallazgos de los 

auditores internos e independientes.  

 Los investigadores de fraude con frecuencia trabajan 

estrechamente con la asesoría legal para iniciar los procesos 

legales en contra del o los perpetradores. Es probable que las 

comunicaciones que se crucen entre investigadores de fraude y 

la asesoría legal se consideren como confidenciales (por 

ejemplo privilegiadas) para permitir un diálogo libre y 

abierto.  
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2. Roles y Responsabilidades Frente al Fraude 

Investigadores de 

Fraude 

Investigadores de Fraude 

 Además, el trabajo de un investigador de fraude que haya 

sido realizado con la orientación de la asesoría legal podría 

constituir un producto del trabajo de los abogados sujeto a 

protección. 

 

 El investigador líder usualmente determina cuáles son los 

conocimientos, destrezas y demás competencias que se 

precisan para llevar a cabo la investigación de manera 

efectiva, y designa a personas competentes y apropiadas 

para que formen parte del equipo. Dicho proceso podría 

incluir el asegurarse de que no existan posibles conflictos de 

intereses con quienes están siendo investigados o con cualquier 

otro empleados de la organización. 
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2. Roles y Responsabilidades Frente al Fraude 

Investigadores de Fraude 
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2. Roles y Responsabilidades Frente al Fraude 

Otros 

Empleados 

Otros empleados 

 Cada empleado cumple una función en la lucha contra el 

fraude. Los empleados son los ojos y oídos de la organización, 

ellos deberían estar facultados y tener los medios para 

mantener un lugar de trabajo donde impere la honestidad.  

 Los empleados pueden reportar sospechas de fraude a una 

línea de denuncias de fraude accesible a ellos, al 

departamento de auditoría interna o a un miembro de la 

gerencia.  

 Para disuadir o detectar el fraude y abuso, muchos expertos 

consideran que una línea de denuncias de fraude habilitada 

para empleados que sea debidamente monitoreada 

constituye la medida más eficaz y de costo razonable para la 

detección y disuasión de fraudes. 
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3. Quien y como investigar fraudes 
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Ficha técnica 

• Título:  Auditoría Interna y Fraude  

   www.theiia.org  

• Emitido por: IIA 

• Año:  2009 

 

 

 

 

• Traducido por:  IAI Ecuador  

 www.iaiecuador.org  

• Año:  2011   

 

3. Quien y como investigar fraudes  

http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.theiia.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
http://www.iaiecuador.org/
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3. Quien y como investigar fraudes  

Abstenerse de 
involucrarse  

en las 
investigaciones 

Actuar como un 
recurso para las 
investigaciones 

Responsabilidad 
primaria 

(principal) para 
realizar 

investigaciones 
de fraude 
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3. Quien y como investigar fraudes  

INVESTIGACIÓN 
DE FRAUDE  

A. Proceso 
de 

Investigación 

B. El Rol de 
Auditoría 

Interna en las 
Investigaciones 

C. 
Conduciendo 

la 
Investigación 

D. 
Reportando 

Investigacion
es de Fraude 

E. 
Resolución 

de 
Incidentes 
de Fraude 

F. 
Comunicacio

nes de 
Incidentes de 

Fraude 

G. Análisis 
de las 

Lecciones 
Aprendidas 
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3. Quien y como investigar fraudes  
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Fuente :  

IIA España 

Investigación de Fraudes  

 Modelo Defectuoso 

 

  

3. Quien y como investigar fraudes  
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Fuente :  

IIA España 

Investigación de Fraudes  

 Modelo Eficaz 

 

  

3. Quien y como investigar fraudes  
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4. Creación de una Unidad de Asuntos Internos 
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Enfoque metodológico:  

Modelo 3 Líneas de Defensa 

MODELO DE LAS TRES LÍNEAS DE DEFENSA  

 La complejidad de los negocios y las circunstancias actuales han demandado que las estructuras 

de las organizaciones sean más fuertes en aspectos de control interno y de gestión de riesgos; 

en este contexto un modelo considerado a nivel global como una mejor práctica es el de las 

«Tres Líneas de Defensa» (3LoD, por sus siglas en inglés)  
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Enfoque metodológico:  

Modelo 3 Líneas de Defensa 
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Dirección operativa 

 

Control interno 

Gestión de riesgos 

Cumplimiento 

otros 

Auditoría interna 

A
ud

it
o
rí

a
 e

x
te

rn
a

 

1ª Línea de defensa 2ª línea de defensa 3ª línea de defensa 

Alta Dirección 

Directorio/ Comité de Auditoría 

Enfoque metodológico:  

Modelo 3 Líneas de Defensa 
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1. Como primera línea de defensa, la gerencia operacional de la institución tiene la 

propiedad, la responsabilidad y debe rendir cuentas respecto a evaluar, controlar y mitigar 

los riesgos. 

 

2. Como segunda línea de defensa, la función de gestión de riesgos facilita y monitorea la 

implementación de prácticas efectivas de gestión de riesgos por parte de la gerencia 

operacional y ayuda a los propietarios de los riesgos en la adecuada presentación de 

información relacionada con riesgos en toda la organización. 

 

3. Como tercera línea de defensa, la auditoría interna, a través de un enfoque basado en 

riesgos, proporciona aseguramiento a la junta directiva y a la alta dirección de la 

organización, sobre cuan efectiva es la organización en evaluar y gestionar sus riesgos, 

incluyendo la manera en que la primera y segunda líneas de defensa operan. Esta tarea 

de aseguramiento cubre todos los elementos del marco de trabajo de la gestión de 

riesgos de una institución, por ejemplo: desde la identificación de riesgos, evaluación de 

riesgos y - respuesta a la comunicación de información relacionada con el riesgo. 

Enfoque metodológico:  

Modelo 3 Líneas de Defensa 
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Ubicación orgánica 
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Roles y responsabilidades 
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Identificación de recursos 
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 Con el fin de fortalecer la prevención, detección e investigación de fraude 
interno, es necesario implementar los siguientes lineamientos:  

 Código de Ética 

 Política Contra el Fraude Interno  

 Política sobre la Notificación de Irregularidades, Infracciones y Faltas de 
Conducta 

 Directrices para la Concienciación sobre el Fraude y su Prevención 

Código de Ética 

Políticas requeridas 
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Procedimientos  
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Plan anual de trabajo - inicial 
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5. Sistemas de gestión de denuncias  
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5. Sistemas de gestión de denuncias  

http://www.acfe-mexico.com.mx/archivo/Reporte_www.pdf 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 

Si  el proceso desea 

efectuarse con 

identificación del 

denunciante 
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http://www.integridadcorporativa.cl 

Si el proceso desea 

efectuarse en forma 

anónima 

Ejemplo de Canal de Recepción de Denuncias vía web site 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web site 
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Ejemplo de Canal de Recepción de Denuncias vía web site 

http://www.integridadcorporativa.cl 
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Ejemplo de Canal de Recepción de Denuncias vía web side 

http://www.integridadcorporativa.cl 

Finalizar 



JORGE BADILLO AYALA  
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