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1. Los cinco principios de la

gestidon de riesgos de fraude

Ficha técnica /
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isk of Fraud:
Practical Guide

Gestion del Riesgo Organizacional
de Fraude: Una Guia Practica
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« Emitido por: [IA/AICPA / ACFE g
AICPA
* Afo: 2008
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1. Los cinco principios de la
gestidon de riesgos de fraude

» Principio 1. Como parte de la estructura de gobierno de la

1. Programa de organizacion, un programa de gestion de riesgo de fraude debe
gestion de riesgo de

estar implementado, incluyendo una politica (o politicas) por
escrito para transmitir las expectativas de la junta de directores y
personal directivo superior en relacion con la gestion del riesgo
de fraude.

fraude

2. Evaluacion Principio 2: La exposicion al riesgo de fraude debe ser

periddica de evaluada periédicamente por la organizacién para identificar

:’;T:ZSZ’: al riesgo especificos esquemas potenciales y eventos que la organizacion
necesita mitigar.

» Principio 3: Técnicas de prevencion para evitar potenciales
3. Técnicas de eventos clave de riesgo de fraude deben ser establecidas,
Prevencién cuando sea posible, para mitigar los posibles impactos en la
organizacion.
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1. Los cinco principios de la
gestidon de riesgos de fraude

» Principio 4: Técnicas de deteccion deben establecerse para
descubrir eventos de fraude cuando las medidas preventivas han

4. Técnicas de fallado y un riesgo no mitigado se ha materializado.
deteccion

5. Investigacién del » Principio 5: Un proceso de reporte debe estar implementado
fraude y acciones para solicitar informacién (input) sobre un potencial fraude, y un
correctivas enfoque coordinado para la investigacion y la accion correctiva
debe utilizarse para ayudar a asegurar que el potencial fraude se
abordara de manera adecuada y oportuna.
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2. Roles y Responsabilidades Frente al Fraude

Ficha técnica
* Titulo: Auditoria Interna y Fraude
WWW.theiia.OrC] INTERNAL AUDITING
\ AND FRAUD
* Emitido por: lIA
* Afo: 2009
« Traducido por: |Al Ecuador .‘ i
www.iaiecuador.org w,';;[ﬁaﬁgm,mm .
 Ano: 2011
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2. Roles y Responsabilidades Frente al Fraude
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2. Roles y Responsabilidades Frente al Fraude

Junta Directiva

0 Tiene la responsabilidad de que exista un efectivo y responsable
gobierno corporativo efectivo y responsable para afrontar los
aspectos relacionados con fraude.

0 La funcién del consejo es vigilar y monitorear las acciones de la

gerencia para gestionar los riesgos de fraude. Especificamente, el
Junta Directiva consejo evalta la identificacion que la gerencia ha hecho de los
riesgos de fraude, la implantacion de medidas anti-fraude y la
creacién de tono desde arriba.

0 Como el consejo constituye la mds alta autoridad de la organizacién,
es responsable de establecer el tono (los lineamientos) para el manejo
del riesgo de fraude dentro de la organizaciéon. El consejo puede
implementar politicas que incentiven un comportamiento ético
incluyendo procesos destinados a empleados, clientes y socios de
relaciones externas de negocios, motivdndolos para que reporten

instancias donde tales politicas hayan sido violadas.
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2. Roles y Responsabilidades Frente al Fraude

Junta Directiva

0 El consejo podrd monitorear la efectividad de la gestiéon de riesgos
de fraude designando a un miembro de nivel ejecutivo de la gerencia
para que se responsabilice de la coordinaciéon de la gestion de
riesgos de fraude y para que reporte sobre la misma al consejo.

0 Para establecer el apropiado tono desde arriba, el consejo necesita

Junta Directiva

un esquema de gobierno adecuado. Esto abarca todos los aspectos
de gobierno del consejo, incluyendo a los miembros independientes
del consejo quienes ejercen control sobre informaciéon del consejo,
agenda, acceso a gerencia y a asesores externos de la misma, asi
como también a quienes cumplen independientemente con sus
responsabilidades en los comités de nominacién / gobierno,
remuneracién, auditoria y otros.
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2. Roles y Responsabilidades Frente al Fraude

Directorio Gobierno

y Comités Corporativo

Junta Directiva
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2. Roles y Responsabilidades Frente al Fraude

Comité de Auditoria

0 Un comité de auditoria nombrado por el consejo de administracion se
convierte en los ojos y oidos independientes de los inversionistas y
otras partes interesadas. El rol del comité es evaluar el trabajo de la
gerencia en cuanto a la identificaciéon de riesgos de fraude y a la
implementacién de medidas anti — fraude.

0 Es también un rol del comité dejar establecido el tono desde arriba en
Comité de el sentido de que el fraude no serd aceptado en ninguna forma.

Auditoria 0 El comité de auditoria es responsable de la supervision de los
controles para prevenir o detectar fraude gerencial En este rol, el
comité de auditoria es responsable de la supervision del cumplimiento
de la alta gerencia con respecto a la emisidon de informes financieros
apropiados, asi también el comité es responsable de evitar que la
alta gerencia pase por alto controles o ejerza cualquier otra
influencia inapropiada sobre el proceso de emisién de reportes.
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2. Roles y Responsabilidades Frente al Fraude

Gerencia

0 La gerencia es responsable de la supervision de las actividades de los
empleados y generalmente hace esto a través de la implementacion y
monitoreo de procesos y controles internos Ademds, la gerencia
evalia la vulnerabilidad de la entidad frente a actividades
fraudulentas El fraude puede ocurrir en cualquier organizacién, pero
el grado y detalle involucrados en la evaluacién del riesgo podria ser
proporcional con el tamano y complejidad de la organizacion.

0 La gerencia tiene la responsabilidad de establecer y mantener un
sistema de control interno efectivo a un costo razonable. Ademds, las
discusiones de la gerencia con investigadores y consejeros legales
cumplen un papel importante en el desarrollo de controles sobre el
proceso de investigacidon, incluyendo la elaboracion de politicas vy
procedimientos para realizar una eficaz investigacidon del fraude asi
como para manejar debidamente los resultados de las investigaciones,
sus informes y comunicaciones.
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2. Roles y Responsabilidades Frente al Fraude

Asesoria Legal

0 Los roles y responsabilidades de la asesoria legal interna
estardn frecuentemente gobernados por las leyes de cada
jurisdiccion Por lo general, un abogado actia en el mejor
interés de la organizacién y también debe preservar la
confidencialidad del cliente.

Asesoria

Legal 0 El descubrimiento de un fraude puede hacer que estos dos
deberes éticos entren en conflicto. Al verse frente a
integrantes de una organizacidén quienes tienen intencién de
cometer fraude, un abogado puede apremiarlos para que
reconsideren, asesorarlos para busquen una opinién legal
distinta, o referir el tema a una autoridad superior dentro de
la organizacién.
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2. Roles y Responsabilidades Frente al Fraude

Asesoria Legal

0 La asesoria legal interna podria decidir renunciar luego de
conocer sobre un posible fraude o un fraude que se estd
realizando de manera continua, especialmente si es que se
quiere hacer uso del trabajo de la asesoria legal para
realizar o mantener el fraude.

Asesoria

Legal 0 Si es que el asesor legal renuncia, el asesor general o el
asesor externo pueden documentar las medidas tomadas para
notificar a los miembros de la organizacién que estdn
actuando mal, con respecto a

O 1) lailegalidad de su conducta actual o intencional,
O 2) las consecuencias de tal conducta, y

o 3) el intento del asesor para disuadir dicho comportamiento.
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2. Roles y Responsabilidades Frente al Fraude

Auditores Internos

0 Los auditores internos evalian los riesgos que sus
organizaciones afrontan sobre la base de planes de auditoria
ejecutados mediante pruebas adecuvadas Los auditores
internos precisan mantenerse alertas ante senales vy
posibilidades de fraude dentro de una organizacién.

Auditores 0 Si bien los auditores externos se centran en presentaciones
Internos erréneas incluidas en los estados financieros que son de
material importancia, los auditores internos con frecuencia se
encuentran en mejor posicion para detectar los sinfomas que
acompainan al fraude Los auditores internos usualmente
cuentan con una presencia continua en la organizacién lo que
les otorga una mejor comprensién de la organizaciéon y su
sistema de control.
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2. Roles y Responsabilidades Frente al Fraude

Auditores Internos

0 Los roles del auditor interno en relacién con la gestion de
riesgos de fraude podrian incluir:
O la investigacidn inicial o exhaustiva de una sospecha de fraude,
O el andlisis de la causa raiz del asunto,
O la formulaciéon de recomendaciones para un mejor el control,
m]

el monitoreo de una linea de denuncias (reporting / whistleblower hotline,

Auditores
Internos

en inglés), asi como

O dirigiendo sesiones de capacitacién en ética.

O Si tales funciones les han sido asignadas, la auditoria interna
tiene la responsabilidad de obtener las destrezas vy
competencias necesarias incluyendo el conocimiento de
esquemas de fraude, técnicas de investigacion y leyes
pertinentes.
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2. Roles y Responsabilidades Frente al Fraude

Auditores Internos

0 Los auditores internos pueden realizar auditorias proactivas
con el fin de buscar casos de malversacién de activos y de
presentacion de informacién falsa. Esto puede incluir el uso de
técnicas de auditoria asistidas por computadora incluyendo la
mineria de datos (data minig, en inglés), con el fin de detectar
tipos particulares de fraude. Los auditores internos también
pueden aplicar procedimientos analiticos y de otra indole, que

Auditores

Internos , , e
les permitan encontrar rubros inusuales y llevar a cabo andlisis

detallados de cuentas y transacciones de alto riesgo para
identificar un posible fraude

0 En el momento apropiado cuando ha sido obtenida informacion
suficiente, el director ejecutivo de auditoria deberia mantener
a la alta direcciéon y al comité de auditoria informados de las
investigaciones especiales en ejecuciéon o completadas.
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2. Roles y Responsabilidades Frente al Fraude

Auditores Externos

0 Los auditores externos de la organizacion tienen la
responsabilidad de cumplir con las normas profesionales y
planificar y ejecutar la auditoria de los estados financieros de
la organizaciéon con el fin de obtener seguridad razonable de
que los estados financieros se encuentran libres de distorsiones
materiales y si tales distorsiones han sido ocasionadas por

Auditores

Externos error o por fraude Cuando el auditor externo ha determinado
que hay evidencia de que puede existir fraude, las normas
profesionales de auditoria externa requieren que el asunto
sea comunicado a un nivel gerencial apropiado El fraude que
involucra a la alta direccién generalmente es reportado por el
auditor externo de manera directa a quienes estdn a cargo
del gobierno corporativo de la organizacién (por ejemplo, el

comité de auditoria).
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2. Roles y Responsabilidades Frente al Fraude

Gerencia de Prevencidon de Pérdidas

0 El gerente de prevencién de pérdidas o el grupo de seguridad de la
compaiiia se ocupan de dreas de riesgo de negocio tales como
crimenes, desastres, accidentes y desperdicios, las cuales tienen la
capacidad de provocar la quiebra de una organizacién.

Gerencia de 0 Como experto en la seguridad de la organizacion, el gerente de
prevencién de pérdidas estd en una posicion ventajosa para liderar
las comunicaciones de riesgo difundiéndolas entre los gerentes de
riesgo y de otras lineas. Al identificar y comprender los patrones
posibles y reales dentro del negocio, el gerente de prevencion de
pérdidas puede proporcionar valiosas percepciones y conocimientos

Prevencion
de

Pérdidas

intrinsecos a la gerencia para juzgar la eficacia de los procesos que
haya establecido la organizacién en cuanto al manejo de riesgos.

0 Usualmente, el gerente de prevencién de pérdidas trabaja
estrechamente con los auditores internos para identificar dreas de
controles internos débiles dentro de la organizacién.
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2. Roles y Responsabilidades Frente al Fraude

Investigadores de Fraude

0 Los investigadores de fraude son usualmente responsables por
la deteccién e investigaciéon del fraude, y la recuperaciéon de
activos. También desempenan un rol en la prevencion del
fraude. La alta direccion y el comité de auditoria precisan
respaldar a los investigadores para permitir que todas las
partes interesadas sepan que la organizacion estd presta

Investigadores de para responder rdpida y apropiadamente ante los riesgos de

Fraude

fraude.

0 La ubicaciéon de una unidad de investigacion de fraude (fraud
investigation unit — FIU, en inglés) dentro de una organizacién
puede variar.
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2. Roles y Responsabilidades Frente al Fraude

Investigadores de Fraude

O Si es que una unidad de investigacidon de fraude pertenece a
un departamento de seguridad corporativa, podria ser
beneficioso que ftrabaje estrechamente con los auditores
internos o que se involucre en las actividades de auditoria
interna, de modo que los empleados de la unidad de
investigacion de fraude tengan acceso a los hallazgos de los

Investigadores de auditores internos e independientes.

Fraude

0 Los investigadores de fraude con frecuencia trabajan
estrechamente con la asesoria legal para iniciar los procesos
legales en contra del o los perpetradores. Es probable que las
comunicaciones que se crucen entre investigadores de fraude y
la asesoria legal se consideren como confidenciales (por
ejemplo privilegiadas) para permitir un didlogo libre y
abierto.
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2. Roles y Responsabilidades Frente al Fraude

Investigadores de Fraude

0 Ademds, el trabajo de un investigador de fraude que haya
sido realizado con la orientacién de la asesoria legal podria
constituir un producto del trabajo de los abogados sujeto a
proteccion.

O El investigador lider usualmente determina cudles son los

Investigadores de

Fraude conocimientos, destrezas y demds competencias que se
precisan para llevar a cabo la investigacion de manera
efectiva, y designa a personas competentes y apropiadas
para que formen parte del equipo. Dicho proceso podria
incluir el asegurarse de que no existan posibles conflictos de
intereses con quienes estdn siendo investigados o con cualquier
otro empleados de la organizacién.
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2. Roles y Responsabilidades Frente al Fraude

Investigadores de Fraude

Aguats, 200

FraudEY
Investigacion de Fraudes
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Algunos ejemplos de las etapas de maduracion de la UAF pueden ser los siguientes:

Inicio

el

Mejora continua

Diagnostico de los elementos que conformaran la UAF
Creacion de la capacidad organizacional
Puesta en marcha de las auditorias piloto

Con la finalidad de ver mas claramente las diferencias notables que habrian entre una
empresa que cuenta con una UAF bien conformada (empresa X), de aguella gue sdlo cuenta
con algunas personas asignadas de manera informal para realizar investigaciones de fraude
y auditorias forenses (empresa Y), se presenta la siguiente tabla comparativa.

Variable
Politicas

Empresa X
Disponioles v publicadas

Empresa Y
Mo disponibles. Uso de
referencias generales.

s ol trabajo oo i préctica s

Métodos y procedimientos

Metodologia estructurada con guias
vy lineamientos de aplicacion

Mo hay una metodologia
plasmada por escrito

organizacion

Unidad especializada vy establecida

Linidad de denuncias inicial

Herramientas tecnoldgicas

Uso de software especializado

Lso del mismo software que
manejan las demas dreas de
la empresa

Pagina web para quejas y
denuncias publicas

Disponible para todo el persenal de
la empresa ¥ tercerces relacionados

Mo implementado

Enfogue de auditoria

Estructurado, asi como debidamente
soportado por métodos y practicas

Mo estructurado, basado
de manera informal en la
experiencia de auditoria del
personal encargado

Acceso a la informacion

Trato especial para los requerimientos
solicitados

Mismo trato gue cualguier otra
drea de la empresa

LUso de especialistas externos

Practica recurrente

Asesorarmiento interno




2. Roles y Responsabilidades Frente al Fraude

Otros empleados

0 Cada empleado cumple una funcién en la lucha contra el
fraude. Los empleados son los ojos y oidos de la organizacién,
ellos deberian estar facultados y tener los medios para
mantener un lugar de trabajo donde impere la honestidad

0 Los empleados pueden reportar sospechas de fraude a una
Otros linea de denuncias de fraude accesible a ellos, al
Empleados departamento de auditoria interna o a un miembro de la
gerencia.

0 Para disuadir o detectar el fraude y abuso, muchos expertos
consideran que una linea de denuncias de fraude habilitada
para empleados que sea debidamente monitoreada
constituye la medida mds eficaz y de costo razonable para la
deteccidn y disuasion de fraudes.
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- 3. Quien y como investigar fraudes
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3. Quien y como investigar fraudes
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3. Quien y como investigar fraudes

Responsabilidad

Abstenerse de
involucrarse Actuar como un

recurso para las
investigaciones

primaria
(principal) para
realizar
investigaciones
de fraude

en las
investigaciones
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3. Quien y como investigar fraudes

F.
Comunicacio
nes de
Incidentes de
Fraude

G. Andlisis

B. El Rol de
de las Auditoria
Lecciones Interna en las
Aprendidas Investigaciones

A. Proceso
de
Investigacion

C.
Conduciendo
la
Investigacion

E.
Resolucion D.
de Reportando
: Investigacion
Incidentes

es de Fraude
de Fraude
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3. Quien y como investigar fraudes

" Las lecciones aprendidas ejercen influencia
sobre el uso futuro de controles preventivos,

&
L N
-

= \'."
Cm“ﬁs Deteccion y Investigaciones y
£reven monitoreo Acciones legales

Posible fraude, Posible fraude, :
desperdicioyabuso " | desperdicio y abus:» [ Posiblefraude

>
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3. Quien y como investigar fraudes

Investigacion de Fraudes
o Modelo Defectuoso

I Incidente de Fraude

4 Resolucién
2 Investigacion

3 Accidbn

Fuente :
1A Espafa
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3. Quien y como investigar fraudes

Investigacion de Fraudes
o Modelo Eficaz

\formacion sobre el incidente

Ry

2 Incidente i s RN 4 |nvestigaci
J N 4. e

1 Programas 2 :
prevenuvos O : 5 Accion

6 Resolucion
4 Resolucion

7 Analisis

10 Comprobaaon L 8 Publicacion
del cumplimiento
de las instrucciones

9 Establecimiento de controles
9 Establecir Fuente :

1A Espafa
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4. Creacion de una Unidad de Asuntos Internos
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Enfoque metodolégico:

Modelo 3 Lineas de Defensa
I e

MODELO DE LAS TRES LINEAS DE DEFENSA

o La complejidad de los negocios y las circunstancias actuales han demandado que las estructuras
de las organizaciones sean mas fuertes en aspectos de control interno y de gestion de riesgos;
en este contexto un modelo considerado a nivel global como una mejor practica es el de las
«Tres Lineas de Defensa» (3LoD, por sus siglas en inglés)

booz&co.
Bringing Back Best
Practices in Risk : ;
Management
Ba,,ks% Three Lines IT CoNTROL OBJECTIVES
Of Defense FOR BASEL II

I ‘THE IMPORTANCE OF GOVERNANCE

AND RISK MANAGEMENT
FOR COMPLIANCE

Annual Report 2010 Swedbank @

Exchibit 1
Bt Practicss in Ris

Line of Defense: 2nd Line of Defense: wdlmeofDefense | @
‘Event entification
St g Fackors_ o Kertafion evipes
intardependeec Categories—Dissnguihing Opporturitos
Top Management and Risk Management
Front Offi Function IS ]
e e e
BestPractics | o s — Dt Soorces —Assssmant Techviques—Event Feair

" achemg o Imisand

managing fisk exposure

Or\g gmmnmngl
and inherent risks

I mmm‘(ymmmw

| | ==
1

mmmmdwm o

+ Abilty to link business and
risk with process and IT
know-how

Source: Bocz & Company
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Enfoque metodolégico:

Modelo 3 Lineas de Defensa

Exthibit 1

Best Practices in Risk Management Governance

Best Practice

Source: Booz & Company

1zt Line of Defense:

Top Management and
Fro

Office

Promote a strong risk
culture and sustainable
risk=return thinking

Portfolio optimization on
the macro and micro level
Promote a strong culture of
adhering to limis and
managing rsk exposure
Ongoing monitoring of
positions and inherent risks

2nd Line of Defense:

Risk Management
Function

Combination of watchdog
and trusted advisor; police
limits with “teeth”
Understand how the
business makes money—
and actively challenge
inttiatives if appropriate
Top talent with business
experience engaging with
front office as equals

Risk management separate
from risk control
Overarching “risk oversight
unit” across all risk types
Intraday availability for
data and positions;
comprehensive resport at
T+16am.

3rd Line of Defensze:

Good understanding of
capital markets, the
business type, and risk
management

Top talent within audit—to
challenge the front office
and risk management
function

Independent oversight
function—with enforcement
ability (e.g., immediate
tuffilment of findings)
Ability to link business and
risk with process and IT
krow-how

Farazect Crarie Taachnar

Trarsten Lska

booz&co.

Bringing Back Best
Practices in Risk
Management
Banks’ Three Lines
Of Defense
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Enfoque metodolégico:
Modelo 3 Lineas de Defensa

A

The Institute of
Internal Auditors

Gestidn de riesgos

Direccién operativa
Auditoria interna

Cumplimiento

otros

Control interno

Auditoria externa
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Enfoque metodolégico:

Modelo 3 Lineas de Defensa
I e

1. Como primera linea de defensa, la gerencia operacional de la institucion tiene la
propiedad, la responsabilidad y debe rendir cuentas respecto a evaluar, controlar y mitigar
los riesgos.

2. Como segunda linea de defensa, la funcién de gestion de riesgos facilita y monitorea la
iImplementacion de practicas efectivas de gestion de riesgos por parte de la gerencia
operacional y ayuda a los propietarios de los riesgos en la adecuada presentacion de
informacion relacionada con riesgos en toda la organizacion.

3. Como tercera linea de defensa, la auditoria interna, a través de un enfoque basado en
riesgos, proporciona aseguramiento a la junta directiva y a la alta direccion de la
organizacion, sobre cuan efectiva es la organizacion en evaluar y gestionar sus riesgos,
incluyendo la manera en que la primera y segunda lineas de defensa operan. Esta tarea
de aseguramiento cubre todos los elementos del marco de trabajo de la gestion de
riesgos de una institucion, por ejemplo: desde la identificacién de riesgos, evaluacion de
riesgos y - respuesta a la comunicacion de informacion relacionada con el riesgo.
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Ubicacién orgdnica

Prasdenci del Diraciadda Comis de
——  Cumglivianta

Cenrsor o Dieckria [— CONTROL Y ASUNTOS INTERNOS

amenscin ESTRUCTURA ORGANIZACIONAL

Imegral de Rissge:

| | it da Calficacian)

Congimnts futitoris Gurercis Ganrsl bee] i it e P
Gerencia General
—
Canirnl y Ao
Intamos
i N I Ftcpnsloe'ﬂa Emi
- i Bkl
Responsable Control y Vicepresidencia
Asuntos Internos - =~ = Coordinacion Técnico - Juridica: — = - Legal
GERENCIA GENERAL
Responsable Responsable
UNIDAD DE CONTROL ¥ Control Interno Asuntos Internos
ASUNTOS INTERNOS
Evaluader Senior | | Evaluader Seniar Auditor Forense Auditor Informatico
Senior Farense Senior
[ 1
CONTROL INTERNO ASUNTOS INTERNOS
INSTITUCIONAL
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Roles y responsabilidades

JEFE DE ASUNTOS INTERNOS

Datos Identificativos del Ral
Denominacion del Puesto Tipo:  Jefe de Asuntos Internos

Dependencia: Responsable de Control y Asuntos Internos
Unidad: Control Interno
Mision

Fortalecer la gestion de riesgos de fraude del Banco a través de la investigacion de
irregularidades

De acuerdo a

Las directrices establecidas porla Gerencia General

Politicas, Normas y Procedimientos Institucionales

Con el fin de

Asegurar que las investigaciones se realicen bajo las normas v politicas definidas, a fin de
salvaguardar los recursos de la Organizacion contra pérdida por desperdicio, abuso, mala
administracion, errores o fraudes

Responsabilidades

« Implementar y supervisar |a aplicacion de la metodologia definida para |a realizacion de
investigaciones de irregularidades internas.

« Liderarlarealizacion de investigaciones de irregularidades internas que se oriente no solo a
la investigacion en si, sino que ademas identifigue ¥ comunigue procesos y/o controles que
deban ser mejorados para evitar iguales o similares irregularidades en el futuro

* Elaborar los reportes resultantes de las investigaciones de irregularidades

« Implementar, mantenery monitorear un sistemna de gestion de denuncias (recepcion, analisis,
resolucian)

+ Disefiar y coordinar |a realizacion de campafias de concientizacion sobre control interno y
gestion de riesgos de fraude

+ Definir el modelo de atencién con el &rea legal, recursos humanos y con las areas que
corresponda para la atencién de los asuntos relacionados con denuncias e investigaciones de
irregularidades internas

+ Coordinar con las areas de auditoria interna, riesgos y cumplimiento la realizacion de
evaluaciones de gestion de riesgos de fraude considerando: gobierno de riesgos de fraude,
evaluaciones de riesgo de fraude, técnicas de prevencion, técnicas de deteccion, proceso de
investigacion y sancion

= Darseguimiento al cumplimiento de las recomendaciones emitidas en sus informes

ANALISTA DE CONTROL Y ASUNTOS INTERNOS

Datos Identificativos del Rol
Denominacion del Puesto Tipo:  Analista de Control y Asuntos Internos

Dependencia: Jefe de Control / Jefe de Asuntos Internos
Unidad: Control Interno
Misién

Efectuar evaluaciones de control interno y proponer recomendaciones de mejora al mismo; asi
como también realizar investigacion de irregularidades suscitadas en la Organizacion
apalancando el uso de herramientas tecnoldgicas de ser necesario.

De acuerdo a

Las directrices establecidas porla Gerencia General

Politicas, Mormas y Precedimientos Institucionales

Con el fin de

Informar hallazgos y proponer recomendaciones de mejora para la toma de decisiones de los
niveles correspondientes

Responsabilidades

+« Mantener operativo el sistema de gestion de denuncias (recepcion, analisis, resolucion)

« Ejecutarinvestigaciones deirregularidades internas aplicando un enfogue metodolagico que
se oriente ne selo a lainvestigacion en si sino gue ademas identifique proceses y/o controles
gue deban ser mejorados para evitar iguales o similares irregularidades en el futuro

» Efectuarprocedimientos de auditoria forense para obtener evidencia (suficiente, competente,
pertinente y Util) que sustente los resultados de |a investigacion

* Elaborar hojas de hallazgos y recomendaciones resultantes de las investigaciones de
irregularidades

* Documentarel trabajo realizado y obtener evidencia de los hallazgos encontrados para gue
de ser el caso pueda ser utilizada como prueba en procesos judiciales

« Apoyar las actividades en gue emprenda la Unidad de Control v Asuntos Internos
especialmente en aspectos relacionados con investigacion de irregularidades internas

* Realizar investigaciones de irregularidades internas en base al uso de herramientas
tecnoldgicas

+« Efectuar analisis de datos como parte de |a investigacion de irregularidades

« Efectuar procedimientos de auditoria forense informatica para obtener evidencia fisica yfo
digital que sustente los resultades de la investigacion para que de ser el caso pueda ser
utilizada como prueba en procesos judicial
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|dentificacion de recursos

IDENTIFICACION DE RECURSOS

RECURSO DE INSTALACIONES Y MOBILIARIO

DESCRIPCION

CANTIDAD

Oficina cerada

1

RECURSO HUMANO
Modulares de trabajo individuales A ser definido
DESCRIPCION CANTIDAD Madulares de trabajo compartidas A zer definido
Rezponsable Contraly Azuntos Internos 1 Teléfonos 5
Control Interno Institucional 2 Archivadores con seguridades de accesoyw apertura 5
Azuntos Internas 3 Salade reuniones 1
Control Interno - Front Operativa 7

Cantrol Interna - Micrafinanzas

A ser definido

RECURSO TECNOLOGICO
DESCRIPCION CANTIDAD
Ipad 1
Laptop 5
Desktop A ser definido
Telefania mawi 5
Dizcos duros externos 2

Software

" Extraceidn v analisiz de datos tipo: [OEA, ACL)

" Andlizis de relaciones tipa: 2]

" Busqueda avanzada de datos tipo: Encase]

® Forensze informatica [tipa: FTR - Forenszic Toal Kit)

Seqln sea requerido
en base a proyeccidn
de investigaciones, esto deberd
ser aszistido por el criterio del
informatica Farense de la Unidad
de Control y Azuntos Internos

TECWICOE AL

RESPONSAELE

cal
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Politicas requeridas

o Con el fin de fortalecer la prevencion, deteccion e investigacion de fraude
interno, es necesario implementar los siguientes lineamientos:

o Coédigo de Etica
o Politica Contra el Fraude Interno

o Politica sobre la Notificacion de Irregularidades, Infracciones y Faltas de
Conducta

o Directrices para la Concienciacion sobre el Fraude y su Prevencion
Codigo de Etica

[(] = - .
L) - T
‘ F:W. . '::'. =

=

Pelitica Contra el Fraude Interno Politica sobra n Notificacian de [ ices para la idn sobre el
Irregularidades, Infracciones v Faltas de Fraude y su Prevencién
Conducta
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Procedimientos

EJECUTOR PROCEDIMIENTOS | OBSERVACIONES TIEMFO DE
No. —FREa | camco | @ TOVEEDOR ACTIVIDADES CLIENTE ARCHIVO ESPECIG ADWIONALES O EXCEPUIONALES) | FLUJO
Fregantaitn e
1 é Denurcame @J—. S
2a “ Postepiitn v Ardlsin L Uit e Cartrod y Aok nlem infervend-a
2 %‘E EE Ticnica de Denunda -:asu:r:hnu'anos-:u?'u huuderl;r-lnwl e
] E4S ¥
L] =
.:.E EE Gy Opmralva
3 gg 3 Dierurwcas Clafaluras)
E 2
3. ¥
3 8 ooty gl
4 ﬁ E 2 % mF Dﬂ'umm-[ﬂ]rghv;:
L4 ShEO3 ;
RS
[ wE
. O E%EE{ Gt e Sencon
; £i
= S T
Wy
& ;g_ S %uEg Tralamienin Fresuncitn
T £5g8 =" | o= Resporsatiicad Cral
Ssho i iz
T % T Tralariends Prasmcin
7 EE EE - LL] Rummldad
ik .
4] e
" EE EEEE Ciare y Archisa da
21 ch g tenures
Fin
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Plan anual de trabajo - inicial

___

Plan Anual de Trabajo 2z Fecha Inicio:
Unidad Contral y Azuntos Internos Fecha Fin:
L
M Actividades Enero | Febrero] Marzo | Abril | WMavo | Junio | Julio | Agosto| Sept |Octubre] Mowv. Dic.

A 32 SHEE |2 FY 2 S[H 2 S AT 2[F]H 2] SN2 S H 2[5 T2 3] ]2 3]

1 Control Interno

2 |Asuntos Internos

2.1 |Impulsar la aprobacidn del Cadigo de Etica v las 3 Poliicas contra Fraude

2.2 |Definir & implementar los canales de gestion de denuncias (hotline, mail, website, etc)
2.3. |Coordinar difusién positiva del Codigo de Ftica v Polticas contra Fraude
2.4. |Coordinar difusion postiva del trabajo de asuntos internos v de la gestidn de denuncias

1.5. |Gestion de denuncias (recepcidn, andlisis investigacion, acciones correctivas, mejoras, cierre)

1.6. |Emision de Boletin de Asuntos Internos (mail con aspectos clave para prevencion v disuasion de fraudes)

1.7. |Mejora continua del sistema de gestion de denuncias (evaluacidn y mejoras)
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5. Sistemas de gestidn de denuncias
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5. Sistemas de gestidon de denuncias

Impacto de los hotlines

Aviso

Auditoria interna

Revisién a la direccidn

Conciliacion de cuentas

Por accidente

Examinacion de documentos

Vigilancia y monitoreo

Auditoria externa

Método de deteccion

Controles de Tl

MNatificacion de la policia

Canfesian

0% 10% 20% 30% 40% 50%

Porcentaje de casos

http:/ /www.acfe-mexico.com.mx /archivo /Reporte_www.pdf

48
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Ejemplo de Canal de Recepcion de Denuncias via web site

Ingreso de denuncias:

| condiciones |

Ingreso de casos:

El procedimiento para presentar un caso es sencillo. Consiste de 6 pasos que le tomaran
maximo 10 minutos:

1.
2,

8]

Ln

Aceptar estas condiciones de uso (obligatorio)

Escoger si quiere realizar la presentacion del caso en forma anonima o reservada e indicar
una forma de contacto (si lo desea)

Escoger la conducta de la que se va a presentar el caso.

Presentar el caso (se explica lo ocurrido y se hacen ciertas preguntas que asistiran a la
investigacion, también puede adjuntar archivos como documentaos, fotos u otros).

Elegir la persona en quién usted confiara el caso

. Recibir una clave con la cual podra ver la respuesta a su denuncia, no olvide anotarla en

un lugar seguro.

[Tl si, estoy de acuerdo con los términos y condiciones

cancalar J

http: //www.integridadcorporativa.cl
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Ejemplo de Canal de Recepcion de Denuncias via web site

Ingreso de denuncias:

condiciones privacidad

Y r-\--

U

L

Tala

= -
a'l

Ingreso de casos:

El procedimiento para presentar un caso es sencillo. Consiste de 6 pasos que le tomaran
maximo 10 minutos:

1.
2.

Aceptar estas condiciones de usc (obligatorio)

Escoger si quiere realizar la presentacién del caso en forma andnima o reservada e indicar
una forma de contacto (si lo desea)

Escager la conducta de la que se va a presentar el caso.

Presentar el caso (se explica lo ocurrido y se hacen ciertas preguntas que asistiran a la
investigacion, también puede adjuntar archivos como documentos, fotos u otros).

Elegir la persona en quién usted confiara el caso

Recibir una clave con la cual podra ver la respuesta a su denuncia, no olvide anotarla en
un lugar segurg

. Si, estoy de acuerdo con los términos y condiciones

eSS wwweintegridadcorporativa.cl/index.php/ counter/start/case/d4 £ui-tabs-1 h

siguiente ©

http:/ /www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

Ingreso de denuncias:

condiciones privacidad

L A Ld ol A o LA L) AR = L L

confirmacion

Privacidad:

Por favor, ingrese sus datos de contacto, o marque el casillero andnimo

Nombre \

|_ | Si el proceso desea
e-mail efectuarse con

|_ | identificaciéon del

teléfono denunciante

* cancelar © anterior siguiente ©

http:/ /www.integridadcorporativa.cl
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Eiemplo de Canal de Recepciéon de Denuncias via web site

Ingreso de denuncias:

condiciones privacidad

confirmacion

Privacidad:

Por favor, ingrese sus datos de contacto, o marque el casillero andnimo

Si el proceso desea
efectuarse en forma
andonima

* cancelar © anterior siguiente ©

http:/ /www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

condiciones privacidad

Tipo de caso:

tipo de caso

Por favor, elija la categoria que corresponde mejor al caso

Tipo de caso

Descripcion

) Mal uso de recursos

Los recursos son cualquier bien material o inmaterial de la empresa que se
utilizan para fines no relacionados a la compania (dinero, horas de trabajo,
bienes, etc. Por ejemplo, utilizar papeleria de la empresa para fines
personales.

© Uso de informacion
confidencial o privilegiada

Los trabajadores deben resguardar la informacién confidencial, privilegiada,
privada o comercial de la empresa. Mo se debe divulgar ni utilizar
indebidamente. Por ejemplo: datos personales de los trabajadores o
clientes, planes comerciales, secretos comerciales; etc.

http:/ /www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

) Robo

La sustraccicn o el retiro no autorizado de equipos, muebles, accesorios,
productos, efectivo, mercaderia u otros bienes tangibles de |la empresa.

@ Acoso verbal o fisico

Declaraciones verbales persistentes no deseadas que son degradantes,
ofensivas, humillantes o intimidantes. La Direccion del Trabajo ha definido
el acoso laboral o mobbing como el hostigamiento permanente al
trabajador, por ejemplo, desprecio de sus habilidades, persecucion, burlas,
ley del hielo, entre otras.

) Acoso sexual

Se considera acoso sexual cuando una persona realiza en forma indebida,
por cualguier medio, requerimientos de caracter sexual no consentidos por
guien los recibe y que amenacen o perjudiguen su situacidén laboral o sus
oportunidades en el empleo. Se incluye el acoso de un hombre a una mujer,
de una mujer a un hombre o entre personas del mismo sexo. Estos
requerimientos {(contactos fisicos, insinuaciones, correos electronicos)
pueden ser propuestos, insinuaciones, lenguaje o gestos vulgares,
exhibicion de material pornografico, entre otros. La persistencia en el
comportamiento sexual después que la persona objeto de ella ha
manifestado que le resulta indeseable es lo que transforma dicha conducta
£n 3coso.

http:/ /www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

) Conflicto de interés

Un conflicto entre los intereses personales y las responsabilidades de un
trabajador. Esto incluye cualquier accion tomada en beneficio o preferencia
personal, antes que en bien de la compafiia. Por ejemplo, ser jefe de un
familiar o favorecer en una licitacidén a una amistad, entre otros.

=
L]

) Discriminacion

Es toda distincién, exclusidn o preferencia de trato que, ocurrida con motivo
o con ocasion de una relacion de trabajo, se base en un criterio de raza,
color, sexo, religion, sindicacion, opinidn politica o cualgquier otro que se
considere irracional o injustificado, y gue tenga por efecto alterar o anular la
igualdad de trato en el emplec y la ocupacién. La discriminacidn se puede
dar al momento de una contratacion, capacitacion, despido injustificado, etc

) Cohecho

El cohecho es ofrecer objetos de valor, favores, dinero o cualquier beneficio
a un funcionario publico en Chile o en el extranjero para obtener un
beneficio para la empresa.

) Lavado de dinero

El lavado de dinero es |la conversion de dinero ilegitimo {proveniente de
actividades delictivas tales como el narcotrafico, evasion tributaria, delitos
economicos, etc.), en dinero con apariencia legal.

http:/ /www.integridadcorporativa.cl

CLAIN 2012 - Jorge Badillo

55



Eiemplo de Canal de Recepcién de Denuncias via web site

I Financiamiento del

El financiamiento del terrorismo es el respaldo financiero entregado a
cualguier organizacion gue comprometa o involucre al terrorismo. Es un

terrorismo : M ! -
delito solicitar, recaudar o proveer fondos que directa o indirectamente se
utilicen en la comision de cualquier acto terrorista.
' Mo sé En caso de no saber como clasificar su denuncia escoja esta opcion.
® cancelar @ anterior | siguiente € |

http:/ /www.integridadcorporativa.cl
56
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Eiemplo de Canal de Recepcién de Denuncias via web site

condiciones privacidad tipo de caso informacion

Casos o denuncias

Describa el caso o denuncia

Por favor sea lo mas descriptive posible al completar estas preguntas. Le recemendamos utilizar
nombres propios (en lugar de €l o ella), términos v eventos descriptivos. Por ejemplo: Juan
Gopez (jefe de administracion) grabo la base de datos de los clientes v se la vendid a una
empresa de cobranza el 6 de enero de 2010. Entre mas datos recuerde, mejor se podra realizar

la investigacion.

Mencionar a la(s) persona(s) que esta(n) realizando la accion
denunciada incluyendo nombre(s) y puesto(s):

i ti 3 inf . . . iar et . |

http: //www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

iéDonde sucedio?

Indique si fue dentro de la empresa, bodega, zona geografica, etc.

i{EXisten testigos del incidente?

Escribir los nombres v pustos de los testigos si los tiene.

éCuando (aproximadamente) ocurrig?

Puede escribir la fecha v la hora si las tiene.

£{Como se dio cuenta de esta situacion?

Seleccione... |E|
Escoja una opcion

http: //www.integridadcorporativa.cl
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Eiemplo de Canal de Recepcién de Denuncias via web site

Si hay externos involucrados, escriba el nombre de las personas y la
institucion a la que pertenecen.

<Cual es su relacién con la empresa?
[C] Trabajador
[ Proveedor
[C] Accionista
"l Contratista
[C] Funcionario publico
[l Competencia
[C] Comunidad (vecino, ong, etc)
[Cl otro
[C] Empresa contratista

[C] Trabajador contratista

Si Ud. cuenta con archivos que respalden su denuncia puede
adjuntarlos.

Examinar...

las extensiones de archivos aceptadas son: .pdf .doc .xls .ppt .gif v .jpg

¥ cancelar . .
@ anterior siguiente

http://www.integridadcorporativa.cl
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Eiemplo de Canal de Recepciéon de Denuncias via web side

condiciones privacidad tipo de caso informacion Consejero de integridad

confirmacion

Confirmacion de ingreso:

Muchas gracias, ha terminado de ingresar los datos de su inquietud y se generd un identificador
vy una clave para que pueda hacer seguimiento del caso

identificador: ezenoi
clave: dgjayq
Por favor, anote los dos valores y guardelos en un lugar seguro. Tenga presente que estos
datos son la Unica forma de acceder a su casc y conocer la respuesta, adjuntar nueva

informacion o conocer suU avance,

Cuando termine de anotar los dos valores, confirme y haga clic en enviar para terminar el
ingreso del caso

iMuchas gracias!

Ya anoté el identificador y la clave, puedo terminar y enviar el c
* cancelar [+ anten‘iﬂ Finalizar
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