“Atagues internos

Estamos protegidos contra el ejercicio
inadecuado de roles 'y
responsabilidades por los
colaboradores de la organizacion?”
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Ataques Internos: Siempre Presentes
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Motivacion Emocional

® :imﬂ




Hoy los niveles de riesgo aumentaron
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Fuerza laboral movil



Consumerizacion de IT y BYOD



Redes Sociales
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APTs: Advanced Persistent Threats













Mecanismos de intrusion
poco sofisticados
técnicamente




Fraude ejecutado por

gerentes causa mas
peérdidas y dura mas.
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La mayoria de los incidentes fueron detectos por auditorias, quejas
de clientes o sospechas de companeros de trabajo




Informacion de indentificacidon personal (Pll) es
el objetivo de intrusos internos
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cQue
hacer?

(a.k.a. mejores practicas)







El Triangulo Integral de la Seguridad
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“Security in Depth”...Proteccion
de Cebolla



Proteccion Capa 7:
Next Generation Firewalls




Acceso Basado en ldentidad
(NAC, etc.)



DMZ (hoyo de seguridad?)



Proteccion de Capa 8:
Educacion, educacion, educacion...



Monitoreo de Seguridad

SIEM (Security Information and Event Management)




Sistemas de Prevencion de Fuga de

Informacion
DLP
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Supervise al supervisor, audite al
auditor
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Desarrollo Analisis de
Vulnerabilidades mensuales




Realice PEN-TEST al menos una
vez al ano
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