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Objetivos

Determinar el conocimiento, las opiniones y actitudes de los
consumidores latinoamericanos sobre las amenazas de fraude
electronico (usuarios de transacciones online y otros medios
electronicos).

Conocer sus opiniones sobre lo que hacen y deberian hacer los
proveedores de servicios electronicos para protegerlos. (Bancos,
companias de pagos en linea y/o ventas en linea)

Ficha técnica
Poblacion Objetivo: Mayores de 20 afios que hacen transacciones on-line por lo menos una vez al mes.

Regiones: Centroamérica y Caribe (Costa Rica, Rep. Dominicana y Panamd), Regién Andina (Colombia,
Venezuela y Ecuador), Cono Sur (Chile, Argentina), México, Brasil .

Ponderacion: No se ponderan los datos.

Margen de error: 5% a nivel total, 11% por regién. 95% de confianza. n= 440

Fechas de recoleccién: Encuestas telefonicas realizadas entre el 9 de junio y el 13 de agosto de 2012.
Agencia de investigaciones: Mystery Shopper
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Frecuencia de uso de Internet para operaciones bancarias,
pagos o compras

29%

16%
9% 13%

18% 19%

25%

Todos los dias

B Al menos1vezala

semana
Al menos 1 vez

cada 15 dias
B Al menos 1 vez al
mes

B Menos de 1 vez al

mes
No lo usa

Total Contactos- Poblacién General

(mayores de 20 afios): 621

¢ Con qué frecuencia acostumbra a usar INTERNET para realizar operaciones
bancarias, consulta de saldo, pagos de servicios, pago de impuestos u otros
pagos 6 compras en general?

> Por qué no usa /no usa mas frecuentemente Internet para
operaciones bancarias, pagos o compras?

Por temor a robo o fraude electronico/ No le parece seguro  47%

No confia en que la transaccioén quede bien hecha 14%
No tiene cuenta bancaria 14%
No tiene acceso a computador o Internet 13%
Prefiere hacerlo en el banco/personalmente /no es necesario 10%
No sabe usar computador o Internet 9%
No tiene tarjeta de crédito 3%
El banco no tiene portal de Internet para transacciones 2%
Base: 181
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ESTRUCTURA




ESTRUCTURA

Uso y Preferencia de medios o
canales de pago




Uso de medios 6 canales de pago

Frecuencia mensual de
uso:

2011 3.7 2.6 3.3 3.0 2.3 2.8

2012 3.4 3.6 3.1 3.3

2010 m2011 2012
91% ag%

Respuestas por persona: 2.0

07%
61%
£4% S3%% 519%
5% 20%
28%
3% 22% 155 16% 18% 18%
. . 11% I 11%

Intemst desds un  Oflcinas o sucursalas Cajsros Autom éticos [ntemst desds un Sistemas ds Audlo Datefonos o Puntos de

computadar de bancerias calular & dispositlve respussia e trevésde  pago slscirénice
sscritoric o portétll mavll con plen de el &fono
datos

¢Qué medios usa para realizar operaciones bancarias/ consulta de saldo/ pagos de servicios/ pago de impuestos u otros pagos 6 compras
en general? Y con qué frecuencia usa.....?
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Frecuencia de uso de medios 0 canales de pago

Frecuencia mensual
de uso:

3.8 3.4 3.6 36 3.1

O e

¢ Y, ¢Con que frecuencia usa?
Base Total: 440
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Medio preferido para transacciones bancarias 0 pagos en general

76%
71%
5 2010 m 2011 2012
11%
™% 10% "
] 2% 3% % 1% 1% 1% 2% 1%
[ m——— I
Internet desde un  Oficinas o sucursales Cajeros Automdticos  Internet desde un Sistamaos de Audio Dotoforos o Puntos de
computador de bancarias celular § disposiivo respuesto actravés de pago elecinnico
escritorio o port&til mévil con plan de feléfono
datos

¢Qué medio es el que prefiere para llevar a cabo sus transacciones bancarias 6 pagos en general?
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ESTRUCTURA

Conocimiento de Amenazas




Conocimiento de oferta de campanas educativas sobre
fraude electronico de los bancos

2011 2012 2011 2012 2011 2012 2011 2012 2011 2012 2011 2012

Total Andina Centro América Cono Sur México Brasil

¢ Su banco tiene campafias educativas para advertir y ensefiarle a los usuarios a protegerse del fraude electrénico ?
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Tipo de campafas educativas ofrecidas por los bancos

Camblo frecusnts ds clave

Na dar |los datos de usuario o nliimsros de tarjstes por

correo electrénico Prevencion

No Ir gl portal del banco cesds un link gus llsgus por Phishing

COMrso

No dar los datos de usuario y confrassiias a sxtrafios
No psrder de vista |a tarjsta de crédito o déblto
Mantsner antivirus actualizacdo

No hacer transacclones desds computadorss publicos

Instructivos ds normas béslcas ds ssguridad

Base: 284
No sabe/ No rscusrda § 1 Resp. Pers: 3.2

¢ Sobre que tema son las campafas de su banco ?
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Conocimiento de Amenazas Electronicas

2010 m2011 m2012

1%

ot ef e b
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1 | I %
Al ARl = - 5 £
& 3 I
Troyanos Spyware Malware Phishing por Keyloggers Man in the
teléfono Browser
Virus Gusanos Phishing via Phishing via Pharming Man in the Ingenieria
Informaticos correo mensaje Middle Social
electrénico de texto

Nuevas amenazas incluidas a partir de 2012

Ahora, le voy a leer algunas amenazas a las que se esta expuesto en el momento de realizar una transaccidn bancaria, pago 6 compras por internet.
Por favor digame si conoce o ha escuchado hablar sobre alguna de ellas
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Conocimiento vs Proteccidon contra Amenazas

Gap entre conocimiento y proteccion :

2010 8% 9% 13% 13% 28% 24% 27% 13%

2011 8% 12% 24% 15% 31% 20% 32% 31%

2012 11% 21% 21% 20% 29%

Conoce mTlene protecclén en su computador

81
81
73
a5
58 55 8d
g1 a1
47
43
ar 42 38
o8 7 W 28
I I ] "
Virus Trayanas Gusanas Spyware  Phishing vix Malware Fharming Keyloggers Moninthe  Maninthe
Infarmdéhcos comea

Middes Braowser
slechdnica

Ahora/ le voy a leer algunas amenazas a las que se esta expuesto en el momento de realizar una transaccion bancaria/ pago 6 compras por Internet
Por favor digame si conoce o ha escuchado hablar sobre alguna de ellas y tiene proteccién contra
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Percepcion de la evolucion de la seguridad en Internet
durante el ultimo ano

Total Andina Centro América Cono Sur México Brasil

2010 2011 2012 2010 2011 2012 2010 2011 2012 2010 2011 2012 2010 2011 2012 2010 2011 2012

¢Usted cree que realizar transacciones o compras por Internet es ahora mas seguro, menos seguro o igual que hace un afio?
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Acciones personales de proteccion

Algunas personas han tomado ciertas acciones para protegerse contra el fraude o robo a través de Internet. ¢ Usted ha tomado alguna de las siguientes
acciones? - Si

*Opcion incluida en 2012
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Recomendacion del Amenazas contra las que

programa protege
Amiga/Femiller 35 No sabe
Malware / programas maliclosos
El enfrevistado 20
Re-direcclonam|ento & sitlos web
felsos
Empresa da Infernet 17
Fraude electrénico
Qfro 12 Robo de Informacidn/
credsncleles bancarias
8u Banco 11 Phishing
No sabe/No Recuerde 5 Phaming
Bose: 178 Qtro
¢Quién le dio o recomendo el programa de ¢, Sabe contra qué amenaza protege el programa
proteccidn que instalé en su computador? que instalé en su computador?
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Revisidn de extractos

Total Andina Centro América Cono Sur México Brasil
2011 2012 2011 2012 2011 2012 2011 2012 2011 2012 2011 2012
B: 375 B: 440 B: 75 B: 140 B: 75 B: 75 B: 75 B: 75 B: 75 B: 75 B: 75 B: 75

¢Usted acostumbra revisar en detalle las transacciones reportadas en sus extractos bancarios y/o de tarjetas de crédito?
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ESTRUCTURA

Responsabilidad frente al
fraude




Responsabilidad frente al fraude

Pensando en el fraude por medios electrénicos ¢ usted quién cree que tiene la mayor responsabilidad de que las transacciones
electrénicas sean seguras?
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Usuarios que esperan
autenticacion mas fuerte y
monitoreo de transacciones

Impacto de nuevas medidas de
seguridad en el uso de sitios web

. Estaria mucho
16% 9% mas dispuesto

19% Estaria un poco
mas dispuesto
18%
B No cambiaria

Estaria un poco

menos dispuesto
25%

Estaria mucho

menos dispuesto

¢La implementacion en sitios web de nuevas medidas de
seguridad, adicionales al nombre de usuario y contrasefa,
¢cOmo impactarian su disposicion a interactuar, realizar
transacciones o compras o ingresar informacion
confidencial en estos sitios?.
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ESTRUCTURA

Meétodos de Seguridad




Conocimiento, uso y confianza de métodos de seguridad

Gap entre confianza y uso:

2011 45% 29% 54% 16% 23% 56%
2012 32% 32% 28%
m Conoce m Usa Confla

Segunds clsve Pregunts de reto Imegen de seguridsd Tokan de sutentceddn Tarjetss de Contrasefiss anviadss
coordensdas por menssje de texto sl
celuler

¢Cudles de los siguientes métodos de seguridad para acceder a transacciones electrénicas conoce ?
¢Cudles métodos de seguridad acostumbra a usar?
¢Cudles son los dos métodos de seguridad en los que mas confia ?
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Disposicidn a usar y pagar por metodos adicionales de seguridad

m Muy dispuesto & usar Muy dispusesto + Algo dispuesto a pagar
88%
: I I I I I
Total Andina Centra América Cano Sur Miésxlca

Si su banco decide implementar un método opcional de seguridad mas fuerte (adicional a un nombre de usuario y
contrasefia) ¢qué tan dispuesto estaria usted a usar ese nuevo método?

¢Estaria usted dispuesto a pagar un cargo adicional por usar este nuevo método de seguridad mas fuerte de su banco?
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ESTRUCTURA

Conclusiones y
Recomendaciones




El temor al Fraude es el principal inhibidor para el uso de Internet
como canal electronico transaccional, pero es posible cambiar la
percepcion de seguridad con entrega de medidas adicionales de
seguridad y educacion.

Para los usuarios de Banca Online, éste es su medio preferido y mas
usado para realizar transacciones, mientras que contindan
disminuyendo el uso de Oficinas Bancarias y Cajeros Automaticos.

Un tercio de los entrevistados no conoce las campanas de su banco
sobre fraude electronico. La recordacion de campanas disminuyo
este ano, lo cual se refleja en un menor conocimiento de amenazas
electronicas.
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Para los usuarios, el principal responsable de la seguridad electronica
son los bancos y esperan de su banco autenticacion mas segura y
monitoreo de transacciones.

El uso de métodos de autenticacion fuerte es aun muy bajo y debe
acompainarse de educacion para gue estos mejoren la percepcion
de seguridad en el uso de la banca online.

Un 37% de usuarios dice haber instalado en su computador algun
programa de proteccion diferente a un antivirus, lo cual muestra la
disposicion a usar este tipo de soluciones.

Los bancos pueden tener un rol mas proactivo en incentivar este tipo
de tecnologias contra malware al nivel del usuario final, para prevenir
de ataques de phishing, MITM y MITB.
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Continuar entregando a los  usuarios
herramientas  adicionales de  seguridad,
acompanadas de educacion, para:

Incrementar la base de usuarios y la frecuencia de
uso de Internet y de otros canales menos costosos
gue las oficinas bancarias.

Aumentar la efectividad y confianza de los métodos
electronicos transaccionales.

Combatir las pérdidas economicas y al buen
nombre de las instituciones financieras, ocasionadas
por el fraude.
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rvillladiego@easysol.net

"Easy Solutions is a security vendor focused on
FEOST

the problem of fraud which has differentiation e
SULLIVAN

strategies where the customer finds advantages®.

*Source: White paper- Key Challenges in Fighting Phishing and Pharming, Dec 09
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