__fﬁ__!._.A FELABAN




Wi

Las Mejores Practicas de Seg _*llos_/ATMs

Sistema de monitoreo y contro

Leonel Martinez Arteaga gEBaD

Manager INNOVATION DELIVERED®
ATM Security Latinoamérica



Mitigar los fraudes y reducir los riesgos dentro de

las pringipales prioridades de las IF

P: Que tan prioritario en su IF es lo siguiente:

Neutral prioridad Baja

La generacion de ingresos de
los clientes a través de
iniciativas de marketing y...

Ofrecer funciones avanzadas

La generacion de ingresos de
los no-clientes con tarifas
de"surcharge"

Atraer a los no clientes para
convertirlos en clientes

Deleitar a los clientes del banco

m Prioridad alta

58%

55%

45%

45%

35%
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P:¢,Qué tan preocupado esta en los siguiente riesgos
en canal de ATMS de su institucién?

ATMS que cae en las manos
equivocadas

Elm%

Depositos falsos(Fraude en sobres 52%
vacios, etc) 40%
Los ataques fisicos contra los | ‘
usuarios finales ATM ]45%
Fraudes en cuentas / tarjetas 5204
robadas (utilizando informacion de 60%

los clientes existentes para tener...

41%
El uso de tarjetas falsificadas

J

60%

Amenazas de seguridad l6gica de

Gestion del riesgo (por ejemplo, 15%_ los hackers / virus '60%
robo fraude, seguridad de datos)
35%
Mantener el cumplimiento _LO_
m2009 @ 2011

Fuente: Aite Group Survey of 20 of the top 150 US

banks by deposits, Q2 2011



Una variedad de tacticas para mitigar el fraude MEBOLD

P: Cuanto confian su IF en los siguientes esfuerzos
para reducir / combatir el fraude en los ATMs

Disuasion en el Hardware 50%
Manejo de RKL 68%
Monitoreo de Transacciones 75%
ATM monitoreo de dispositivos 80%

Fuente: Aite Group Survey of 20 of the top 150 US
banks by deposits, Q2 2011
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P: Que tecnologia tendra mayor impacto reduciendo el
fraude de tarjetas en los tres proximos afos?

Magnetic Fingerprint 21%
single- use cards 31%
OTP Cards 33%
NFC 42%
Movil Geolocalizacion 44%
E2EE 65%

EMV 73%

Fuente:Aite Group Survey of 76 Card Security
Professionals, April 2011



Cadena de valor JMEBOLD
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B Procesos
/Personal

Una cadena se rompe por el eslabon mas débil



Cadena de valor
[

Barreras
Fisicas

Monitoreo
Fisico

Integridad
OS-Windows



Cadena de valor

Barreras
Fisicas

Candados
Logicos

Monitoreo
Fisico

Integridad
OS-Windows

Integridad de
las
aplicaciones

» Candados Logicos

Criptografia en
Discos Duros

Autentificacion de
dispositivos
mediante
certificados



Cadena de valor Candados Légicos

Procesos Operativos

Barreras G ion |/
Fisicas estion

Administracion

™

> Operacion

™

> Administracion de
Servicio

Modelo de Monitoreo
Gestion r 1 Fisico

Procesos - Bios
Operativos | OS-Windows

Candados Integridad de
Logicos las
aplicaciones




Integridad de la Plataforma de Autoservicio wesoip
] |

| sy

-

by

ATM Integrity ]

tAlarms Protection 7 \ usted Computing

* Drive Intelligent Fraud jad significa que la plataforma
Monitoring | mporte como es debido, no

* Logical Security Fault for | 4 a PCs o windows
Encrypted Hard drive and | | . :
nformacion en el disco

Trusted Boot environment |‘

e forma segura




Self Service Trusted Computing
N

Autentificacion de
Dispositivos
* Disco Duro
* Inicio seguro
BIOS.

* Integridad del
procesador

/ /Jetwork Exploit
~ " Protection Prevention
(Host IPS) (Host IPS)

v Symantec.

Symantec Critical
System Protection 5.2

Monitoreo y Gestion
» Eventos Fisicos /
Logicos /S ..
* Interaccion y S/ S B . (HostIPS)
Acciones remotas y = J
locales

System Auditing &
Controls Alerting
{Host IDS)

EBOLD
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Disco Duro Cifrado
* Certificado Digital
* eToken

 Politicas de
Seguridad

Monitoreo de las
aplicaciones en
tiempo real

» Symantec Critical
System Protection

» SEP12



Multicanales vs. Seguridad AEBOLD
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Linea

: Celular
“v E\%
Llamadas /IVR

' ATM

Sucursal




EBOLD

Servicios Bancarios con enfoque seguro

Banca Movil

Servicios de Prepago

EMV con y sin contacto /
NFC

Administracion
Financiera

Como convertir los riesgos en
oportunidades de negocio

Tarjeta
Bloqueada /
Desbloqueada

Transacciones sin tarjetas.

PIN 6 NIP de Unica ocasion
ONE-TIME PASSWORD

Multicanales
y

servicios

bancarios

Mejorar la
experiencia
del cliente

Eficiencia
enla
operacion

Administracién




Tarjeta Segura /PIN Gnico/Transacciones sin tarjeta, EBOLD

b Como convertir los riesgos en
oportunidades de negocio

Network
G Requerimiento de autorizacion Switch
Autorizacion o Rechazo e
Acquiring
Switch

Consumer Card Lock/Unlock

Servicio

firmado Tarjeta Bloqueada

Proceso de
autorizacion

Respuesta “Transaccién es segura” (S / N)
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