ROBO DE IDENTIDAD

Lic. Hugo Raul Montes Campos

CSIS Regional Managing Director
LatAm & Mexico



Objetivos

Alertar

Informar / modalidades

Prevenir

Compartir
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Temas a Comentar

» ., Qué es el Robo de Identidad?

« ., COMoO se genera?
» Tacticas

* Ejemplos:
» Robo de Identidad Personal
» Robo de Identidad Empresarial

* Medidas de Seguridad
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¢, Qué es Robo de Identidad?

« Cuando una persona se hace pasar por otra,
hablamos de robo de identidad

*El objetivo de los defraudadores es la
informacion, ya que una vez que la obtienen,
pueden venderla o usarla para hacerse pasar por las
personas reales, con el fin de obtener un beneficio
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Robo de Identidad

 El robo de identidad es
uno de los delitos de mas -
rapido crecimiento en el '
mundo '

« Cada cuatro segundos
una identidad es robada y
alrededor de 30 millones
de personas en los EUA
han resultado afectados

« Costo anual aproximado
de $75  Dbillones de

dolares*
* Fuente Symantec
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¢ Como se genera ...?
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¢, Cémo se genera el RI?

Robo
Sobornos _
« Impresiones

- Necesidad « Documentos : PhIShlr.]g
. Venganztngenieria . CorrespBiggreia d& Pharming
. Comin basureros * Manin M
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Robo de Identidad

Reportes de fraude con mayor frecuencia *

* Tarjetas de crédito (25%)
* A través del teléfono (16%)
* Documentos entregados - Servicios (16%)

* Documentos robados en la oficina (12%): estados de
cuenta, ID’s, etc.

 Transferencias electronicas / robo contrasenas (10%)

* Otros (21%)

* Federal Trade Commission
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Robo de Identidad
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Robo de Identidad

« CONDUSEF:. 70% de las reclamaciones de
tarjetas de crédito en Meéxico estan
relacionadas con cargos indebidos, derivados
del robo, extravio y problemas por el uso de
Internet v 1S
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Ejemplos ...
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R.l. / persona fisica / Cheques - Bl

Ingenieria Social Retira fondos
por medio de
iInformacion clientg ~ 7 cheques

N \
Cliente reporta

Banco primer
retiro de fondos

Abre cuenta
documentos falsos

L/

N

Por medio de B.I. 7

liga cuenta cliente

Se detienen el
Transfiere fondos resto de los
a la nueva cuenta fondos
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R.l. Empresarial

Banco “Y” verifica
apertura cuenta telefonicamente el

banco “X” traspaso con cliente
documentacia
apocrifa a nombre
del cliente & clona
F £ linea cliente y
Solicitud & (ans confirma traspaso

transferencia fondos
por fax a banco “Y”
(Linea clonada) Se realiza traspaso

A destacar:
Defraudador: Conocia operacion del cliente v tenia acceso a su informacion
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Medidas de Seguridad
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Medidas de Seguridad

* No dé respuesta a
correos electronicos en
los que se le solicitan sus

cM@QéWQ@&éH@W@%@s
s gy entase dirryall,
amiiyirus, antiespia y

parches de seguridad de
Su proveedor de software
en su PC
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Medidas de Seguridad

 Escriba la direccidon de
la banca por Internet que
quiera utilizar,
dir ect mente nlatb
. |IC uta s
eplieong o S

r e r net
glcé]c?as en: cen ros de

negocios de aeropuertos,
hoteles y cibercafés
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Medidas de Seguridad

* No escriba sus

e Solg asattaase as slojl ler
Phatael paratdcoedecras de
sasiouentasobhammdnas ,de
rnameadl essathessae feto|lia
sbareecquer atpinas. las
bEmocHCceasnbiplssumrds
Inmediato
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Medidas de Seguridad

 Manténgase alerta de la
recepcion de
correspondencia que
contenga su informacion
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Medidas de Seguridad

 Resguarde estados de
cuenta de tarjeta de
credito, solicitudes de
credito, comprobantes
bancarios y
declaraciones

fi_ J-ir_ (e}
él%%blgsd?ﬁs

XXVII Congreso de Seguridad Bancaria CelAes 2012




Medidas de Seguridad

* Retire los recibos de
los cajeros automaticos,

gasolineras y de . )
cualquier otro lugar * Limite el numero de

tarjetas de identificacion
(documentos, cedulas,
etc.) que lleve consigo

6/19/2006 3:32-16.809 PM Frame 1091 of 2608 TSN : 6/19/2006 3:27:51.175PM Frame 372 of 2608
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Medidas de Seguridad

* Pida y examine una
copia de su historial
crediticio al Burd de
Crédito al menos una
v&oall@itosu chequera o
Informacion valiosa en s

A NQIHISIE § BRI Gt [a
paral digjar ebalgén valet
Pagidifer instrumento
flnanciero
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Recuerda, la prevencion es
nuestra mejor arma ...

iMuchas Gracias!

iPor una cultura de prevencion y seguridad
Integral!

XXVII Congreso de Seguridad Bancaria celRes 2012



