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1. Marco de Referencia
2. Riesgos (Oportunidades)

3. Segu ridad (Tecnologia)
4.Costo-Beneficio
. Propuesta al CELAES
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* Problema delictivo global

“Fé@EN@DA
* |dentidades obtenidas ///C/tamente

» Alteracion de documentos originales

* Punto vulnerable identificado
* Fase de apertura de productos y
servicios bancarios

* Desafio de la banca
 Fortalecer y optimar la verificacion ID

e Tendencia
* Uso de medios multibiométricos
* Menos factor humano y mads factor tecnoldgico

* Necesidad de trabajos y estudios interinstitucionales y
multidisciplinarios en la region
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/Uso indebido de Ia\\

Robo de informacion de una
Identidad persona con el fin de
obtener beneficios en su

\\nombre u otros usos |
70%

Los casos de fraude
por robo de identidad
;e'reallzan off-line

30 %
Los casos se deben a

pérdida de cartera
chequera o TB

Javelin Strategy &

XXVII Congreso de Seguridad Bancaria
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" Se descubre cuando ‘
el problema es evidente,
con un adeudo que
nunca se autorizo y de

lugares que no se

ZOROCcEeN

¢Como sucede?

18 Busqueda en Ibﬁm!l'ﬁ
. .

vCamblos de dom|C|I|o \u
”ﬂm\\ e/

bo/hurto tradicional®

Rtam info en Malls

*

~Mercado negro |}
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* Modalidad tipica de la delincuencia
comun y organizada.

* Internet, las redes

* Amenaza . N
constante en sociales y la banca movil,
multiplican el riesgo:
la banca.

* Fraudes comunes

* Fraudes “virtuales

* La identificacion y el
conocimiento del cliente
deben fortalecerse.

e Autenticacion biométrica y %
cotejo de identificaciones
oficiales:

e ¢La nueva frontera? £

e Trinomio: riesgo-privacidad-seguridad
* ¢Depender menos del factor humano y mas del factor tecnolégico?

XXVII Congreso de Seguridad Bancaria CelRes 2012
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* Movilidad S~ E =

e Banca movil
* Tablets & Smartphones

e Ubicuidad

* Servicios en la “nube”
* Multiplataformas

Combatir el
Robo de Identidad _
es una prioridad e Sequridad

* Convergencia
* Inteligencia proactiva

Aplicaciones multi-biométricas

XXVII Congreso de Seguridad Bancaria celhes 2012
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e ldentificacion + Autenticacion
* Originacion de créditos
* Comercializacion de productos
* Captacion y servicios

IDENTIFICACION  AUTENTICACION
Propdsitos

* Sinergia con Gobierno

* Combate conjunto vs FRAUDE

* Reducir pérdidas x Robo de Identidad
* Evitar riesgo reputacional

Info. Fraudes
Experiencia negativa
de clientes

ID. Oficial
Datos Personales
almacenados
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~ M Esfuerzdlintegrado
‘fjl!l' Foto digital CLIENTES ‘Banca - Autorida-';

' Info. confirmada
Huella digital w
Otros datos ~ © Riesgo-Costo-Beneficio

Experiencia positiva
de clientes

XXVII Congreso de Seguridad Bancaria CeLAeS 2012
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20 candados de seguridad: 2
13 en el anversoy 7 en el reverso

&

La identificacion mas
comun en México para
tramites bancarios es la
Credencial para Votar con
fotogrdfia.

INNOVACIONES DE SEGURIDAD O

DISENO
ACTUAL

XXVII Congreso de Seguridad Bancaria celhRes 2012
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* Huella digital

) erificacion de clave de elector
* Fotografia

Verificacidon de huella digital

 Verificacion de fotografia

00o0LxLs

Autoridad (IFE)

Autoridad electoral valida 10

Bancos envian informacion

XXVII Congreso de Seguridad Bancaria celhRes 2012
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* Autenticacion cllentes/prospectos

- I\/Iitigaci(')n de Fraudes (ingenieria social)
* Prevencion vs Robo de ldentidad

e Reduccion de aclaraciones

e Reduccion de investigaciones

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Aplicacion de
soluciones tecnologicas
para fotalecer tareas
analiticas de inteligencia
contra el fraude y el
robo de identidad

12

CELRES 2012
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* Aplicaciones
* Banca on-line

* Banca Movil

* Video vigilancia
 ATMs

* Control de Acceso

Tecnologia de identificacion que
Reconoce caracteristicas fisicas e
Intransferibles de las personas

et | ¢En qué consiste la
=04 Mk il 775 biometria?

T " 45+ “Mapear” una caracteristica
___fisica y convertirla a un
numero (cddigo) que nos hace
unicos en el mundo

XXVII Congreso de Seguridad Bancaria CELHES 201 9
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* Posicionar el problema en la agenda regional

» Crear un grupo de trabajo hemisférico

~ * Estudios especificos sobre Robo de Identidad
’,\J e Convocar lideres de seguridad bancaria
* Proponer mejores prdcticas

* Soluciones tecnologicas Prevention | Combate
% al Robo de Identidad

L
<

g

Comunidad Bancaria
* 30 paises Latam-Caribe
* 200 Inst. Financieras
* Mas de 500 expertos en

seguridad bancaria
» 27 afnos de experiencia
* Mismo idioma y
problemdtica comun

XXVII Congreso de Segurid Bancaria \ CelRes 2012
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¢Alguna duda?
Con gusto la resolvemos

15
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Para mantener el animo...

Bon a petit!
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