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Dispositivos Moéviles Como o
Método de Autenticacion

Agenda

e Antecedentes
e Medidas Existentes

e Autenticacion Empleando
Moviles
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Antecedentes

e Ataques de fraude enfocados en e-banking, banca
telefonica, y tarjetas

e Atacadores que se adaptan a las medidas maduras
* Fraude “industrializado”

e Técnicas sofisticadas con patrones de fraude
simples

e La técnica nueva de fraude llegd ayer y la medida
anti-fraude llega???
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Fraude Industrializado

Carder s Services
carder.us -

Carder.lls - Service Selling Cheap And Fresh Cards . Dumps : Fullz : Paypal's
Amazon . skype : Apple - Ebay : : Exploit : Tutonal © Premium Socks : Premium ...

CURSQO BANK 2011

) DESTING A TOD&S A3 FESS0A3 QUE FAZEW
ONUNE. S84 COMO CRACKERS WMNVACEM
COMPUTADORES EMPRESARIAIE. DOMESTICOS, O OQUE E
ENGENHARIA, AUTO INFECT, SO 3 UZANAE, SOURCES, COMD
SA0 FEITAS E CONO NANIFULAM A8 SEGURANCA FLUGKS) DOS
NAVEGADO -ua-mwu: EXPLORER FIREFOX, CHROME, AVANT
OPERA DOS ANTIVIRUS E FIREWALL COMO SPAMAM FARA
':ONSF."-‘JHFU WITWAS O JUE F LOADERS E CONO CRACKERS
05 UNLIZMA COMMHEGA AS GIRWS USADAS POR CRACKERS
BANKERS £ SAIBA O QUE E ENGENNARIA, LOADERS, INFO, CC,
ADWIN, LARA, DESCO, ITA, WL STA. CEF, ES, LETO, CITY, INSOX,
spm IRC, CHUPA, PYC, TRILHA E MUITO NAS. WOCE YAl SARER
'”‘EU CONO CR»CKU“ FAZ PARA CLONAR CHEQUES, CLONAR
c:uuw DE CREDITOS, IDENTIDADE. RS, CH CERTIDAD DE
WMENTO E QUTRCS DOCUMENTOS VOCE YA SA9ER NESSE CURSD COWD CRACKERS CONSEGUEM
OCUMENTOS QUENTES. S4BA SOBRE OUTROS GRANCES GOLPES D& INTERNET, COMO CRACKERS INVADEM SITES
QUE ARMAZENAN NOMEROS DE CARTAG OF CREDITOS. E O GUE FAZEM COM 08 CADOS SERA CUE REANENTE =
FOSENEL TIRAR O NOWE DO SERASLT CONHECA 43 LEIS NO SRASIL QUM 4 PENA 3E FOR PECO, QUAL 4 %
[PORCENTAGEM) DE VOOE SER PEGO, SABA EXATAMENTE COMO NAO CAIR EM FURADAS POR CRACKERS TUDO 1850 E
MUITO MAIS EM APENAS UM CURSO. SARA MAIS
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Técnicas Accesibles

How to Steal an Identity - kea on HubFages

kea hubpages. com/hub/Steal-ldentity =

An identity can easily be stalen with something as simple as = cell phone. Leam the
thiefs tactics used to steal identities in order to better protect yourself from ...

How | Stole Someone's ldentity: Scientific American

winy, SCientificamerican. comfarticle. cfm?id=anatamy-of-a-zocial-hack -

Technology:: Features:: August 18, 2008:; b4 Comments:: Email:; Print; How | Stole
Saomeone's ldentity. The author asked some of his acquaintances for permission to ...

How Apple and Amazon Secunty Flaws Led to My Epic Hacking

Wyired News -

Aug Db, 2012 - . of this would have happened, because their ultimate goal was
always to take ... precisely the same ones that Apple considers secure enough
to perfarm identity ...
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Medidas Anti-Fraude (1)

e Tarjeta coordinadas /
PIN

* Procedimiento de alta

* Anti-phishing

* Modificacion datos
personales

cemes @01 0

Anti-clonacion pagina

Revision codigo

Limite transferencias

Tokens
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Medidas Anti-Fraude (2)

* Logs detallados

* Scoring transacciones
* Formacion

* Anti-malware

e |dentificacion
dispositivo

cemes @01 0

Alertas SMS
Cuentas favoritas

Monitoreo repositorios
de software

Monitoreo informacion
semi-publica

XXVII Congreso de Seguridad Bancaria
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Evolucion de Medidas

* Firmas robustas * Evolucion Trap Code

* Tokens de Software  Deteccidon continua de
e Software fuera de vulnerabilidades
banda * Procedimientos de alta
* Huella digital de  Mejoras en deteccién y
dispositivo scoring

e Deteccion SIM-Swap

XXVII Congreso de Seguridad Bancaria CelRes 2012
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Deteccidn Sim-Swap

Funcionamiento Limitaciones

* Entidad financiera envia
lista de teléfonos
moviles a proveedor

* Proveedor proporciona N
IMSI o hash * Alertas falsa-positivas

 Depende de
cooperacion de cada
proveedor

* Entidad comprueba
IMSI en tiempo real
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Tokens Software

Passcodé Softuwiare Tokens
Tay—%kﬂ

25678978 | e o

Token PIN: xskx sk x
PN Cache Timeout ¥ minutes VIP Access

58 sec remuE Current Code 31525949
Security Code 0 24
176614

Tupe: Passcode
// .7:3: VeriSign
\0 l:l:n.!cltyon

| K [ Cancel |
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Firmas Usando QR-codes

25 Ny

PAY TO:

PAYEE JAMES SMITH
ACCOUNT 12345678
AMOUNT 1,830.00 EUR

If the details are comrect, enter

620833

XXVII Congreso de Seguridad Bancaria celhRes 2012



1725040 (0% e — - g CGLHGS &O] %

%FIBA Pz

FEDERAOION LATINOAMERICANA OF BANCDS

v
4 , -
* -
-——— - s 3 - :
x 3
. .
N . « . 4
» B .
» = .

 Compatibilidad
* Distribucion

e Activacion y reemplazo
* Actualizacion

* Personalizacion

* Facilidad de Uso

* Conveniencia
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La Seguridad Requiere
Innovacion Continua

Clientes Quieren Banco Quiere
e Garantia del Banco * Fiabilidad
* Facilidad de Uso  Compatibilidad
* Conveniencia * Distribucion Facil
* Gratis e Actualizacion
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