


Dispositivos Móviles Como 
Método de Autenticación 

Agenda 

• Antecedentes 

• Medidas Existentes 

• Autenticación Empleando 
Móviles 

 

 
 



Antecedentes 

• Ataques de fraude enfocados en e-banking, banca 
telefónica, y tarjetas 

• Atacadores que se adaptan a las medidas maduras  

• Fraude “industrializado” 

• Técnicas sofisticadas con patrones de fraude 
simples 

• La técnica nueva de fraude llegó ayer y la medida 
anti-fraude llega??? 

 

 



Fraude Industrializado 



Técnicas Accesibles 



Medidas Anti-Fraude (1) 

• Tarjeta coordinadas / 
PIN 

• Procedimiento de alta 

• Anti-phishing 

• Modificación datos 
personales 

 

• Anti-clonación página 

• Revisión código 

• Límite transferencias 

• Tokens 

 

 



Medidas Anti-Fraude (2) 

• Logs detallados 

• Scoring transacciones 

• Formación 

• Anti-malware 

• Identificación 
dispositivo 

• Alertas SMS 

• Cuentas favoritas 

• Monitoreo repositorios 
de software 

• Monitoreo información 
semi-pública 

 

 



Evolución de Medidas 

• Firmas robustas 

• Tokens de Software 

• Software fuera de 
banda 

• Huella digital de 
dispositivo 

• Detección SIM-Swap 

 

 

• Evolución Trap Code 

• Detección continua de 
vulnerabilidades 

• Procedimientos de alta 

• Mejoras en detección y 
scoring 

 

 



Detección Sim-Swap 
Funcionamiento 

• Entidad financiera envía 
lista de teléfonos 
móviles a  proveedor 

• Proveedor proporciona 
IMSI o hash 

• Entidad comprueba 
IMSI en tiempo real 

 

 

 

Limitaciones 

• Depende de 
cooperación de cada 
proveedor 

• Alertas falsa-positivas 

 

 



Tokens Software 



Firmas Usando QR-codes 



Dispositivos HW y SW 
• Compatibilidad 

• Distribución 

• Activación y reemplazo 

• Actualización 

• Personalización 

• Facilidad de Uso 

• Conveniencia 

 

 



La Seguridad Requiere 
Innovación Continua 

Banco Quiere 

• Fiabilidad 

• Compatibilidad 

• Distribución Fácil 

• Actualización 

 

 

Clientes Quieren 

• Garantía del Banco 

• Facilidad de Uso 

• Conveniencia 

• Gratis 

 

 


