i
k|

Ornganczade for: &s:
FELABAN




Onganczade ,éa*z &y

&FIBA o

. CELAES 2019

Evolucion de los fraudes .

en canales electronicos.
La experiencia Brasilena.

Plan de trabajo

. Contexto

. Problemas
. Respuestas
. Tendencias
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Brasil - sector bancario:
. 92 millones de cuentas
. 54 millones de personas
. 182 mil ATM ARy -
. US$ 9,9 billonesde | "« °©
inversion en TI -
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Internet .
en siete anos:
. Cuentas

+59% (a2 miltones en 2011)

. Transacciones
+168% (15,7 billones en 2011)
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24% de todas
las transacciones
Personalizacion
Logistica

Escala
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cumplimiento

2005 hasta 2011

A\-, + 99,99950040764331%
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Incumplimiento

2005 hasta 2011

: : +99,99950040764331%

- 00,00049959235669%

US$ 160 millones en2011
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Ingenieria Social
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§ [«!z http://marcaoacougue.sites.uol.com.br/index.html?603369243 & v 5§ [M https://mail.google.com/mail/h/wedabzme90rk/?&v=c&s=q&g=abuse&th=1385bfd9ffe5985e E < v Q‘ - 8 X
T &

@ Gmail - Enc: Boa tarde % http://marcaoa...htm|?603369243 Labels
readed (1) Para: abuse@bb.com.br
Edit labels De: "Exclusao de conta Facebook” <info@loginsantandere.im co.cc>@agented.intranet. bb.com.br
Data: 05/07/2012 16:22

Vocé recebeu um cartéo virtual de:
Juliana Martins.
Para visualizar a animacao, clique na figura
ao lado e aguarde até que ela carregue.

Caso a imagem ao lado ndo funcione, veja aqui
seu cartao.

Cartao enviado dia 04/08/2010, IP 200.103.181.19

Equipe PostCards.com.




& UNIBANCO

Nem parece banco

Bem-vindo(a) ao Internet 20 HORAS

» Veja também

* Sua seguranca aumentou, agora seu cartio mudari periodicamente,
CLIQUE AQUI F INTERNET BANKING CAIXA e vocé devera recadastra-lo somente uma vez a cada cartio de
seguranca solicitado.

1dentificagdo do usuario =

» Conheca
»Deficinntes Visuals
» Segurancs

Pessoa Fisica e CitiBusiness » Enquecs & senha ou usudrio

quec minha senha y12l3Talsiaelrylslolo

Usuario | Ajuda Senha Internet
[ [ oA s Novo médulo de seguran¢a do Banco do Brasil.

[T Lembrar Ususrio "‘jl bl Nilrdios 3o caila DDED'CUDD'E]]]]'DD[]]

Iniciar em

| Meu Relacionamento > m Cédigo de seguranca: (][]
Vencimento(més e ano) DD DD

> Primeiro acesso? Cadastre-se agui

e 2 NOVO C =3
> Esgueceu o nome de usuario? Naruralidade | NOVO PROCEDIMENTO DE ACESSO
4 | Odvida
> Esqueceu a senha internet?
A operagdo seleconada requer autenscacio da Nossa Chave de Seguranca.
> Demonstrac3o
S vocé Para autenticacso através da Nossa Chave de Seguranca, soa as

nstrughes abaxo.
1. Pasicione o cartdo na couna: P P o

@ Cuidado com e-mails falsos umas C

2, Digite 08 numeros correspondentes s ketras:

HSBC »4 *
6016640

MAURICIG 05.‘ 32561 7,Xxx B:M«m.

Alesso Seguro

BANCO REAL Real Internet Banking f”“"’"w’ﬂ“'“‘"“ e M R

Pars tirar cuss d0widas cobre & Sbulaidade da corks, clieue Al

AB AMRO r...£.....*4--b. gg%ggﬁlﬁ_ﬁ

Informs ews frace secrets

| 0] - Ceontraste do tud et +

Pars & sus seguran; s, o tecledo do computader nis pade ser
*mnnmd-ﬂ-ﬁ‘m Q-'w utiize o Teclado Virtual.

Para informagdes:

30191213 AMEAR | Laman. | wTeas
$30 Paulo o localidades com 00O 11

0800 121314 H asuta

Demals localidades Carths de 310 pevsod ¢ traradertaed ARare ¥us cariis e 4 dighoy | Dasidac solive o Intesnet Banking? | Dicss de Sagurange

JOMREIINRE 000000 X000

TEEEY et reserwecs I98T Bames Bradesco A I Bradesco
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Capturar contrasenas: "
+ Keyloggers

. Sitio falso

- DNS, proxy, PACy hosts
« Websearch

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Capturar contrasenas: "
+ Keyloggers

. Sitio falso

» DNS, proxy, PAC vy hosts
« Websearch

. Robo de ldentidad
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Cronologia de los
artefactos maliciosos en Brasil

2003 2004 2005

e Sitio Falso

e Keylogger +
Mouselogger

e Comprometimento
del DNS.

e 12 gran operativo
policial en la lucha
contra la
ciberdelincuencia

ﬁ .H'
."

FEMBAIV
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e Troyano viene con
el FTP o el SMTP.

e Pharming

* |nicio de la labor
conjunta de los
bancos de BR en la
identificacion de
artefactos
maliciosos

e Troyano enviando
los datos en el
formulario PHP

e Fake Browser
Internet Explorer

e Phishing captura
contrasenas de
tarjetas de la
matriz.

e Cddigo malicioso
que ataca a 40
bancos brasilefios

e La red social
empieza a ser
utilizado por
troyanos - (orkut)

e Detectado el
primer caso de
WORJAN

e Surge troyanos
utilizando BHO
(Browser Helper
Object)

CELRES 2012

XXVII Congreso de Seguridad Bancaria
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Cronologia de los
artefactos maliciosos en Brasil

2007 2008 2009

e Troyanos comenzar a * El envio de informacion e Ataque a OTP e Los ataques de la
cifrar su cédigo fuente illegal a migrar de (OneTime Password), 3 eliminacion de los
y el envio de correo electroénico para segundos. madulos de seguridad
informacion HTTP POST e Descubierto Data de los bancos

e Ocurrir los ataques con e Los ataques com Java Warehouse de datos. brasilefios comienzan a
la técnica de cross-site (archivos JAR) Posibilidad de robo en ser eficiente.
scripting e Nuevos trucos ataques linea e Los ataques de Proxy

o El uso del proceso de basados en SWF (flash) e Troyanos, usando (ficheros .PAC)
ocultamiento de su MySQL, y TDS ICMP e Aumentar el niumero
codigo (unescape Java para almacenar datos de sitios falsos alojados
Script) en Internet fuera de Brasil, que

sigue siendo muy
activo a tiempo

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Cronologia de los
artefactos maliciosos en Brasil

2011 2012

e ataques se centran en el uso de

archivos de PAC (proxy) e Se observa que la preferencia es para
e Los ataques contra modem ADSL no intrusivos ataques y
residencial (broadband internet) multiplataforma (Windows, Linux,
e El descubrimiento de la linea directa MAC)
de fraude, el robo proceso ¢ Casos de sitio falso volver a crecer
automatizado completo (184%)
e tarjeta de crédito, aumenta la ® Geo IP, Acess Control List Apache

contrasefia de captura

XXVII Congreso de Seguridad Bancaria celhRes 2012
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¢Como responder? .
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Visitar a los clientes
defraudados.

“Como convertir los riesgos en oportunidades de negocio”

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Formar un grupo regular de
colaboracion

FEBRABAN

“Como convertir los riesgos en oportunidades de negocio”

XXVII Congreso de Seguridad Bancaria CelRes 2012
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.un SErvidor central
.unAnalistay..banda ancha
. Reuniones w«is periodicas
. Contactos regulares contos
fabricantes de antivirus y softwarey CSIRTS

XXVII Congreso de Seguridad Bancaria CelRes 2012
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Formalizar acuerdos con
la Policia

Tentaculos

Ley Complementaria 105/2001

§ 3 No es una violacion de la confidencialidad:
IV - comunicar a las autoridades competentes, la practica de infracciones administrativas o penales, incluido el
suministro de informacidn sobre las operaciones con ganancias de cualquier actividad criminal

“Como convertir los riesgos en oportunidades de negocio”
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A1 nt-emer..5- =l81x]
Fle Edt View Favortes Tooks Help | &
Q- © - (¥ @ Q) P Germmes B (2- S F B

Address [ &) 20x2,90v.br[SHBCsiwinCtrl? 1

Internet Explorer - Security Warning
Do you want to install this software?

INTERNET BANK e S
Publisher:

INSTALARIE [Pt | _

Aqui vocé deve inst =
para o seu Internet - (1) Wil Fles from the Internet can be usefu, this i type can potenkially harm
you trust,

instalacdo & efetuac ‘your computer. Only i
Para obter mais informacoes sobre o Modulo de Seguranca, ligue 0800 v GO
574 1041,

Instale agora mesmo o Médulo de Sequransa e tenha um acesso ainda
mais sequro para realizar suas transacdes no Internet Banking CAIXA.

&y ATENCAO!

Na instalagdo do Médulo de Seguranca no
Windows XP, apds escolher a opcio
“INSTALAR AGORA" verifique a barra de

|&] pone
A /start| | €] I nt-erneT...8-a:nking... 7 Process Monitor - Sysint...

“Como convertir los riesgos en oportunidades de negocio”
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utenticacion

Clique no seu nome para acessar o teclado virtual

\OMe N40 esliver SoIreto NG Conunue

Whlares s conta.

Verifque se et cometos e
Chiaue 70 seu neme g © tacisdo
Atengho: digite a sua senha eletrdnica Winsl speraterd.

o teclado abaixo

Sus serhe erwin

Bus9d Sou? 4086 Ooul 1oud
N
eaue dibe
e M 30 hovas
m caso de o o
300 998 1213
f— =

Em fis de
Seha sletrtnicar 4539 DITS KON S8

mwmmmmmomﬂo :

S — 2 ST " SO
!_____Mwm L. B Y 7 1 ¥ O, A .J‘.
Y -

ave N°Chave N°Chave |\
1 51424 61328
02531 12283 22104 33317 42222 52413 62352
03577 13513 23262 33251 43864 53755 63422
14334 24464 34573 44256 54113 64816
105 ! 45423 55502 65520
6084 36759 46216 56241 66185
47302 57427 67471 .
48538 58736 63998 !
49646 50578 69467 |
50356 60180 70614 |

Nunca forneca mais que uma chave por transagéao

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Resumen:
1 . CO I d bO re (clientes, autoridades, fabricantes

de software, otros bancos)

2 . ACO m pa ﬁ e (softwares neurais, balanced

scorecarding, call centers proactivos)

3. Tenga un segundo factor
de autenticacion (woken, tarieta de

coordenadas, plugins com ID machine, lector de chip)

XXVII Congreso de Seguridad Bancaria celhRes 2012
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Mobilidade
en tres anos:
Smartphones

vendidos
/ 9 millones en 2011 (+153%)
Mobile banking

3,3 millones de cuentas en 2011 (+350%)

XXVII Congreso de Seguridad Bancaria CelRes 2012
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IPv6 IPua

A partir de 0.0.0.0 a 255.255.255.255
=4.294.967.296 combinaciones

IPv6
De 0:0:0:0:0:0:0:0 a
ftfe.fffe fffe.fffe fffe.fffe fffe.fffe

= 340.240.831.000.000.000.000.000.000.000.000.000.000
combinaciones

/ 7.000.000.000 de humanos
= 49.000.000.000.000.000.000.000.000.000 por ser humano

XXVII Congreso de Seguridad Bancaria celhRes 2012



Ozgam;ada OV — " e
&FIBA o ;Cﬂﬂes 2012

FEDERAOION LATINOAMERICANA 0F BANCDS

Tv e internet

Internet e eletricidade
Web 2.0

A T .
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Gracias »

guilhermino@bb.com.br

abuse@bb.com.br, csirt@hsbc.com.br,
evidencias@santander.com.br,
abuse@brb.com.br,
evidencia@bradesco.com.br,
abuse@banestes.com.br, grist@caixa.gov.br,

abuse@itau-unibanco.com.br...
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