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Brasil - sector bancario: 
. 92 millones de cuentas 
. 54 millones de personas 
. 182 mil ATM 
. US$ 9,9 billones de 
inversión en TI  
 
 



Internet  
en siete años: 
. Cuentas 
+59% (42 millones en 2011) 

. Transacciones 
+168% (15,7 billones en 2011) 
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24% de todas  
las transacciones 
Personalización 
Logística 
Escala 



Incumplimiento 
2005 hasta 2011 

 
+ 99,99950040764331% 
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Incumplimiento 
2005 hasta 2011 

 
+ 99,99950040764331% 
 
 
 
- 00,00049959235669% 

US$ 160 millones en 2011 
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Ingeniería Social 
                           

Spam 
Scam 
Trojan 







Capturar contraseñas: 
• Keyloggers  
• Sitio falso 
• DNS, proxy, PAC y hosts 
• Websearch  
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• Sitio falso 
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. Robo de Identidad 



Cronología de los  
artefactos maliciosos en Brasil 

 
 
 
 

 

2003 

• Sitio Falso 

• Keylogger + 
Mouselogger 

• Comprometimento 
del DNS. 

• 1 ª gran operativo 
policial en la lucha 
contra la 
ciberdelincuencia  

2004 

• Troyano viene con 
el FTP o el SMTP.  

• Pharming 

• Inicio de la labor 
conjunta de los 
bancos de BR en la 
identificación de 
artefactos 
maliciosos 

• Troyano enviando 
los datos en el  
formulario PHP 

2005 

• Fake Browser 
Internet Explorer 

• Phishing  captura 
contraseñas de 
tarjetas de la 
matriz.  

• Código malicioso 
que ataca a 40 
bancos brasileños 

2006 

• La red social 
empieza a ser 
utilizado por 
troyanos - (orkut) 

• Detectado el 
primer caso de 
WORJAN 

• Surge troyanos 
utilizando BHO  
(Browser Helper 
Object) 
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2007 

•Troyanos comenzar a 
cifrar su código fuente 
y el envío de 
información  

•Ocurrir los ataques con 
la técnica de cross-site 
scripting  

•El uso del proceso de 
ocultamiento de su 
código (unescape Java 
Script)  

2008 

•El envío de información  
illegal a migrar de 
correo electrónico para 
HTTP POST  

• Los ataques com  Java 
(archivos JAR) 

•  Nuevos trucos ataques 
basados en SWF (flash) 

2009 

•Ataque a OTP  
(OneTime Password), 3 
segundos. 

•Descubierto  Data 
Warehouse de datos. 
Posibilidad de robo en 
línea  

•Troyanos, usando 
MySQL, y TDS ICMP 
para almacenar datos 
en Internet 

 

2010 

• Los ataques de la 
eliminación de los 
módulos de seguridad 
de los bancos 
brasileños comienzan a 
ser eficiente. 

• Los ataques de Proxy 
(ficheros .PAC) 

•Aumentar el número 
de sitios falsos alojados 
fuera de Brasil, que 
sigue siendo muy 
activo a tiempo  
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2011 

•ataques se centran en el uso de 
archivos de PAC (proxy) 

•Los ataques contra módem ADSL 
residencial  (broadband internet) 

•El descubrimiento de la línea directa 
de fraude, el robo proceso 
automatizado completo 

• tarjeta de crédito, aumenta la 
contraseña de captura 

 

2012 

 

•Se observa que la preferencia es para 
no intrusivos ataques y 
multiplataforma (Windows, Linux, 
MAC) 

•Casos de sitio falso volver a crecer 
(184%) 

•Geo IP, Acess Control List Apache 

 



¿Cómo responder? 
 
 
 
 
 

 



Visitar a los clientes  
defraudados. 
 
 
 
 
“Cómo convertir los riesgos en oportunidades de negocio” 



Formar un grupo regular de 
colaboración 
 
 
 
 
“Cómo convertir los riesgos en oportunidades de negocio” 

 



.  Un servidor central 

.  Un Analista y una banda ancha  

.  Reuniones técnicas periódicas 

.  Contactos regulares con los 

fabricantes de antivirus y software y CSIRTs 



Formalizar acuerdos con  
la Policía 
 
Tentáculos  
Ley Complementaria 105/2001 
 
§ 3 No es una violación de la confidencialidad: 
IV - comunicar a las autoridades competentes, la práctica de infracciones administrativas o penales, incluido el 
suministro de información sobre las operaciones con ganancias de cualquier actividad criminal 
 

“Cómo convertir los riesgos en oportunidades de negocio” 

 



Acompañe 

“Cómo convertir los riesgos en oportunidades de negocio” 



Autenticación 



Resumen: 
1. Colabore (clientes, autoridades, fabricantes 

de software, otros bancos) 

2. Acompañe (softwares neurais, balanced 

scorecarding , call centers proactivos) 

3. Tenga un segundo factor 
de autenticación (token, tarjeta de 

coordenadas, plugins com ID machine, lector de chip) 

 
 



Presente y futuro 



Mobilidade  
en tres años: 
Smartphones 
vendidos 
9 millones en 2011 (+153%) 

Mobile banking 
3,3 millones de cuentas en 2011 (+350%) 1 2 3



IPv6 IPv4  

A partir de 0.0.0.0 a 255.255.255.255  

= 4.294.967.296 combinaciones 

IPv6 

De 0:0:0:0:0:0:0:0 a 
fffe:fffe:fffe:fffe:fffe:fffe:fffe:fffe 

= 340.240.831.000.000.000.000.000.000.000.000.000.000 
combinaciones 

/ 7.000.000.000 de humanos 

= 49.000.000.000.000.000.000.000.000.000 por ser humano 



Tv e internet 
Internet e eletricidade 
Web 2.0 





Gracias 
guilhermino@bb.com.br 

abuse@bb.com.br, csirt@hsbc.com.br, 
evidencias@santander.com.br, 
abuse@brb.com.br, 
evidencia@bradesco.com.br, 
abuse@banestes.com.br, grist@caixa.gov.br, 

abuse@itau-unibanco.com.br... 




