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Grupo BBVA ¢Quienes Somos?

Con presencia en 30 paises, a corte 31-12-2013 cuenta con 109,305 empleados, 7.512
oficinas, 20,415 cajeros automaticos, con mas de 50 millones de clientes a nivel mundial
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BBVA Colombia es un Banco soélido, cuartos frente a la industria respecto de sus Activos y con
presencia en todo el territorio nacional
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Organigrama...

Colombia Espana
Presidente Ejecutivo [ I&T Tecnolegia J
4 2
Vicepresidente Ejecutivo Tecnologia uridad
Area de Medios | ¥ Seg J
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SEG D DE LA h
FRAUDI:I\JYFOEIMUARCIR')AN | Fraude y Seguridad |

Gerente Tecnologias Gerente Administracion Gerente Gestion
para la Seguridad del Fraude Riesgo Tecnolégico
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Organigrama Administracion del Fraude

GERENTE ADMINISTRACION
DEL FRAUDE

Jefe Gestion de Administracién de Jefe Back Ofiice de Jefe Monitorizacion

Monitoreo Transaccional Herramientas Fraude

(Red oficinas y Areas
Centrales)
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Procesos Generales

Back Office
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Front Office

Disefnar, evaluar, planear, proponer
e implementar politicas y
estrategias para la gestion integral
del control antifraude desde Ia
perspectiva cliente, fraude interno,
adquirencia y razonabilidad de los
movimientos de los clientes en las
cuentas corrientes y/o de ahorros.

Implementar la metodologia de
investigacién, modelos de fraude
basados en mineria de datos,
proyectos corporativos y locales de
monitorizacién, atencion de
reclamos por concepto de
transacciones no reconocidas a
través de los canales electrénicos

Monitoreo

Video Monitoreo

Apoyo
Adquirencia

Gestidén de alertas por
transacciones
riesgosas basadas en
el habito transaccional,
patron de fraude vy
razonabilidad e
integralidad de los
recursos; con base en
lo anterior se toma
una decision sobre la
alerta.

Vigilancia no armada
en linea que permite
realizar seguimiento de
lo que pasa al interior
del ATM, cuando se
efectluan transacciones
monetarias y no
monetarias.

Apoyo al negocio
adquirente relacionada

con las operaciones
realizadas en los
comercios vinculados
con el banco a través
del producto
adquirente.
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2015 |Evolutivo

Predictivo
Avanzado ransformarnos
¢ 2013 Real Time Ataques a Banca
Inteligénte (Antes que suceda) el
2012 Modelamiento de Ingenieria Social Ataques atm s
— data.
\ Patrones de fraude predictor llamadas | |Avanzada. Atagues a los
- Perfil del delincuente Modelo Robo bases de comerdgos
' . Autorizacion avanzada ier i datos.
2011 b RIS ). ngenieria social Generar Valor
Conectividad video
. monitoreo Token avanzado
Tendencia fraude Monitoreo canales net de personas
Puntos de fuga Investigacion
Cambios de Clave EMV
Recuperacion

Judicializacion
Redes Neurales
Obligatoriedad Net
Segura

|

2010 | Basico

Modelo de prevencion
Habito transaccional
Estabilizacion aplicativo
Bloqueos masivos
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Modelo de Monitoreo
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¢COmo se Gestiona en BBVA Colombia el fraude en atm 's?

1. Innovacion
SISTEMA CCTV

MONITOREO DE TRANSACCION

BBVA @@L@MM

| EXPERIENCIA Y CONOCIMIENTO

-

GRABADORES

CENTRO DE CONTRO

MODELO DE GESTION DE FRAUDE ATM’S

BBVA COLOMBIA
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1.2.Integracién herramientas para mitigar fraude en atm’s

Operadores con video
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2. Seguridades en atm s
> Cifrado de datos canales de comunicacidn.
Sincronizacion tiempos tecnologia NTP en ATM ’s.
Implementacién protocolo llaves de cifrado con 3 Des en PIN
Cifrado Track 2
Hacking ético ATM
Teclados a EPP con version 4+
Certificacién PCI I 2011, 2012 y PCI II 2013 y 2014 en proceso
(Unico Banco en Colombia certificado)
Gestidon centralizada de registros y cifrado de la informacién del
ATM (LOG’S)
Cargue remoto de llave maestra RKL
> Checker agente de SW que controla la integridad de la
informacidn y su respectivo monitoreo
> Protocolo TCP/IP para gestion remota

> Llave Token como doble factor de autenticacion y mantenimiento
al ATM
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2. Seguridades en atm s

> Migracién EVM tarjetas y ATM s
> Dispositivo que detecta instalacion de Skimming y genera alerta

> Empotrado y/o anclado, pelicula de seguridad para proteccién del
FISICAS cofre
Sistema de alarma con su respectivo monitoreo
Protector de teclado para cubrir la clave y protector de lectora
Circuito cerrado de TV (CCTV)

Y V V

Cierre horas de baja Tx en zonas de alto riesgo

Sistema de video que vincula y almacena la Tx y la imagen
Video monitoreo en linea en ATM 's

Rondas de seguridad ATM s g

Control visita proveedores

Monitoreo alarmas

CONTROL

YV V V VY V
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2.1 Monitoreo alarmas atm’s

Base Mantenimiento
ATM’S

Sistema de
Alarmas

i
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Armado y
Desarmado
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Ventajas modelo de fraude atm 's

Reduccidén del fraude

Reduccidn de blogueos de tarjetas

Reduccién de reclamos

Incremento confianza de los clientes al utilizar los atm s de BBVA
Identificacion casos de vandalismo y amenazas a los atm s

Toma de decisiones en tiempo real @

Incremento productividad de los operadores

Identificacidon del cliente, usuario, defraudador.

Soporta la gestidon de judicializacién de los delincuentes

N N N N Y N U N N

Identificacion de modalidades de fraude y de vandalismo a atm’s %

BBVA COLOMBIA
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Vision 360°

En BBVA Colombia se ha integrado,
manual o por personalizacion de cada
uno de los proveedores, las
herramientas, con el fin de tener un
unico sistema de reporte Y
concentracion que nos permita ver el
comportamiento del fraude vy las
amenazas, asi como al cliente en todos
los canales, lo que ha permitido los
resultados obtenidos..

La responsabilidad y decision de fraude se concentran en una sola area

BBVA COLOMBIA
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0013 P12

po1T CT96617

(CAOAO1 FIN DE DATOS
SALTO CT/Td: 0983

CENTRO AUTORIZADOR
LISTADO DE OPERACIONES CENTRO AUTO

PA23 04/09/14
HC31 17:02:10

CENTRO AUTORIZADOR
LISTADO DE OPERACIONES CENTRO AUTO

PA23 04/09/14
MC31 17:02:24

V.E.KID 02/09 L8 10983 V.E.KID 02/08 L &9
C 1. 298 C 78 298

C FECHA OPE. HORA OPE _TRANSACCION_ __ LUGAR___ _ IMPORTE ORIGI.__ DIV _I V _IMPORTE DONACION_ _IMPORTE OPERA.__ DIV __RESPUESTA__

02/09/2014 18:22:19 CONS. SALDO
02/08/2014 18:21:28 RET.DB, ON
02/09/2014 18:20:49 RET.DB.ON
02/09/2014 15:32:44 RET.DB.ON
02/08/2014 15:31:55 CONS. SALDQ
02/09/2014 15:17:24 CONS. SALDO
02/08/2014 15:16:43 CONS. SALDO
8 RET.DB.ON

RET.DB.ON

Retiro

CABB3T OFG5TI
CAB83T OFESTL
CABB3T OFG5TI
CAB932 OFB5TI
CAB932 OFO5TI
CAB152 OFB227
CAB152 OFQ227
CABL52 OFB227
CAB93X, OFO5T1

Atm 152

0.00 COP
400, 000,00 COP
400,000, 00 COP
400,000, 00 COP
0.00 COP
0.00 COP
0.00 COP
200,000, 00 COP
400,000, 00 COP

0.00
0.00
0.00
0.00
0.00

0.00 COP DEN.POS.FRAUDE
400,000,600 COP NO DISP.EFECTIV
400,000.00 COP NO DISP.EFECTIV
400,000.60 COP DEN.POS. FRAUDE

0.00 COP DEN.POS. FRAUDE

0.00 COP ERROR CAJ IMPRE

0.00 COP ERROR CAJ IMPRE
200,000,060 COP 0K-698953
400,000,060 COP'

Aprobado
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& VWMTE407 | Consults de Transacciones el ;
5 nformacion Agrupada por Campo: oe [ 3 |~
d npdeeta i S ). 5 IQ/ Todas las Transacciones ;]
Opdones l | | IFecha |Hota I'Caulam Immlm:almloesa |Mccoesupoon‘ [ Tipo | Ubicacién Cajero | Monmmxl sddoomlpais -]
o Bin Respuests Entrada tarjeta i}
J 03/09/2014/08:33:04 491268 ELECTRON 0963 62 Tarjeta Cajeros e instituciones financeras | Lectra Chip  Tary Chip CARRERA S 13-83 400,000.00 coL
02/09/2014 18:22:20 491268 ELECTRON 0963 62 Tarjeta | Cajeros e nstitudiones financeras | Lectwra Chip  Tarj Chip LA 14 CENTRO KR .00 coL
@ 02/09/2014 18:21:29 491268 ELECTRON -0963 21 NoDisp. |Cajeros e insttucones financeras | Lectura Chip|  Tar Chip LA 14 CENTROKR 400,000.00 coL
18:20:50 491268 ELECTRON -0963 21 NoDisp. | Cajeros e instituciones financeras | Lectura Chip  Tarj Chip LA 14 CENTRO KR 400,000.00 coL
w 2O I (2092014 15:32:45 491263 ELECTRON -0963 62 Tajeta  |Cajeros e mstituciones finandieras | Lectra Chip  Tarj Chip CARR 5NO.12-21 500,000.00 cou
2/09/2014 15:31:56 491268 ELECTRON 0963 62 Tarjeta | Cajeros e instituciones finanGeras | LectraChip  Tarj Chip CARR 5NO.12-21 .00 CcoL
O 02/09/2014 15:17:24 491263 ELECTRON 0963 70 Error Cajeros e nsttuciones financeras | LectraChip  TaryChip CRA S 1383 .00 coL
02/09/2014 15:16:45 491268 ELECTRON -0963 70 Eror Cajeros e instituciones financeras | LectraChip  Tarj Chip CRA S 13-83 .00 coL
0 02/09/2014 15:15:01 4912638 00 Aprobada | Cajeros e nstituciones financeras | LectraChip  TaryChip CRA S 1383 200,000.00 2,197,371 COL
5 -l- Lectura Chip|_Tarj Chip | CARR SMO.12-21 | 400,000.00] _2397.371)coc |
%I 30/08/20 14 12:11:06 491268 0953 00 Aprobada | Cajeros e insttuciones financieras | Lectwra Chip  Tarj Chip PZA CAICEDO QL1 200,000.00 2,797,371 COL
29/08/2014 17:57:15 491263 ELECTRON -0963 00 Aprobada  Cajeros e instituciones financieras | Lectura Chip  Tarj Chip CLL 30N 2 AN-2 200,000.00 2,996,679 COL
3 27/08/2014 08:36:47 491263 ELECTRON -0963 00 Aprobada | Cajeros e insttuciones financeras | Lectwra Chip  Tary Chip 400,000.00 3,196,679 COL
- 14/08/2014 11:16:24 491268 ELECTRON -0963 00 Aprobada ' Cajeros e instituciones financeras | Lectura Chip  Tarj Chip 400,000.00 2,255,343 COL
‘_Q__; 29/07/2014 08:35:09 4912638 ELECTRON -0963 00 Aprobada | Cajeros e nsttuciones financeras | Lectwra Chip  Tary Chip 400,000.00 2,653,813 COL
= 29/07/2014 08:33:56 491268 ELECTRON -0963 00 Aprobada | Cajeros e insttudones financeras | Lectwra Chip  Tarj Chip 400,000.00 3,062,993 COL
26/07/2014 20:56:34 491268 ELECTRON -0963 00 Aprobada | Cajeros e nsttuciones financeras | Lectwra Chip  Tary Chip 300,000.00 3,967,173 COL
o= 07/06/2014 15:00:05 491268 ELECTRON -0963 00 Aprobada 'Cajeros e instituciones financeras | LectwraChip  Tarj Chip 200,000.00 1,308,264 COL
Q 10/05/2014 11:07:33 491263 ELECTRON -0963 00 Aprobada | Cajeros e institucones financeras | Lectwra Chip.  Tary Chip CLL 19 21A-21 400,000.00 343,101 COL
07/05/2014 12:12:52 491268 ELECTRON -0963 00 Aprobada | Cajeros e instituciones financeras | LectwraChip  Tarj Chip CLL 30N 2 AN-2 100,000.00 743,101 COL

111 I

Genera alerta para verificar video.



