


Grupo BBVA ¿Quienes  Somos? 

Con presencia en 30 países,  a corte 31-12-2013 cuenta con 109,305 empleados, 7.512 
oficinas, 20,415 cajeros automáticos, con más de 50 millones de clientes a nivel mundial 

GRUPO BBVA  



BBVA Colombia es un Banco sólido, cuartos frente a la industria respecto de sus Activos y con 
presencia en todo el territorio nacional 

477 sucursales y 
puntos de atención 

Presencia en 118 
municipios del país 

1.579 
Corresponsales no 
bancarios 

1.261 Cajeros 
automáticos 

5.263 empleados 
en las empresas de 
BBVA  

Datos a Junio/14 

BBVA COLOMBIA 



Vicepresidente Ejecutivo 
Área de Medios 

UNIDAD DE GESTION DEL 
FRAUDE Y SEGURIDAD DE LA 

INFORMACION 

Presidente Ejecutivo 

Organigrama… 

I&T Tecnología 

Tecnología y Seguridad 

 Riesgo Tecnológico de 
Fraude y Seguridad 

Colombia España 

Gerente Tecnologías 
para la Seguridad 

Gerente Administración 
del Fraude 

Gerente Gestión 
Riesgo Tecnológico 

BBVA COLOMBIA 



Jefe Gestión de 
Monitoreo Transaccional 

GERENTE ADMINISTRACION 
DEL FRAUDE 

Jefe Monitorización 
(Red oficinas y Areas 

Centrales) 

Monitoreo 
transaccional 

Video 
Monitoreo 

Administración de 
Herramientas 

Jefe Back Ofiice de 
Fraude 

Customización 
Herramientas 

Administrador 
Herramientas 

Análisis-dictamen 
Internet Empresas 

Investigación 
Internet empresas 

Fraude Adquiirente 
Investigación 
Fraude TD/TC 

Reporting 

Operador Oficinas 

Control Cargos, 
Transferencias y 

Depósitos 

Organigrama Administración del Fraude 

BBVA COLOMBIA 

21   9 

1 5 4 4 

15 

30 



Video Monitoreo 

Back Office 

Apoyo 
Adquirencia 

Front Office 

Diseñar, evaluar, planear, proponer 
e implementar políticas y 
estrategias para la gestión integral 
del control antifraude desde la 
perspectiva cliente, fraude interno, 
adquirencia y razonabilidad de los 
movimientos de los clientes en las 
cuentas corrientes y/o de ahorros. 
 
Implementar la metodología de 
investigación, modelos de fraude 
basados en minería de datos, 
proyectos corporativos y locales de 
monitorización, atención de 
reclamos por concepto de 
transacciones no reconocidas a 
través de los canales electrónicos 
 

Monitoreo 

Gestión de alertas por  
transacciones 
riesgosas basadas en 
el hábito transaccional, 
patrón de fraude y 
razonabilidad e 
integralidad de los 
recursos; con base en 
lo anterior se toma 
una decisión sobre la 
alerta. 

 
Vigilancia no armada 
en línea que permite 
realizar seguimiento de 
lo que pasa al interior 
del ATM, cuando se 
efectúan transacciones 
monetarias y no 
monetarias. 
 
 

Apoyo al negocio 
adquirente relacionada 
con las operaciones 
realizadas en los 
comercios vinculados 
con el banco a través 
del producto 
adquirente. 

Procesos Generales 
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DIC-10 DIC-11 DIC-12 DIC-13 JUN-14

6,014

1,975

323 339 205

443
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Debit Card Credit Card Internet Call Center Acquirer Fr.

8,072 

3,014 
666 575 276 

11542

4984

1293 1153 503

Dic-10 Dic-11 Dic-12 Dic-13 Jun-14

Extracted:  Accounting App – Amounts in thousands of  US dollar 

Evolución del Fraude Electrónico (2010 - Jun 2014) en USD 

Fraude Contabilizado 

Call Center 

Credit Card Debit Card 

Internet 

Product 

Acquirer Fr. 
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Evolución Modelo de Monitoreo 

 

Tendencia  fraude 
Puntos de fuga 
Cambios de Clave 
Recuperación 
Judicialización 
Redes Neurales 
Obligatoriedad Net 
Segura 

 
Patrones de fraude 
Perfil del delincuente 
Autorización avanzada 
(Redes). 
Conectividad video 
monitoreo 
Monitoreo canales 
Investigación 
EMV 
 

 
  
Modelamiento de 
data. 
Predictor  llamadas 
Modelo  
Ingeniería Social. 

2013 

2012 

2011 

Básico 

Agresivo 

Inteligente 

Avanzado 

Predictivo 
 

Real Time 

(Antes que suceda) 

Ingeniería Social 
Avanzada. 

Robo bases de 
datos. 

Generar Valor 

Token avanzado 
net de personas 

 

2014 

Modelo de prevención 
Hábito transaccional 
Estabilización  aplicativo 
Bloqueos masivos 

2010 

Evolutivo 

 

Transformarnos 

Ataques a Banca 
Móvil 

Ataques atm´s 

Ataques a los 
comercios 

 

 

2015 

BBVA COLOMBIA 



CUENTAS 

 

•Corrientes 

•Ahorros 

•Cdt’s 

•Giros 

•Comex 

 

Video 
Monitoreo 

Monitoreo 

Transaccional 

Alertas Clientes Productos Lectura Canales Analistas 

•Cambiazo 

•Opción Abierta 

•Skimming fijo 

•Skimming Portable 

•Cámara Tapada 

•Defraudador 

reconocido 
•Vandalismo 

Contacto Resultado 

Bueno 

Descartado 

Fraude 

Pendiente 

Modelo de Monitoreo 

BBVA COLOMBIA 



¿Cómo se  Gestiona en BBVA Colombia el fraude en atm´s? 

 
CÁMARAS 

GRABADORES 

CENTRO DE CONTROL 

SISTEMA CCTV MONITOREO  DE TRANSACCION 

EXPERIENCIA Y CONOCIMIENTO 

1. Innovación 

BBVA COLOMBIA 

C:/Users/Conference 1/Desktop/9.30am - 10.30am Martha Leuro/GALERIAS (3).avi


1.2.Integración herramientas para mitigar fraude en atm’s 

Operadores con video 

 CONTROL 
TRANSACCIONES 

 SISTEMA CCTV 

Operadores Monitor 

BBVA COLOMBIA 

C:/Users/c783029/Desktop/Golpe Carnet (2).avi


2. Seguridades en atm´s 

LOGICAS 
 Cifrado de datos canales de comunicación.  

 Sincronización tiempos tecnología NTP en ATM´s.  

 Implementación protocolo llaves de cifrado con 3 Des en PIN 

 Cifrado Track 2 

 Hacking ético ATM 

 Teclados a EPP con versión 4+ 

 Certificación PCI I 2011, 2012 y PCI II 2013 y 2014 en proceso 

(ünico Banco en Colombia certificado) 

 Gestión centralizada de registros y cifrado de la información del 

ATM  (LOG´S) 

 Cargue remoto de llave maestra RKL 

 Checker agente de SW  que controla la integridad de la 

información y su respectivo monitoreo 

 Protocolo TCP/IP para gestión remota 

 Llave Token como doble factor de autenticación y mantenimiento 

al ATM 
BBVA COLOMBIA 



2. Seguridades en atm´s 

 Cierre horas de baja Tx en zonas de alto riesgo 

 Sistema de video que vincula y almacena la Tx y la imagen 

 Video monitoreo en línea en ATM´s 

 Rondas de seguridad ATM´s  

 Control visita proveedores 

 Monitoreo alarmas 

CONTROL 

FISICAS 

 Migración EVM tarjetas y ATM´s 

 Dispositivo que detecta instalación de Skimming y genera alerta 

 Empotrado y/o anclado, película de seguridad para protección del 

cofre 

 Sistema de alarma con su respectivo monitoreo 

 Protector de teclado para cubrir la clave y protector de lectora  

 Circuito cerrado de TV (CCTV) 

BBVA COLOMBIA 

https://mapsengine.google.com/map/viewer?gmp=mpp&mid=zRBIFCR8BAK8.kGKbBb3OfTsQ


2.1 Monitoreo alarmas atm’s 

Armado y 
Desarmado 

Sistema de 
 Alarmas 

Base  Mantenimiento 
ATM´S 

Monitor Plus 

BBVA COLOMBIA 



 Ventajas modelo de fraude atm´s  

 Reducción del fraude 

 Reducción de bloqueos de tarjetas 

 Reducción de reclamos 

 Incremento confianza de los clientes al utilizar los atm´s de BBVA 

 Identificación casos de vandalismo y amenazas a los atm´s 

 Toma de decisiones en tiempo real 

 Incremento productividad de los operadores 

 Identificación del cliente, usuario, defraudador. 

 Soporta la gestión de judicialización de los delincuentes 

 Identificación de modalidades  de fraude y de vandalismo a atm´s 

 

 BBVA COLOMBIA 
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En BBVA Colombia se ha integrado, 

manual o por personalización de cada 

uno de los proveedores,  las 

herramientas, con el fin de tener un 

único sistema de reporte y 

concentración que nos permita ver el 

comportamiento del fraude y las 

amenazas, así como al cliente en todos 

los canales, lo que ha permitido los 

resultados obtenidos.. 

Visión 360° 

BBVA COLOMBIA 

La responsabilidad y decisión de fraude se concentran en una sola área 



GRACIAS!!! 



Atm 152 Aprobado Retiro  

C:/Users/c783029/Desktop/cambiazo.avi


Genera alerta para verificar video.  


