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“La Prevencion del Fraude en la
Banca desde la optica del consultor”




Construyendo el Banco del 2030 en un entorno
dinamico

Building'the bank of
2030 and beyond

The themes that will Shape it

é--- Yy los riesgos?
. --.y el fraude?

Fuente: Estudio “Building the bank of 2030 and beyond. The themes that will shape it.”
EY — Setiembre 2013



Tendencias y tecnologias emergentes




Tendencias y tecnologias emergentes
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Software applications grr:jaggrerc;ges
6[:] ................................................................................................
7 Current te‘:hnmoqies > Web-based applications
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5 Social media
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= Supply chain management Enterprise application store
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£ Bigdata < Around the corner
W Internet BYO cloud
C . of things
3 2 Digital money ° Cloud service brokerage
E In-memary

10

Fuente: Estudio “Under cyber attack. EY s Global Information Security Survey 2013”

Cyber havens computing

............................................................ Tttt e e e e eeeeseeees i eeas e e

On the horizon

10 20 30 40 50 60 T0

Familiarity with technologies and trends (% of respondents)

EY — Octubre 2013

Current technologies

Around the corner

On the horizon



Otros puntos a tratar

¢, Qué observamos?

O Problemas comunes
O Buenas practicas... y no tan buenas

 Replicando modelos

O Delineando la ruta a la prevencion
(Fraude interno/externo - articulacion)

O Espacios para soluciones conjuntas
O Tendencias

O Ejemplo de monitoreo de riesgos
especificos: “Know your Trader”



Algunos problemas

comunes

Riesgos
de fraude

Prevencion
efectiva

Efectividad
del Programa

Falta de presupuesto
recursos

Falta de articulacion
de la prevencién

Incremento del riesgo

Falta de controles
especificos

Cultura ética/ Cultura
de prevencion

Clima ético/ Clima de
prevencion

-

Problemas comunes

Existe consciencia

pasar ala accién

es el reto.




Buenas practicas... y no tan buenas

Existencia de areas de Lineas de denuncias Se detecta
prevencion..... que no cuentan Seinvestiga
con Programas de Prevencién Lineas de reclamos PERO NO SE DENUNCIA
@ @ )
JoRe | meaeR LReemal \
=
Cédigos de éticay conducta Guias y politicas Entrenamiento:
conceptualmente buenas pero Lineas de defensa
no aterrizadas a larealidad de la
organizacion dik
O Q8 O
dihdAdib
Cultura de Prevencién a0 0Q08
dAdihahdihal
Riesgos especificos de fraude Carencia de protocolos de Monitoreo...;sobre qué?
VS. respuesta al fraude
Controles especificos
O FRAUDE @j H




Replicando modelos

¢,Cual es el CRITERIO?

“Identificar modelos referentes, seleccionar
alguno(s) de sus componentes, consolidarlos y
disefar el Modelo de Prevencion de la
Compardiia” = Riesgo

Esta practica asume que las caracteristicas (p.e.

cultura, procesos, canales, etc), variables y
riesgos (entre otros aspectos) a los que se
enfrentan las distintas Compafias son similares
(cuando no siempre es asi).

Un Modelo de Prevencion de Fraude debe ser
disefiado considerando los riesgos a los que se
enfrenta la compaifiia, en el contexto de sus
caracteristicas propias (cultura, organizacion,
estrateqgia, procesos, canales, soporte
tecnoldgico, productos, clientes, etc).

Basado
en el
Modelo
“A!!

Parte del
Modelo
[1] B”

Algo de
Modelo
“C”

odelos de terceros

“s.Modelo de
Prevenciéon de
Fraude a la
medida?”




Replicando modelos (continuacion)

Tomar programas
referentes y autoevaluarse
en funcién a éstos

Disefiar un modelo ad
hoc

£

Demandade
nuestros clientes
Internos y Externos.
(Naturaleza de
riesgos a ser
cubiertos por el
modelo)

/ Estrategia \

E(Slﬁ’l;lliﬁpesn{as Gente / \ Estructura
i
Una vez definido el modelo se debe \ /
ensar en cOmo atender éste

Fuente: EY, Componentes de un Programa P

de prevencién Tecnologia Procesos
Fuente: Business Model Canvas

Costo
¢ Factor CRITICO? » Riesgo

Valor



Delineando la ruta a la prevencidn

¢ Fraude
Interno?

d
Conducta y
Etica

Cultura ética Prevencion

. Evaluacion :
Politicas de cnmun;ca::mn de riesgos Hon{:t:ren
Integridad . y mejora de
entrenamiento controles controles

El triangulo del Fraude

Presion / Incentivos

=it

i Ri

Racionalizacion Oportunidad

Reaccion

Plan de
respuesta



Delineando la ruta a la prevencion (continuacion)

¢ Fraude
Externo?

Sistemas/
mecanismos de
inteligencia para

deteccién de
amenazas

Universo de
- Ri ntrol Monitor
riesgos esgos Controles onitoreo
g Deben ser Supervisién y
Ejemplos: : cubiertos por control de las
EEfes -> los controles - lineas de
* Robo de generales defensa
informacion
» Ciber ataques
* Fraudes con -
tarjetas Exigen
. Canales I Evaluacion Requieren pruebas de
Vil de Riesgos Moderados controles SEEIIEET
moviles e reventivos —> frecuentes
y CanaI(?s_ P b (data analitycs/
electrénicos robustos inteligencia
+ Suplantacién artificial)
» Lavado de
activos F | D TS R e T
* Proyectos Demandan Exigen
» Terceros/ controles monitoreo
Empleados de “detectivos” |- permanente
Proveedores de 1 | especificos (en (24 * 7 - 365)
tecnologia H adicion alos Factor critico:
1 preventivos) TECNOLOGIA
I
! <€
AR EEE AR EEE A EE R 1
: I
f " : Programa de !
. ’N identificacion de ! Asignacién de recursos inmediata
* -
""" " ., vulnerabilidades e o o o o o o o o e o o e o
: Sistemas : .". ........................................
: de géas'uon Sistemas de
€ denuncias internas
FEClamos ©  fiiiiiiiiiecieieieeie e enns

Deteccién
de
incidentes

A

Respuesta

Gestion de
contingencias

Investigacion
(y enforcement)

Remediacion

CULTURA DE PREVENCION

EDUCACION A USUARIOS - CLIENTES

TECNOLOGIA — HABILIDADES TECNICAS - PRESUPUESTO




Tendencias

> Fraude interno

Caracteristica general se
mantiene:

Abuso de la posicién de confianza
mediante la explotacion de
vulnerabilidades identificadas
como consecuencia de la
ejecucion de la propia funcion.

Variable nueva:
“surgimiento de super usuarios”

Soporte Soporte
Operativo iAdministrativo

\1, Negocios 9

‘l’ Operaciones

¢Inmigrantes digitales
controlando a nativos digitales?



Inmigrantes digitales vs. Nativos digitales




Tendencias

> Fraude interno

Menor nimero de casos

El monto promedio es alto
(depende del nivel ejecutivo
involucrado)

'f‘ Existe un grupo importante de casos
gue no son detectados o0 se detectan
en promedio 31 meses (*) después
de iniciados.  »

-

Fuente:

(*) Insider Threat Study: lllicit Cyber Activity. Involving Fraud in the U.S. Financial Services Sector

Carnegie Mellon University

38% (de casos de

fraude interno) los
empleados actuaron en
colusion con terceros

19% (Casos 2013) La

pérdida econdmica directa
en promedio esta en el
rango entre US$50K y
US$100K. (19% mas de
US$100K)

83% indican que no

confian en los controles
anti-fraude de sus
organizaciones (42%
confia parcialmente.; 15%
se siente muy seguro)

L ]\

33% (de casos) los

defraudadores ocupaban
cargos de Gerencia ( 76%
de nivel de supervision)

56% de casos los

defraudadores tenian
entre 1y 5 afios en la
compafiia (35 % mas
de 5 afios)

63% sefala que

los casos se
produjeron debido a la
falta de controles o su
inoperancia (mal
disefiados)

Fuente: Estudio de Fraude en el Pert EY 2013



Tendencias (continuacion)

Organizaciones

> Fraude externo criminales

Tecnologia

Antes: se presentaban de
manera itinerante.

Ahora: pueden ocurrir
simultaneamente en diferentes
mercados 0 areas geograficas.

Mercado

R —— - — e e ———————————— .

. asgel sl s I Programas para™s i Monitoreode s i

i inteligencia para la S, : la det i6n d S, i riesgos Sy

1 identificacion de ¢ j adeteccionde -, I ccpecificos 2"

Lo ancnazas -’ i_Vvulnerabilidades, [ CejeEelllislals ’
e R = ——— - r ———————————
I Analisis de \\ I Empleode \\ i :
: nuevos o : nuestras lineas ? : ciber ataques :
I productos ,’ I de defensa ? I 1




Tendencias: Percepcion acerca de los ciber
atagues

» Directorios y C- level (conformados por inmigrantes digitales): La competencia por el mercado y
un bajo entendimiento de las amenazas desplazan la discusion a un tercer plano. Las razones
varian por organizacion, pero en términos generales tienen origen en los siguientes obstaculos:

Retorno Invisible ( no

percibido) ) Es un ‘_[ema de TI:
En tiempos como los Scoads tiianans Tradicionalmente se

En tiempos de volatilidad -
actuales, es dificil para £ considera quela

econdmica, la agendatiene .
i s seguridad de la
el management destinar “otras prioridades”. g

presupuesto, gente y !nformamén es un
tiempo en este tema, issue de TI,
existiendo otras _
demandas mas obvias No se considera el
que generan resultados .'. valor estratégico de la
concretos. informacién en si

misma.

Dificultad para

St | BimARMIR (e

Este tipo de tema

amenazas son Q O Q O 0 No necesariamente
dificiles de predecir se asocia el hecho
(y evaluar el . . ‘ . gue el negocio
impacto). El u l u l u esta basado en
analisis costo data digital para

beneficio requiere Directorio y C-Level SITIET Il

de un enfoque
diferente.

Fuente: Estudio “Beating cybercrime. Security Program Management from the board’s perspective.”
EY — Octubre 2013



Tendencias: “Bajo el Ciber ataque”

“Under cyber attack: EY s Global Information Security Survey 2013”

La encuesta explora 3 niveles de respuestas frente al riesgo de ciber ataques, en
un entorno donde e€stos son numerosos, constantes y cada vez mas
complejos:

Awareness

Know Don’t know

ASecurity Survey

Proactive
g

Behavior

Reactive

Fuente: Estudio “Under cyber attack. EY s Global Information Security Survey 2013”
EY — Octubre 2013



Tendencias: “Bajo el Ciber ataque”

“Under cyber attack: EY s Global Information Security Survey 20713” —

Desagregado para Banking and Capital Markets

Awareness
Know Don’tknow
/%

'O,
%
2
%

Proactive

Behavior
<
Q\)

Reactive
NS
b&
o'

Improve

de los

encuestados considera que
la funcion de seguridad de
la informacion cubre
parcialmente las
necesidades (4% no cubre,
16% cubre totalmente).

sefala que el

principal obstaculo es la
restriccion
presupuestaria

indica que la

estrategia de seguridad de
lainformacion esta alineada
a su estrategia de negocio
(57% a la estrategia de IT)

de organizaciones

indicaron que la continuidad
del negocioy la
recuperacion ante desastres
son sus 2 principales
prioridades

detonante que debe impulsar la mejora”

S ) i _
E\; ~ “La toma de consciencia acerca de las ciber amenazas es el
D e,




Tendencias: “Bajo el Ciber ataque”

“Under cyber attack: EY s Global Information Security Survey 20713” —
Desagregado para Banking and Capital Markets

Expand

Nivel de madurez de 6 areas claves del Programa de Seguridad de Informacién

Capacidad de identificacion de 0 0 0 0
Awareness vulnerabilidades 9% 27% 32% 22% -
Know Don’tknow 1
. 4 Programa de deteccién | 13% 29% 28% 25% .;
. ﬁ oo"s, \
o & ¢ Programa de identificacion y
S 0 0 0 0
% ‘-}o% administracién inteligente de amenazas 1% 15% 28% 31% _
= g
()] o i
o £ ’% Programa de mane€jo de Identificacion y
3 0 0 0 0
5 "o, ovesos 14% 31% 36% 13% 6%
Programa de proteccién de datos 23% 40% 21% 13%16
Capacidad de respuesta ante incidentes 6% 71% 17% -

de seguridad de informacién

|:| Innovador |:| Lider |:| Promedio Dgreobrﬁj:d?oel .Pobre

momento, su organizacion puede estar siendo victima de

Ef " “Cada persona y cada organizacion es un objetivo. En este
- #mis. . iher ataques”




Ejemplo de monitoreo especifico: KYT /Know
Your Trader — Area de Trading)




Ejemplo de monitoreo especifico: Area de
Trading

De |la data estructurada a la no estructurada

Bajo Ratio de deteccidn Alto

—

Queries, agrupacion, i Modelamiento predictivo,
ordenamiento, union, filtro & deteccion de anomalias,
clasificacion de riesgo

Analisis basado en estadisticas

Reglas tradicionales basadas en queriesy =+
pruebas analiticas

(Excel, ACL, Access, SQL, etc.)

Data
Estructurada

(SAS, Polyanalist, etc.)

ko Visualizacion de datos,
> g Buscar palabras claves ahondar en los datos,
) it : s
8O BUsqueda tradicional de palabras claves £ 7 mineria de texto
S 2 e
0 3
LL

(dtSearch) ‘ Visualizacion de datos y mineria de datos
(Tableau, Polyanalyst, Spotfire, etc.)

Alto Ratio de falso positivo Bajo

Fuente: Forensic Technology & Discovery Services — Ernst & Young



Ejemplo de monitoreo especifico: Area de
Trading

Document Instant
management - Message

Analysis
Platform

Bloomberg

Calendar Mail, content
access



Ejemplo de monitoreo especifico: Area de
Trading

Eiemplo de monitoreo especifico: Area de Trading

Oportunidad

Scoring soportado en el
Triangulo del Fraude:

ereversar
sinflar

O Score
Racionalizacion
esi 0 si Fraud -no hay dafio
*llegar a la meta Score «es |0 justo

N ~

i P Score R Score :

1. Donald R. Cressey's “Fraud Triangle” ; Incentive/Pressure, Opportunity and Rationalization are present when fraud exists.



Ejemplo de monitoreo especifico: Area de

Trading

# de palabras sensibles identificadas producto del analisis de la data no estructurada:

Racionalizacidon Incentivo/ Presidon Oportunidad
...nNo se notara ...SioSi ...inflar
...por ahora ... entre nosotros ...por fuera
...todos ...no me siento cémodo ...reversar
...es temporal ...no se cOmMo ...lomio/
...no hay dafo ...Nno quiero ...pedido verbal
...no es raro ...No es correcto ...dar en el blanco
...eslojusto ...necesito un milagro ...disminuir
...Zzoha ...arreglar
...aumentar
Score Trends
” 0.250¢ 08 07778 04 0.3636
Suspicious IM 03
2 02 . 06 Conversation % 0 02000
L 01000 00952 IR 01111 01111 ; 0 03002 04182 03750 0388903A62 0333303673 03778 H N 0.1463 01154 0063801163 01316 01395 (1282 0.1389
00 02 00

Mar6  Mar2i  Aprs  Apr20  May5  May20  Jund  Junt9  Juld Jult9 Aug3

# de palabras relacionadas como %
del total de emails

# de palabras relacionadas como %
del total de emails

# de palabras relacionadas como %
del total de emails



Ejemplo de monitoreo especifico: Area de
Trading

La data es organizada por factores de riesgo asociado para su analisis.
Se establece un modelo de relaciones entre personas, documentos y eventos.

Emotional Analysis

" S ERNST & YOUN: < . - y X .
Lt v -Emmzy-?}{vf Progressive Review Demo Plotting An Individual's Fraud Score Relative to Their Peers
‘Overall Emotional State Emotions Over Time ‘Segmentation Filters
. Castodine ° ° Opportunity
=] e s o]
B~ 0.8 o 10
B~ s ° Pos
8~ Z % 0 0.6
a8~ 3 004
@ g - .02
£ : :
g S oa | score
B .} @175
Be « 01.50
E : 0.4 01.25
s ©1.00
EE ©0.75
e 00 ° ) @0.50
CE f T T T T T
b 02 ) o' o' 10
Incentive Pressure

Scoring soportado en el
triangulo del Fraude

Analisis de la frecuencia de
uso de términos sensibles

Pames

r
: + Identificacién de Riesgos :
1 *+ Clasificacion de traders por :
| factores de riesgo I
I « Conductas anOmalas o de :
: riesgo :
: |
1 I
1 I
! ;

JohnAStokes

RRUssel

MCastro

* Fuga deinformacion

1 1 I ; A ; 16 1A I DavidLBoyd
- Documentos (evidencia) | ¢Que? ¢Quien con quien?
. I ¢En que periodo? :
..... o e o o e o e e - & asigien:



Para tener en cuenta...

"Ausencia de evidencia de
casos de fraude no es
evidenclia de ausencia de
fraude”

“La pregunta ya no es “;si existen?” sino “¢;Donde
estan sucediendo? o ¢cuando sucederan?”

Contacto: rafael.huaman@pe.ey.com
+ 51 1 411 4443



mailto:rafael.huaman@pe.ey.com

“La Prevencion del Fraude en la
Banca desde la optica del consultor”




