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“Ви повинні вивчити українську” 
Вплив цифровий злочину зі Східної Європи в Латинській 

Америці 

Fabio Assolini 

Senior Security Researcher 

Kaspersky Lab 

Noviembre 2013 
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“Usted debe aprender Ucraniano” 

La influencia del crimén digital de Europa del Leste 

en Latinoamérica  

Fabio Assolini 

Senior Security Researcher 

Kaspersky Lab 

Noviembre 2013 
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Europa del Este 

Región donde nació Zeus, SpyEye, Carberp y otros 

troyanos bancarios, usando las técnicas de Injection y otras 

realmente avanzadas. 

Para móviles: ZitMo, SpitMo, CtiMo, etc 
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Europa del Este y América Latina 

Ellos no solo atacan sino venden el know how para la 

región. Ya registramos ataques usando SpyeEye, Zeus y 

otros troyanos de origen de habla rusa en la región. 

Criminales latinoamericanos no solo son simples clientes 

de los criminales de Europa Oriental sino intercambian el 

conocimiento y las tecnicas de los ataques. 

Compran exploit kits (BlackHole y otros), código fuente de 

troyanos. Si no pueden comprar, copian las ideas! 

Zeus y Carberp ahora son open source! 

Criminales de Europa Oriental ven Latinoamérica como 

una región de potencial en el futuro. Es fácil de atacar, 

pues hay impunidad. 
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Como estamos hoy? 

Brasil, Perú y México 

en el liderazgo del 

desarrollo de los 

troyanos bancarios 

Evolución de 

troyanos sencillos, 

pharming (HOSTS) 

para troyanos más 

avanzados usando 

inyección, 

remedando al Zeus y 

SpyEye 
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SpyEye en Costa Rica 
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Inyección de código: sitios web 
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Inyección de código: boletos (Brasil) 

Troyanos BHO y Extensiones maliciosas (Chrome) 
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Inyección de código: auydan el MitM 

Paneles de control para burlar soluciones OTP y tokens 
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Crishi.a – troyanos bancarios con DGA 

DGA: Domain Generation Algoritm, Zeus lo usa mucho 
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ChePro: del Zeus al Brasil, Mexico, Colombia 

Archivos CPL en ZIP  alta ofuscación y paquetes diversos 
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PAC malicioso en Brasil y Rusia 
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Usados por los troyanos brasileños y por el troyano ruso Capper 
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Venta de Crimeware local 

Desarrollo de crimeware local; costo 140 dólares, vendido 

por criminales de Perú para toda América Latina 
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vOlk Botnet: Crimeware Mexicano usado en DDoS y robo a 

la banca 



1 2 3 4 PAGE  26  | 

Gradient colors 

14 

149 

115 

0 

121 

91 

13 

137 

105 

R 

G 

B 

Diagrams 

142 

230 

0 

127 

205 

0 

137 

222

0 

R 

G 

B 

242

174

107 

255

131 

0 

240

161

82 

R 

G 

B 

166 

166 

166 

140 

140 

140 

159 

159 

159 

R 

G 

B 

207 

19 

149 

177 

18 

128 

202 

20 

146 

R 

G 

B 

1 

152 

255 

0 

137 

230 

0 

122 

201 

R 

G 

B 

0 

63 

137 

0 

59 

130 

0 

44 

95 

R 

G 

B 

103 

66 

148 

87 

55 

125 

75 

48 

108 

R 

G 

B 

241

93 

104 

237 

41 

57 

238 

68 

80 

R 

G 

B 

164 

208

197 

45 

136

113 

0 

109

85 

0 

93 

69 

R 

G 

B 

Tables 

0 

130

102 

0 

109 

85 

R 

G 

B 

230

234

232 

201

213

207 

182

197

190 

171

188

179 

R 

G 

B 

220

22 

64 

195

19 

57 

183

18 

52 

R 

G 

B 

Competitors 

254

208

106 

253

182

17 

228

158

2 

R 

G 

B 
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Versión brasileña del Trojan.Java.Jacksbot usado en 
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Usado en la distribuicion de adware – también puede ser 

usado para malware 
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Banca en Línea insegura 

 Phishing 
 DNS Changer 

 

 Proxy malicioso  

(PAC) 

 

 Archivo HOSTS 

 

 Modem ADSL  

 

 DNS poisoning 

 Explotación de 

Vulnerabilidades 

(Java) 

 

 Inyección de 

Codigo 

 

 Pop-ups 

maliciosos 

 

 Keyloggers e  

Screenloggers 

Sitio Conección Ambiente 
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Banca en Línea Segura 

Sitio 

 Anti-Phishing 

 

 Sitios confiables 

 

 Enlace Seguro 

Conección Ambiente 

 DNS Changer 

 

 Proxy malicioso  

(PAC) 

 

 Archivo HOSTS 

 

 Modem ADSL  

 

 DNS poisoning 

 Explotación de 

Vulnerabilidades 

(Java) 

 

 Inyección de 

Codigo 

 

 Pop-ups 

maliciosos 

 

 Keyloggers e  

Screenloggers 
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Banca en Línea Segura 

Site Conección 

 Kaspersky 

Security Network 

 

 Base de datos de 

SSLs en la nube 

Ambiente 

 Anti-Phishing 

 

 Sitios confiables 

 

 Enlace Seguro 

 

 Explotación de 

Vulnerabilidades 

(Java) 

 

 Inyección de 

Codigo 

 

 Pop-ups 

maliciosos 

 

 Keyloggers e  

Screenloggers 
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Banca en Línea Segura 

Site Conección Ambiente 

 Scan de 

Vulnerabilidades 

 

 Protección HIPS 

mejorada 

 

 Auto-Protección 

 

 Keyboard Seguro 

 Anti-Phishing 

 

 Sitios confiables 

 

 Enlace Seguro 

 Kaspersky 

Security Network 

 

 Base de datos de 

SSLs en la nube 
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Ojo local, inteligencia global 

Safe Money nuestra mejor tecnología para proteger a los 

usuarios de la banca en linea no contra malware o phishing 

sino contra el robo de su información impidiendo la fuga! 
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CONCLUSIÓN 

Solo el conocimiento de las amenazas 

locales ya no és suficiente! 

 

Los troyanos latinos evolucionam 

rapidamente adoptando técnicas y kits de los ataque 

de Zeus y SpyEye 

 

Los criminales latinos copian el modelo de 

negocios desarrollado por criminales de Europa 
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Preguntas  Gracias 

fabio.assolini@kaspersky.com 

Twitter.com/Assolini 
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