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La Asociacion de Bancos del Peru
Gestion de servicios comunes de seguridad

FEDERACION LATINOAMERICANA DE BANCOS
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ASBANC - Informacién relevante \

Cumple un rol Reguladoras

Desde 1967 de Legislativas

representacion Gremiales

Cuenta con un
Programa
Integral de Desde 1994
Seguridad
Bancaria

Prevencion de
Fraudes

Seguridad Fisica y Electrénica
Tecnologias de Seguridad

Atiende Identifica

necesidades de Desarrolla
interés comun

Identificacion de
Amenazas y

%bmdades \/

Gestiona

www.celaes2013.com
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Evolucion del Programa Integral de Seguridad Bancaria \

2011 Se crea el Comité

~~Prevencion de Estafas y
Fraudes

)9-Amplia cobertura
‘hacia empresas del Sistema
“" Financiera

4 94 Coordina Alianza Estratégica 1995 Nueva Central de Alarmas
~de Seguridad Bancaria, en 1997 1997 Se extendio el Programa de Seguridad
izceié:?de el Programa a nivel y el Convenio con la PNP a nivel nacional
2010 Redefiniciéon de la estrategia de Seguridad
Gerencia Seguridad Fisica y electrdnica
Gerencia Tecnologias de Seguridad
2012 Sistema Concentrador de Fraudes
2012 Laboratorio de Informatica Forense

Antes de 1994 operaba un Comité de
Gerentes de Seguridad y se operaba
una Central de alarmas CMP-1 que

atendia a 7 Sucursales interconectadas

www.celaes2013.com
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Necesidades de Interés comun
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Principio de compartir informacion
“La seguridad de un banco es la
seguridad de todos los bancos”

3 o
Desde 2009 CELAES %
Solicita que el Programa
Integral de Seguridad
Bancaria de Perq, edite
el Boletin de Seguridad
Financiera
Latinoamericano

www.celaes2013.com

Servicio de
Ingenieria y
Mantenimiento
de Alarmas

Servicio de
Monitoreo de
Alarmas

Sistema
Concentrador
de Informacidén
de Fraudes
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Concentrador de Informacion de Fraudes

Nuevas funcionalidades del CIF

Analytics Adquirentes Adquwen’tes
Simulador de Fraudes A de _ de ATM’s
Contigencia omercios

Proyectos de ASBANC
Rondas dinamicas

Fraude en Originacion
Fraudes con Cheques
Cuentas Cesta Emisores
Empresas de Fachada de Tarjetas

e e Procesadora
Identificacion Biométrica

S

www.celaes2013.com
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Principales amenazas que enfrenta el Sistema Financiero

Organizaciones Delictivas

Internacionales Troyano

2

Importantes Recursos Econdmicos
Recursos Humanos Altamente Pharming
Especializados
Tecnologia
o Ingenieria
Phishing - Amenazas gen
Social

Objetivos muy faciles de engafiar

www.celaes2013.com
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Laboratorio de Informatica Forense

* Deteccidn y analisis de
esquemas de fraude

e Elaboracion de Informes
técnicos de esquemas
analizados

* Monitoreo de actividad
delictiva en internet (lulsecperu
= anonymous)

* Busqueda de informacion de
modalidades utilizadas por la Coordinacién para bloqueo de IP’s
delincuencia en Latinoamérica

Andlisis de Esquemas de Correo

Monitoreo de Portales Bancarios

www.celaes2013.com



Organizado por

g ~\,  XXVIII Congreso Latinoamericano
= ~ Y ) de Seguridad Bancaria - CELAES

asbanc FELABAN : &
e P A Lima,25 - 26 de Noviembre, 2013

Estadisticas
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RenFOnido
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CNR : Evolucién de Participacion % por Tipo de Tarjeta

Estadisticas
59% 5T% 63%
1% 43% 37%

CNR : Evolucidn de Participacicn % por Tipo de
Tarjeta

55%

45%

enero 2013 febrero 2013 marzo 2013 abril 2013 mayo 2013 junio 2013 julio 2013 agosto 2013 septiembre 2013
CNR : Evolucion de Participacion por Tipo de Tarjeta g TlpuTarleta’
Il Tarjeta de Crédito
+) [l Tarjeta de Débito
3
I

enero 2013 febrero 2013 marzo 2013 abril 2013 mayo 2013 junio 2013 julio 2013 agosto 2013 septiembre 2013

www.celaes2013.com



