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Observatorio de Seguridad Integral
Justificacion

No implementar un modelo de Seguridad Integral, impide contar con una visibilidad
adecuada de los riesgos y consecuentemente como gestionarlos de manera mas

eficiente. No contar con un Observatorio tiene las siguientes consecuencias:

P Falta de un plan maestro de seguridad de corto, mediano y largo plazo

P Ausencia de acciones coordinadas entre el sector privado y publico, destinados a
reducir la problematica de seguridad y que incorpora un adecuado mapa de riesgo.

P Ausencia de mecanismos de retroalimentacion que permite incorporar mejoras en el
manejo de inteligencia, informacidon, modelos y definicion de patrones del
comportamiento delincuencial a nivel local, regional y global.

P El mapa de inseguridad ciudadana ya incorpora riesgos o incidentes de la industria

bancaria.

CELAES 2013



Observatorio de Seguridad Integral

Justificacion

Causas mas comunes del fraude

Falta de control interno y supervision

Ausencia de politicas claras y bien definidas

Debilidad en la cultura ética de la compaiiia

Fallas en la comunicacion de la compaiiia hacia los
empleados sobrte los valores de la empresa

Venganza

Presidn por alcanzar metas presupuestales o de
ventas

Presidn por mantener valor de la compafiia

19%
8%
17%
11%
12%
10%
11%
13%
9%
9%
7%
7%

25%

Percepcién del riesgo a padecer fraudes futuros

No sabe 2%

Menor riesgo 5%

Igual riesgo

Mayor riesgo 13%

CELAES 2013
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39%

41%

48%

52%

42%

2010
2008

Tiempo para detectar un fraude

mds de 2 afios 2%
2 afios 8%
1 afio y medio
1 afo
6 Meses

Mecanismos de deteccion de fraudes

Detectado por denuncia
530/0 Denuncia de cliente
Denuncia de proveedor

Denuncia de empleado

Denuncia anénima

Detectado por control Interno

20%

Administracion de Riesgos
Seguridad Corporativa

Auditoria Interna

Otros

27%

Autoridades reguladoras
Accidentalmente

Auditoria Externa

17%
28%
45%
7%
10%
15%
21%
10%
15%
21%
15%
10%

2%

KPMG. Encuesta de Fraude en Colombia 2011



Observatorio de Seguridad Integral

Justificacion

Cuando oye hablar de inseguridad ciudadana ¢En qué
problemas, principalmente, piensa Usted? (respuestas

multiples)

Respuesta

Roboalpaso . . .. .
Atracoyasaltoconarmas sy
Robo en vivienda y local 45% |

Acto de vandalismo y violencia 24% |
Violaciones, abuso y acoso sexual 18%||
Venta de drogas 14%[[

Robo de vehiculo
Agresion fisica personal
Secuestros

.Robo en cajeros -
Amenazas o intimidaciones
Robo de objetos en vehiculos

Abuso o acciones por |a autoridad

No precisa
Base de entrevista ponderada

ELAES 2013
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¢Y de cual siente mas temor que pudiera ocurrirle a Usted?
(respuestas multiples)

Respuesta

Robo al paso ago I
‘Atraco y asalto con armas 379 I
Robo en ;;i"vienda ylocal 31%”'" ...................
Acto de vandalismo y violencia 15% I

Violaciones, abuso y acoso sexual
Venta de drogas

Robo de vehiculo

Agresion fisica personal
Secuestros _

ERobo en cajeros _ »
Amenazas o intimidaciones
Robo de objetos en vehiculos

Abuso o acciones por la autoridad _3%.
BPP“O porinternet 190
Otros 1%1
No precisa 5% I
Base de entrevista ponderada 500

Fuente:
Estado de la Opinidn Publica, IOP, PUCP — 2010



Observatorio de Seguridad Integral

Justificacion

éDonde se siente mas inseguro? (respuesta asistida)

Respuesta

Enla calle 63.4% I
En buses / micros / combis 10.9%

En las agencias bancarias 5.9%K

En puentes / escalera 5.4%'

En taxis 5.2%'

En parque 2.1%)

En casa 2.0%'

En centros comerciales 1.9%'

En el mercado 1.9%|

En supermercados 0.4%
Otra 0.3%l

No sabe 0.1%l

No contesta 0.3%l
Base: Total de entrevistados 498

CELAES 2013

En las encuestas:

Se incorporan riesgos asociados a la industria
bancaria, vinculados con la seguridad fisica,
informatica y prevencion del fraude, destacando
gue aparecen escenarios de banca virtual y
electronica que no estaban considerados en

mediciones anteriores.

Fuente:
VI Encuesta Anual sobre Seguridad Ciudadana, Grupo de Opinidn Publica de la Universidad de Lima - 2009



Observatorio de Seguridad Integral

Justificacion

RESUMEN: PROBLEMA MAS IMPORTANTE POR
PAIS

P En sy plrdn, 2 Cudl considera Udl que o3 e problema mids impartante en of pals?

Pais Problema més importante en el pais 013
Desocupacion/desempleo
Paraguay Desocupacion/desemplec i
Micaragua Degacupacian’desemploe i
Fiep. Dominicana Desacupacian’desemplec 23
Colombia Desocupacion'desemples 19
Delincuencia/seguridad publica
Urugusy Delincuendasequridad piblica 47
Peri Delincuencia/seguridad plblica 36
Faraguay Delincuencialseguridad plblica 33
Argenbing Delincuensialseguricdad piblica 35
Chile Delincuenciaiseguridad publica H
(Guatemala Delincuencia'seguridad plblica a0
Venezuela Delincuencia/seguridad plblica P2
Ecuador Delincuencialseguridad plblica 28
Honduras Delincuencia/seguridad plblica 28
Iibiics Dirlincuneiasequricad plblica a
Belivia Delincuencia'seguridad plblica 24
El Salvadar Delincuenciaseguridad plblica H
Corupcion
Cosla Rica Carrupsisn 20
Frobileinas de fa Salud
Brasi Problemas de |2 Salud 3 L
Fuania: Letnehardmetro 2013 =
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PROBLEMA MAS IMPORTANTE DEL PAIS
TOTAL AMERICA LATINA 2013 - TOTALES POR PAIS 2013

P En s opirdn, Cudl considera Ud. que o5 o problema mis importante en of pals? * Pregunts abieda Agui
sdio mas de 3%, Problemas Econdmicos: Desemplen, la economia, pobreza, inflacidn

escuenca / sequidsd pibica [ 24

Desceupacicn | desamglen . 16

Carmpcin I B

La econamigpiablemas I 8
BCOndmIC T inancems

EaﬂS Saanas I g

Problemes ge la educacion [ 5
Probiemas de lasalud || 5
Paeeza | 4

Inlacicn / sumeo ds precios | 4

Ineslaildad en & emplea I 4

Stuacion | problemas de I 3
pokilica

Vigleniaipandilas |3

o2

Fugnte: Latinobanametre 2013
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Observatorio de Seguridad Integral
La Seguridad como propuesta de valor

Estudios de Consultoras como KPMG precisan que la gestion de riesgos y esquemas optimos
de seguridad claramente generan valor a la empresa. La ausencia de una adecuada gestion,
ocasionan riesgos y pérdidas operativas que se resumen en (estudio KPMG México):

m 2010

Otros W 2008

Daios a la marca

Daios a las relaciones con instituciones regulatorias
Pérdida de contratos o clientes

Daiios en las relaciones de negocio

Incremento de los costos de operacion

Daiios al valor de la accién o valor de la compaiiia
Daio a la imagen de la compaiiia

~ 25%
Daios a la moral del personal ?
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Observatorio de Seguridad Integral
La Seguridad como propuesta de valor

Estudios sobre qué mueve la reputacion (Reputation Institute) destacan como variable
prioritaria la Integridad, y sin duda la gestion del riesgo resulta una palanca de
generacion de valor tangible.

Sector Financiero — Banca en el Mundo

Sector Financiero — Banca en Peru
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Observatorio de Seguridad Integral
La Seguridad como propuesta de valor

J Adecuada planificacidén de estrategias y planes de accion en la gestién de los
riesgos de seguridad (corto, mediano y largo plazo).

[ Vision y manejo integral de los riesgos.

1 Predomina el enfoque preventivo.

O Indicadores integrados y mejora continua al proceso.

 Monitoreo a incidencias y tipologias. Focalizado segun criticidad.

J Crear mapa de riesgo y trabajar en sinergia con autoridades.

O Contribuye a mejorar el nivel de percepcion de seguridad.

CELAES 2013 Fuente: José Marangunich R. — Doctorado CAEN
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Observatorio de Seguridad Integral
Resultados - BCP

g volucion delindice de fraude en TC ‘ Evolucién del fraude en Homebanking
1 T | |
0.23 an ‘ ‘
] e 201
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- 40 | ‘
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Observatorio de Seguridad Integral
Resultados: Peru - Sistema Financiero

Cantidad de asaltos y robos a oficinas bancarias
Periodo 2006-2013

—alal.

2006 2007 2008 2009 2010 2011 2012 2013

0.001

indice de asaltos y robos a oficinas bancarias
Periodo 2006-2013

2006 2007 2008 2009 2010 2011 2012 2013

pérdidas por asaltos y robos a oficinas bancarias Promedio de pérdidas por asaltosy robos a oficinas

Periodo 2006-2013
70
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nMiltares
Millares

Cantidad de eventos de hurto agravado de ATM
Periodo 2006-2013

25 ' 0.013

bancarias
Periodo 2006-2013

2007 2008 2009 2010 2011 2012 2013

indice de eventos de hurto agravado de ATM
Periodo 2006-2013

L]

250

200

150

100

o

Cantidad de eventos de hurto agravado de cajas fuertes
Periodo 2006-2013

0.009
0.008
0.007
0.006
0.005
0.004
0.003

0.002

indice de eventos de hurto agravado de cajas fuertes

Periodo 2006-2013

0.001

2006 2007 2008 2009 2010 2011 2012 2013 2006

Pérdidas por hurtos agravados de cajas fuertes i

2007 2008 2009 2010 2011 2012 2013

Periodo 2006-2013

de pérdidas por hurto ag
Periodo 2006-2013
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Vision Integral
ASBANC - Seguridad Fisica

Otros analisis relevantes sobre eventos de asaltos y robos a bancos

ocurridos en los ultimos 12 meses

Andlisis comparativo por segmento

sobre asaltos y robos a bancos

Lima T 24%
Provinciss 22 TE%
Total 20 100%
Tipo de custodia Eventos. S8
Sin cus todia 4 14%
Wigilante 18 2%
Paolicia 2 T
Micto 5 17%
Total (% 29 100%
Apertura 3 10%
Refigeric 14 48%
Cieme 4 14%
Curantes &l dis 3 10%
Durante |a tarde 5 17%
T otal 28 100%:
Domingo 2 T
Lunes 0 0%
Martes 5] 1%
Miercoles 3 10%
Jusves r 24%
Wiernes = 31%
Sabado 2 o6
Total 29 100%
Resultado Eventos. %
Frus trado 3 10%
Cons umado 28 20%
T otal 28 100%:

W Banas

Fuente PISB-ASBANC
Periodo noviembre 2012 —octubre 2013

Mapa del riesgo pais de asaltos y robos a

aliziz dindamico de la situacion de
riesgo de asalto y robo por region
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Vision Integral
ASBANC - Seguridad Fisica

2013
Ultimos 12

Desplazamiento

del riesgo
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Vision Integral

ASBANC - Incidentes informaticos

Esquemas de Pishing y Troyanos Ene 2008 - Oct 2013
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Observatorio de Seguridad Integral bancaria
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Observatorio de Seguridad Integral
Comentarios finales

O La implementacion de politicas en la industria bancaria para incorporar el Observatorio

de Seguridad Integral como modelo estandar, permitira dar visibilidad real a los diversos
riesgos e incidentes de seguridad de manera que permita trabajar eficientemente en los
frentes de Prevencion, Deteccidon, Respuesta y Recuperacion. Su implementacion tiene
un impacto positivo en la marca, clientes, ciudadania, minimizar riesgos, reduccion de

pérdidas y continuidad de negocios.

 El Observatorio de Seguridad Integral Bancaria tiene especial valor al brindar
informacion oportuna a las autoridades sobre |a lectura de riesgos y zonas de especial
atencion; en clara sinergia entre iniciativas del sector privado y sector publico con un

directo impacto en las acciones de Seguridad Ciudadana.

CELAES 2013 Fuente: BCP - José Marangunich R.
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