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Cambiando el enfoque hacia la Ciber - Seguridad Integral 



No implementar un modelo de Seguridad Integral, impide contar con una visibilidad 

adecuada de los riesgos y consecuentemente como gestionarlos de manera mas 

eficiente. No contar con un Observatorio tiene las siguientes consecuencias: 

 

 Falta de un plan maestro de seguridad de corto, mediano y largo plazo 

 Ausencia de acciones coordinadas entre el sector privado y publico, destinados a 

reducir la problemática de seguridad y que incorpora un adecuado mapa de riesgo. 

 Ausencia de mecanismos de retroalimentación que permite incorporar mejoras en el 

manejo de inteligencia, información, modelos y definición de patrones del 

comportamiento delincuencial a nivel local, regional y global. 

 El mapa de inseguridad ciudadana ya incorpora riesgos o incidentes de la industria 

bancaria. 
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Tiempo para detectar un fraude 
Causas más comunes del fraude 

Mecanismos de detección de fraudes 

45% 

28% 

17% 

8% 

2% 

6 Meses

1 año

1 año y medio

2 años

más de 2 años

7% 

9% 

13% 

10% 

11% 

8% 

42% 

7% 

9% 

11% 

12% 

17% 

19% 

25% 

Presión por mantener valor de la compañía

Presión por alcanzar metas presupuestales o de
ventas

Venganza

Fallas en la comunicación de la compañía hacia los
empleados sobrte los valores de la empresa

Debilidad en la cultura ética de la compañía

Ausencia de políticas claras y bien definidas

Falta de control interno y supervisión

2010

2008

Percepción del riesgo a padecer fraudes futuros 

13% 

48% 

39% 

52% 

41% 

5% 

2% 

Mayor riesgo

Igual riesgo

Menor riesgo

No sabe

Detectado por denuncia   

53% 

Detectado por control Interno   

20% 

Otros   

27% 

21% 

15% 

10% 

7% 

Denuncia anónima

Denuncia de empleado

Denuncia de proveedor

Denuncia de cliente

21% 

15% 

10% 

Auditoria Interna

Seguridad Corporativa

Administración de Riesgos

2% 

10% 

15% 

Auditoria Externa

Accidentalmente

Autoridades reguladoras

KPMG. Encuesta de Fraude en Colombia 2011 
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Respuesta

Robo al paso 65%

Atraco y asalto con armas 53%

Robo en vivienda y local 45%

Acto de vandalismo y violencia 24%

Violaciones, abuso y acoso sexual 18%

Fraude o estafa 17%

Venta de drogas 14%

Robo de vehículo 10%

Agresión física personal 9%

Secuestros 8%

Robo en cajeros 8%

Amenazas o intimidaciones 7%

Robo de objetos en vehículos 6%

Abuso o acciones por la autoridad 5%

Robo por internet 3%

Otros 0%

No precisa 2%

Base de entrevista ponderada 500

Cuando oye hablar de inseguridad ciudadana ¿En qué 

problemas, principalmente, piensa Usted? (respuestas 

múltiples)

Respuesta

Robo al paso 48%

Atraco y asalto con armas 37%

Robo en vivienda y local 31%

Acto de vandalismo y violencia 15%

Violaciones, abuso y acoso sexual 13%

Fraude o estafa 11%

Venta de drogas 6%

Robo de vehículo 5%

Agresión física personal 8%

Secuestros 7%

Robo en cajeros 3%

Amenazas o intimidaciones 3%

Robo de objetos en vehículos 3%

Abuso o acciones por la autoridad 3%

Robo por internet 1%

Otros 1%

No precisa 5%

Base de entrevista ponderada 500

¿Y de cuál siente más temor que pudiera ocurrirle a Usted? 

(respuestas múltiples)

Fuente: 
Estado de la Opinión Pública, IOP, PUCP – 2010 
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En las encuestas: 

 

Se incorporan riesgos asociados a la industria 

bancaria, vinculados con la seguridad física, 

informática y prevención del fraude, destacando 

que aparecen escenarios de banca virtual y 

electrónica que no estaban considerados en 

mediciones anteriores. 

Respuesta

En la calle 63.4%

En buses / micros / combis 10.9%

En las agencias bancarias 5.9%

En puentes / escalera 5.4%

En taxis 5.2%

En parque 2.1%

En casa 2.0%

En centros comerciales 1.9%

En el mercado 1.9%

En supermercados 0.4%

Otra 0.3%

No sabe 0.1%

No contesta 0.3%

Base: Total de entrevistados

¿Dónde se siente más inseguro? (respuesta asistida)

498

Fuente: 
VI Encuesta Anual sobre Seguridad Ciudadana, Grupo de Opinión Pública de la Universidad de Lima - 2009 
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Estudios de Consultoras como KPMG precisan que la gestión de riesgos y esquemas óptimos 
de seguridad claramente generan valor a la empresa. La ausencia de una adecuada gestión, 
ocasionan riesgos y pérdidas operativas que se resumen en (estudio KPMG México): 

22% 

13% 

8% 

18% 

10% 

12% 

7% 

6% 

4% 

25% 

18% 

17% 

13% 

13% 

6% 

2% 

3% 

3% 

Daños a la moral del personal

Daño a la imagen de la compañía

Daños al valor de la acción o valor de la compañía

Incremento de los costos de operación

Daños en las relaciones de negocio

Pérdida de contratos o clientes

Daños a las relaciones con  instituciones regulatorias

Daños a la marca

Otros
2010
2008
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Estudios sobre qué mueve la reputación (Reputation Institute) destacan como variable 
prioritaria la Integridad, y sin duda la gestión del riesgo resulta una palanca de 
generación de valor tangible. 

RepTrak™ is a registered trademark of Reputation Institute. Copyright © 2012 Reputation Institute. All rights reserved. 

Sector Financiero – Banca en Perú Sector Financiero – Banca en el Mundo 

16.4%

13.3%

13.9%

15.8%

14.2%

12.7%

13.7%

15,6% 

10,0% 

13,5% 

17,1% 

15,3% 

13,0% 

15,5% 
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Observatorio de Seguridad Integral 
La Seguridad como propuesta de valor 

 Adecuada planificación de estrategias y planes de acción en la gestión de los 

riesgos de seguridad (corto, mediano y largo plazo). 

 Visión y manejo integral de los riesgos. 

 Predomina el enfoque preventivo. 

 Indicadores integrados y mejora continua al proceso. 

 Monitoreo a incidencias y tipologías. Focalizado según criticidad.  

 Crear mapa de riesgo y trabajar en sinergia con autoridades. 

 Contribuye a mejorar el nivel de percepción de seguridad. 

Fuente: José Marangunich R. – Doctorado CAEN 





Evolución del fraude en Homebanking  

Observatorio de Seguridad Integral 
Resultados - BCP 



Observatorio de Seguridad Integral 
Resultados: Perú - Sistema Financiero 



Visión Integral 
ASBANC – Seguridad Física 



Visión Integral 
ASBANC – Seguridad Física 



Visión Integral 
ASBANC – Incidentes informáticos 

Fuente: Asociación de Bancos del Perú 



Riesgos sociales Fraude interno (Insider) Riesgo crediticio Seguridad física 

Fraude tarjetas bancarias Riesgos informáticos 
Comercialización de moneda 

extranjera informal (fronteras) 
Lavado de activos 

Observatorio de Seguridad Integral bancaria 



Observatorio de Seguridad Integral 
Comentarios finales 

 La implementación de políticas en la industria bancaria para incorporar el Observatorio 

de Seguridad Integral como modelo estándar, permitirá dar visibilidad real a los diversos 

riesgos e incidentes de seguridad de manera que permita trabajar eficientemente en los 

frentes de Prevención, Detección, Respuesta y Recuperación. Su implementación tiene 

un impacto positivo en la marca, clientes, ciudadanía, minimizar riesgos, reducción de 

pérdidas y continuidad de negocios. 

 

  El Observatorio de Seguridad Integral Bancaria tiene especial valor al brindar 

información oportuna a las autoridades sobre la lectura de riesgos y zonas de especial 

atención; en clara sinergia entre iniciativas del sector privado y sector público con un 

directo impacto en las acciones de Seguridad Ciudadana. 

Fuente: BCP - José Marangunich R. 
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