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* En Riesgo Operacional, lo importante es lo que no sabemos

. N ; Pérdidas
~ «.,3;&; Esperadas

BN éTenemos
) {ﬁ *! medidas

Nuestras
\ﬁg PERDIDAS
| INESPERADAS?

/

-

www.celaeocvau.vuiin
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e El riesgo operacional es >

“un incidente que produce un resultado o resultados en un
proceso o actividad del negocio diferente del esperado,
debido a inadecuacion o a fallos de los procesos, el

personal y los sistemas internos o bien a causa de
acontecimientos externos”

* El riesgo operacional es un hecho no querido por el
negocio ...

* La aceptacion del mismo, depende de nuestro apetito y la
tolerancia que tengamos

www.celaes2013.com
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ASOOACION DE BANCOS DEL PERO

XXVIII Congreso Latinoamericano
~ ) de Seguridad Bancaria - CELAES

* Riesgo Operacional: Gestion proactiva y eficiente 2

Antes
De la aparicion

-

Después

De generado <
el problema

www.celaes2013.com

Busqueda por indicadores

tempranos de alerta
del problema Medicién

Identificar los problemas
en progreso

Eventos de pérdidas potenciales,
Se deben incluir los eventos que podrian
llevar a la institucidn a otras pérdidas

pérdidas =0

Investigar
Los eventos historicos

0 < pérdidas < nivel de pérdidas

Pérdidas > nivel

© Jorge Moran
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Los procesos son claves en la gestion de ROp =2

e Los procesos son necesarios para que el negocio siga
operando y generando rentabilidad.

Continuidad Operativa

* La consecucion del objetivo del proceso, esta
Objetivo Estratégico relacionado directamente con la realizacién de los
objetivos estratégicos.

Pérdida Operacional La materializacidn de los riesgos en los procesos pueden
Significativa devenir en pérdidas operacionales significativas.

e Los procesos estan relacionado a los productos, para su

Core del Negocio generacion, transformacion y comercializacion.

www.celaes2013.com
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* Tipos de Riesgos Operativos 2>

Riesgos Internos

Empleados Procesos Sistemas
Conspiracion Errores contables Calidad de datos
Error Riesgo de capacidad Errores de programacién
Fraude Riesgo de contratos Fallos de seguridad
Irresponsabilidad Ocultamiento de riesgos Riesgos estratégicos de los sistemas
Legislacién laboral Complejidad de productos | Capacidad de los sistemas
Seguridad y Salud Riesgo de proyecto Compatibilidad
Huelgas Error en los informes Disponibilidad de los sistemas
Falta de capacidad Error en liquidacién Fallos en los sistemas
Pérdida de personal

cualificado Error en transacciones Idoneidad de los sistemas

Error de valoracién

www.celaes2013.com
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Tipos de Riesgos Operativos (Cont.) 2>

Riesgos Externos

Externo Fisico

Legal Fuegos

Blanqueo de capitales Desastres naturales

Subcontratacion Seguridad fisica

Politico Terrorismo

Regulaciones Robos

Riesgo de proveedores

Impuestos

www.celaes2013.com
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* El marco de gestion del ROp. (*)

Desarrollo de indicadores
y auto-evaluaciones

Identificacion de riesgos,

mapa de riesgos y
respuestas

Definicion de la estructura
organizativa y politicas

2. Gestion 3. Gestién
cualitativa cuantitativa

Concientizacion sobre
la importancia del
riesgo operacional

www.celaes2013.com (x) pywC
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El Modelo de gestion del ROp. (*)

oS

1. Filosofia y Enfoque 5. Definicién de Riesgo Operacional
de Riesgo ;
Operacional 11. Frecuencia v
> Severidad (tres
6. Identificacidn de Riesgos y Establecimisnto de cuadrantes)
Controles
2. Estructura de
{}Gr;gmzacgn 7. Data: Informacion de Pérdida (Cualitativa, Semi
cuantitativa, Cuantitativa)
12. Eventos de Baja
3. Politica de Ri 8. Principales indicadores de Riesgo Operacional Frecusncia v Alto
' 0 iunal UIEEQU Impacto (Teoria de

Colas)

9. Asignacion del Capital Econdmico

13. Seguros y

10. Reportes Gerendiales Integrados Mitigantes

www.celaes2013.com (*) cvs © ol M
orge Ivioran
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1. El Riesgo Operacional

2. Seguridad

3. Cumplimiento Normativo
4. Control Interno

5. Conclusiones
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* ¢ Quieny que cosas precisan tener una situacion de
SEGURIDAD en un Banco? 2

_______________________________________________________________________________________________________

¢ Las Personas: Clientes, empleados vy trabajadoreé\,\\
proveedores, visitas,... ’

¢ Los Bienes: Inmuebles y centros de trabajo, méquinas,i
equipos informaticos, servicios y suministros, depdsitos propios,i
depdsitos de clientes, continuidad del negocio, la imagen, el
conocimiento :

¢ La informacion: Caracter personal, estratégica y de negouo
Disponibilidad, Integridad, Accesibilidad ;

Suena a ¢Riesgo Operativo?

www.celaes2013.com
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* Objetivo: Reduccion del numero de actos delictivos vy
violentos sufridos por la entidad y su impacto econdmico =2

¢ Analisis de Riesgos y cumplimiento de la Ley

Aplicacion de medidas: Medios técnicos, humanos y
procedimientos. Formacion e informacion.

¢ Gestion de sucesos y su recuperacion: Disponibilidad
permanente, rapidas decisiones y actuacién diligente.
Colaboracién con Cuerpos y Fuerzas de Seguridad del Estado.

_____

Sigue sonando a éRiesgo Operativo?

www.celaes2013.com
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La Seguridad debe ser
una perfectay
balanceada combinacion
de medidas, coste y
complejidad

SEGURIDAD

www.celaes2013.com
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« De las amenazas tradicionales =

ATRACO

Armas de fuego y otras

Amenazas y secuestro

Medios de huida

Solitarios o parejas

m Escasa planificacion

Penas elevadas
Beneficio bajo

www.celaes2013.com

m Gran exposicion y riesgo

ROBO

Herramientas, maquinas y
vehiculos

FRAUDE

Especializacion/informacion

Reproduccion artesanal de
Sabotaje de los sistemas sellos y documentos

de alarma y transmisién : ~
Disfraz y engafio

Cabecillas y bandas en
colaboracion segun tareas

Bandas organizadas
nacionales

Importante infraestructura Infraestructura minima

y planificacion

Gran coordinacién y
formacién

Exposicion y riesgo
controlados

Baja exposicion y riesgo
Delito de dificil imputacion .
Bajo coste penal

Beneficio Alto o muy alto Beneficio alto

© Jorge Moran
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 Alos ciberataques =2

Investigan ciberataque contra bancos y emisoras surcoreanas (*)

La policia de Corea del Sur
investiga un posible
ciberatague del exterior
que habria paralizado
masivamente los sistemas
informaticos de varias
emisoras de television y
bancos en el pais.

www.celaes2013.com

,
—d

(*) © 2013 Deutsche Welle
© Jorge Moran
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* Si hablamos de ROp. el objetivo de la seguridad es ...

Reducir el riesgo
operacional con
optimizacion de la

Homogeneizar e
incrementar el nivel de

seguridad de la entidad
estructura de costes

Reducir Optimizar Homogeneizar
Riesgo Costes Seguridad

Incrementar
Seqguridad

www.celaes2013.com
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— En SEGURIDAD la EFICACIA es clave... con
eficiencia 2

Reducir
Riesgo * Directrices comunes 606
’ * Cuerpo normativo comt'ln(\\:\
Optimizar * Arquitecturas de prot\&dn homogéneas
Soates * Herramientas co@\ﬁles
e Control de IOQQ'oyectos y actividad de
Homogeneizar segurida doo
Seguridad ,
J e Defini xon de niveles de proteccion
hc@%géneas
) - .
Incrementar \2ontrol del servicio de seguridad

Seguridad

— Centralizacion y optimizacion de las tareas de
operacion de seguridad

— Continuas auditorias de cumplimiento del modelo

de seguridad
www.celaes2013.com
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 Cumplimiento Normativo y Riesgo Operacional. El riesgo de
Cumplimiento afecta a 2

- Leyes, reglamentos, acuerdos.

- Normas de conducta del mercado.
- Manejo de conflictos de interés.

- Trato adecuado a clientes.

- Adecuado asesoramiento a clientes.

www.celaes2013.com
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 Cumplimiento Normativo y Riesgo Operacional. El riesgo de
Cumplimiento, se ha estado gestionando en el entorno del

Riesgo Operacional

' Integracmn '

I Base de Datos (Rresgasﬂ
"""""""" I Cuantitativo

Infomes por ADADS | __ (ex-post)

| Cuadro Mando Indicadores

' Politicas y Herramientas de ges.p-:::n

|Autuevaluacmn (Risk Assessment) :
""""""""""" Cualitativo
Cultura actual: Disgregacion en las UDN, (ex—ante)

Auditoria, Area Legal, Cumplimiento

www.celaes2013.com
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e Cumplimiento Normativo y Riesgo Operacional: modelo
parecido 2
Reputacion/Im Nivel Corporativo Riesgos/Seguri I
agen Cumplimiento dad

AREAS DE AREAS DE AREAS DE
Negocio Negocio Negocio

Organizacion
IT
RRHH
Operaciones y Medios

Subsidiarias @ Subsidiarias “

www.celaes2013.com

AREAS DE
soporte
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 Cumplimiento Normativo y Riesgo Operacional > Algo mas

gue actividades de soporte al Negocio

Macro procesos de cadena de valor

-

asbanC recasawm

ASOCACION DE SANCOS OFL FEDERACION LATINOAMERICANA DE BANCOS

G ) . )

- o Linea de Tipo de Tipo de

B o] negocio Producto N1 producto N2

| [T

E c | swren |

R w

N | B | s

o | 3 | e |
b | sl

o | 2 T

R | R

p | o |

0

R

A E E Gestion RRHH

T |8 8

| =

v e ) Gestion activos Gestion Gestion Gestion - -

a E - fizicos proveedores contable proyectos Gestian |egal
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 Cumplimiento Normativo y Rlesgo Operacmnal - Comité de
Nuevos Productos

- Intervienen todas las areas de soporte y negocio involucradas
- Cumplimiento y RO son claves

Fase | Fase Il Fase Il

Disefo y

: Comercializacion Control Ex-Post
Montaje

Feed-back

Comité de Nuevos Productos Manuales de Procedimientos

www.celaes2013.com
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 Cumplimiento Normativo y Riesgo Operacional - vision
compartida

Procedimientosl

VisionleECNF/E] .
ROPE 9 Herramientasl
Métricasl

QueHacilitanI@esarrollo@efa@estion@orporatival
(CNHEROP)E]

: g i : g
Alineacionle® 2 Alineacionle®
objetivosAnternosk objetivosxternosl

1

EnEodasBus@limensiones...Bl

Insercion@n#
loshegocios?

Planificacionl Incentivacionl

www.celaes2013.com
© Jorge Moran
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1. El Riesgo Operacional

2. Seguridad

3. Cumplimiento Normativo

4. Control Interno

5. Conclusiones
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 Control Interno = visidn tradicional

Organizado por

Informacién y Comunicacion

Objetivos de Evaluacién Actividades Supervision

Trabajo para de de 0
el afio Riesgos Control Monitoreo

Ambiente de Control Adecuado

1. Operaciones eficientes y eficaces

2. Confiabilidad de la informacién contable
3. Cumplimiento de leyes y normas

4, La salvaguarda de los recursos

www.celaes2013.com

© Jorge Moran



Organizado por

P .\  XXVIII Congreso Latinoamericano

- g ~ ) de Seguridad Bancaria - CELAES

asbanC rFerasaw :
ST ——— A s Lima,25 - 26 de Noviembre, 2013

* Control Interno =2 Cémo ejercer el control ...

LAS DIMENSIONES DE CONTROL

- o . Informacidén Managers
Probabilidad Especificos Especificos
Planificacion Reguladores
Impacto Generales Generales Acciones AuliEs

LOS ELEMENTOS DE CONTROL

www.celaes2013.com Fuente: Elaboracién Propia a partir de COSO
© Jorge Moran
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* Control Interno = Obsesion por el “Estandar”

asbanc

ASOOACION DE BANCOS DEL PERO

Apartado

Estandares
Internacionales de
control

Control de Riesgos

Norma - Estandar

Sarbanes-Oxley
(o) ]

ERM-COSO
(coso I1)

Basilea Il

www.celaes2013.com

Emisor

Committee of
Sponsoring
Organizations of the
Treadway Commission

Ley Federal US (2002)

Committee of
Sponsoring
Organizations of the
Treadway Commission

B. Internacional de
Pagos

Directiva del
Parlamento Europeo

© Jorge Moran

Ambito - Aplicacién

Estandares de
referencia a nivel
internacional
(opcional)

Entidades bajo
supervision de la SEC

Estandares de
referencia a nivel
internacional
(opcional)

En funcidn de su
adopcion por la
Normativa local

Descripcion

Control Interno.
Gestion de riesgos
corporativos y Control

Control de la
informacidn financiera

Gestion de riesgos
corporativos y Control

Medicién y control de
riesgos (Banca)

Medicién y control de
riesgos (Seguros)
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* Control Interno = componentes basicos

FELABAN

FEDERACION LATINOAMERICANA OE BANCOS

asbanc

ASOOACION DE BANCOS DEL PERO

Informacion

Procesos Riesgos Controles
EEERE
Nivel 1 Nivel 2 Nivel 3
Seleccién de
sociedades y de Construccién Construccidén Construccién
informacién del modelo de del modelo de del modelo de o -8 -
financiera procesos Riesgos controles _ ‘o c g
relevante o oA 2 .=
E S
= g = @ ©
Z — N —
O o v —
© S =
o S50 o
© ) O >
n < = 2
T . . ez o) U'T <
Andlisis de Definicidn y Q o 8 ©
materialidad y documentacion o o 8 aw £
o Asociacién de — c e
variacion de del mapa de . Descripcién de (<
los riesgos de - =z Z
saldos procesos de la los controles
. . cada proceso .
consolidados e Entidad, que que se realizan
o A . . que pueden "
individuales asi intervienen en para mitigar los
. generar errores .
como la generacidn riesgos
determinadas de informacion en los estados operacionales |
. i . financieros
partidas fuera financiera Key P ayers
de balance relevante

www.celaes2013.com
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e Control Interno = Del Control Tradicional a un modelo mas

3er. NIVEL

Garantizar
marco de control

Las areas de Cumplimiento
y Riesgos se aseguran
que el personal de negocio
y operativo lleva a cabo
la gestion del riesgo

2° NIVEL

El Personal de negocio y operativo empleado
por la entidad tiene que cumplir las politicas,
procedimientos y requerimientos de cumplimiento y
ejecutar los controles

1er. NIVEL

Auditoria: garantiza que se cumple el marco de control

NIVEL

definido por el Directorio (apetito y tolerancia)

NFOQUE METODOLOGICO

Documenta Evaluacion
Priorizacion cion actividades
de Riesgos tividad de control
Identificacién y controles actividades
Sociedad de Riesgos y de control
ocledaces controles
» [filiales
Informacion
) ) relevantes
Financiera

Auditoria: garantiza que se cumple el marco de control definido por el Directorio
(apetito y tolerancia)

proactivo—>

Unidades@ieNegociol! ler.mhivelR

CUMPLIMENTORHRIESGOSE]

2%mivell
SEGURIDADE

AUDITORIABZarantiza@jue@ el
cumplaI@Enarco@eontroll
definido@orI@Directoriol

3er.fhivelX

© Jorge Moran
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* Control Interno = No se trata de revisar lo que hace cada nivel

Las actividades tradicionales de control son responsabilidad de
las Areas de Negocio. Tanto del establecimiento de los
controles — disefio y efectividad - , como de su ejecucion.

Unidadesf@lefNegociol ler.fhivel?

- CN: Normas de Conducta, Asesoramiento y aseguramiento

CUMPLIMENTORHRIESGOSE 29hiveld normativo de la entidad

SEGURIDADE _ _ _ _
- Riesgos y Seguridad: Aseguramiento de todos los riesgos

AUDITORIARHEarantizaRjueBel a los que esté expuesta la entidad
cumplaZIEarco@ie@ontrolX 3er.GhivelX
definidofor@|Mirectorio Auditoria ejerce una clara funcién supervisora. Alguna de sus

actividades tradicionales pueden pasar al 2° Nivel

- El 2° Nivel debe verificar que la primera linea de defensa funciona.

- Los controles, en este nivel, deben proporcionar valor afiadido -- >

CUMPLIMIENTO - RIESGOS - ¢como vende el banco? ¢coémo evitar las crisis? ¢como gestionar los

SEGURIDAD productos complejos? ¢ Cuanto representan estos productos sobre el total
portfolio?

- ¢, Como detectar las debilidades que no estan en los procesos?

AUDITORIA Auditoria debe evaluar el grado de valor afiadido que aporta el 2° NIVEL y la

efectividad del control ﬁue este e'lerce sobre el 1ler. NIVEL
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 Control Interno = icdmo ser eficientes?

Negociol

|
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Seguridady@revencion@el
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Herramientas
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* Control Interno = écomo ser eficientes? (Cont)

Algunas soluciones:
Corporate Asurance

- En el 1ler NIVEL debe existir una figura
capaz de asegurar y coordinar todos los
riesgos a los que esta expuesto el negocio

Unidades de Negocio

Gestor de Actividades de en su actividad
Riesgo _ Cumplimiento - Garantiza el aseguramiento de manera
Operativo CA Nermativo eficiente

- Es un nivel de interlocucion adecuado en
materia de control

Gestion de _ _ _ )
) - Garantiza una cierta independencia
otros Riesgos dentro de las actividades de negocio
(Seguridad)

- Permite una adaptacion rdpida en
materia de control, debido al dinamismo

del negocio

www.celaes2013.com

© Jorge Moran




Organizado por

& X )\ XXVIII Congreso Latinoamericano
74 “N) de Seguridad Bancaria - CELAES

dasbanC rFerasaw \ &
S s s Lima,25 - 26 de Noviembre, 2013

* Control Interno = y todo ello de acuerdo al apetito de riesgo

Propension al Propension de

Nivel riesgo control Medidas
Estratégico Asuncion de Vaial e e
e S Riesgos accionista
(¢°)
)
oQ
Q
Q.
. . S Métricas de
Tactico o :
o) Riesgo
Gy
(L)
Q
(7]
L
: Ejercicio de Métricas de
Operativo
Control Control

ate: Institute of Risk Management
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El Riesgo Operacional
Seguridad: un enfoque corporativo y de eficiencia

1
2
3. Cumplimiento Normativo
4

Control Interno

5. Conclusiones
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 Seguridad, Control Interno & Compliance + Riesgos -
ingredientes para un Governance adecuado

 Eficiencia = sinergias en el ejercicio de la actividad
e Aseguramiento Corporativo - Eficacia y Eficiencia
* Vision global compartida = reduccion de la exposicién
* Gestion proactiva =2 a la busqueda del “Iceberg oculto”

* Aportacion de Valor 2> mejora de “rating” y reputacién de
marca
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