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Zaseanc  prevencion del fraude

Carlos Angulo Dalla Porta

Gerente - Division Gestion de Prevencion del Fraude
FELABAN, ,
e Interbank — Peru

Presidente del Comité de Seguridad de Tarjetas
ASBANC- Peru
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Asociacion de Bancos (ASBANC)

e COMSETAR: Comité de Seguridad de Tarjetas (Octubre 2005)
e Incluye a miembros ASBANC (Emisores) y otras empresas de la
industria (Emision / Adquirencia)

EMISORES () PROCESADORES
BANCO DE CREDITO DEL PERU PROCESOS MC PERU
INTERBANK UNIBANCA

CITIBANK DEL PERU S.A.
SCOTIABANK PERU S.A.A.
BBVA BANCO CONTINENTAL
BANCO DE COMERCIO
BANCO FINANCIERO
BANCO INTERAMERICANO DE FINANZAS
BANCO DEL TRABAJO
BANCO FALABELLA PERU S.A.
MIBANCO
BANCO RIPLEY S.A.
HSBC BANK PERU S.A.
DINERS CLUB

www.celaes2013.com
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DESARROLLO DE LOS
MEDIOS DE PAGO => MITIGAR RIESGO DE FRAUDE

Ve

EDUCACION
TECNOLOGIA
Y OPERACION
MARCO LEGAL

INFORMACION

www.celaes2013.com
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ASDOACION DE 34YC0S D2 P

PIisBE IV SEMINARIO INTERNACIONAL DE

PREVENCION

DEL FRAUDE Bossre

EN EL SISTEMA FINANCIERO

17 y 18 de Mayo 2010 PisB

Cémara de Comercio de Lima

Il Seminario Internacional de

Prevencién del Fraude
en el Sistema Financiero

g MILENIUM

6 y 7 de Octubre del 2008

n de Bancos del Peru

Conferencistas Principales: Especialistas del
Servicio Secreto de los Estados Unidos
de Norteamérica y del Sistema Financiero

DE FRAUDE

VISA EN EL SISTEMA FINANCIERO

09-10 de Octubre de 2012
enotria Camara de Comercio de Lima

ORGANIZA

Lugar:
Cdmara de Comercio de Lima
( Av. Giuseppe Garibaldi N° 396, Jesis Maria )

Organizan: Auspicia:

Peru

Informes e Inscripciones:
GRUPO MILENIUM:

Av. Rivera Navarrete 451 - Of. 601, San Isidro - Telf.: 440-8171 / 421-4977
e-mail: difusion@grupomilenium.com.pe

RECOMENDACIONES DE SEGURIDAD PARA EL USO DE TUS TARJETAS
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QdTecnologia y Operacion
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Concentrador de
Informacion de
Fraude - CIF
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XXVIII Congreso Latinoamericano
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Lima, 25 =

Bancos Data Capture

Bancos
(ATM’s & Agencias)

www.celaes2013.com
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Ley de Delitos Informaticos — Ley N°30096

v Acceso ilicito vulnerando la seguridad.
v' Interceptar datos informaticos en transmisiones no publicas.

v Provecho ilicito en perjuicio de tercero mediante introduccion,
alteracion, clonacion de datos informaticos o cualquier
interferencia o manipulacion de un sistema informatico.

Suplantar la identidad de una persona si resulta en perjuicio.

Fabricar, disenar, desarrollar, vender, distribuir, importar u
obtener mecanismos, programas informaticos, dispositivos,
contrasenas, disenados para la comision de los delitos previstos
en la Ley, o el que ofrece o presta servicio con ese proposito.

AN

AN

www.celaes2013.com
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Promedio Mensual de CNR

P

2008 2009 2010 2011 2012 2013

Comparativo de los
Reclamos por Consumos
No Reconocidos — CNR
vs. Saldos en TC

www.celaes2013.com

2010 2011
* —Indice Fraude/Saldos TC (pb)

set 2013
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Reclamos por Consumos No Reconocidos segun el producto

65%

60%

55% — /
45% — \
40%

35%

/_\_ 2008 2009 2010 2011 2012 2013
e Yo TD e Y6 TC

2008 2009 2010 2011 2012 2013
e 1

2011 2012 2013

www.celaes2013.com

Internacional
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Ta rjeta
de
Débito

2011 2012

Local Internacional

Tarjeta

de 9
www.celaes2013.com 2008 2009 2010 2011 2012

Credito
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Reclamos por Consumos No Reconocidos, segun la modalidad

2008 2009 2010 2011 2012 2013
Clonacion e-Commerce == == Robo Perdida

— = Home Banking Suplantacion Otros

ene-13 feb-13 mar-13 abr-13 may-13 jun-13 jul-13 ago-13  sep-13
Clonacion e-Commerce = = == Robo Perdida
Otros

www.celaes2013.com

= = == Home Banking Suplantacion




Portal Bancario - Importe Reclamado
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Lo hecho puede haber sido bueno..'. pero nunca es suficiente

Modalidad

Clonacion

Robo/Pérdida

Cambiazo

Internet

Home Banking

Suplantacion

Otros

Esquema

Mitigacion

Local

CIF

Chip / PCI
Internacional
Robo/Pérdida .
Educacian /
) Vigilancia
Cambiazo
Robo Datos f
PhlShlﬂg 3D Secure f
PCI
Fuerza Bruta Educacidn

Phishing /
Troyvano

Cta Cesta

Tecnologia /
PCI/
Educacidn

Suplantacion

Emp. Fachada

Riesgo Crd /
Ctrl Interno

Varios

Varios

Concentrador de Informacion de Fraude (CIF)
* Potenciar herramienta (Analytics / Georefrencia /Neural)
* Ampliar Alcance

Proactividad en Implantacion de Reglamento
de Tarjetas - SBS

Proceso

* Monitoreo por comportamiento
* Alertas y Restricciones
» Seguridad de informacién (enfoque PCI-DSS)

Ley de Delitos Informaticos: Reforzar
interaccion con organismos responsables de
reprimir el delito: PNP, Fiscalia y Poder Judicial
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¢Cuales son los Nuevos Retos?

Sofisticacion de modalidades actuales (globalizacion /Tarjeta = informacion)

2. Migracion entre modalidades (Clonacion controlada por Chip vs crecimiento en
Tarjeta No Presente / Suplantacion / Robo-Pérdida)

3. Desarrollos tecnolégicos ofrecen muchas nuevas alternativas de productos y uso

de canales... y también nuevas oportunidades para la delincuencia

—

El Comercio y la Banca tienen el internet como Lo que beneficia a los delincuentes

un canal de alto potencial, exponencialmente « “Persona Virtual”, anonimato
impulsado por el mundo Movil « Urgencia comercial complica adecuada
« Conveniencia, personalizacion seguridad

« Facilidad de uso « Diferentes protocolos dificultan

« Alcance masivo interoperabilidad

Como combatir la delincuencia:

« Educacion: esfuerzo permanente (clientes, comercios,
colaboradores)

- Tecnologia (Biometria, Big Data, convergencia del mundo
Fisico y Virtual)

« Accidn Legal (actuar integralmente para proteccion de la
sociedad)

 Informacién (compartir internamente y usar el Know How vy

herramientas de las Marcas Internacionales)

www.celaes2013.com
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Organizado por

Gracias por su Atencion

Carlos Angulo Dalla Porta
Gerente - Division Gestion de Prevencion del Fraude
Interbank — Per

Presidente del Comité de Seguridad de Tarjetas
ASBANC- Peru

www.celaes2013.com



