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20 anos de convivencia con la
multicanalidad

gneis.



IBEX 35

47 afios de experiencia en la
industria espafola

Crecimiento organico y
eficiencia

Enfoque en clientes de perfil
alto
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Una historia de éxito, crecimiento y creacion
de valor a traveés de la diferenciacion



Impulsado por el desarrollo en
innovacion y tecnologia decomecs

1992 1997 2000 2007 2009 2010 2013

11998 i i 1 2012

los en lanzar
‘| banca SMS

Lideres en
movilidad y
pagos moviles

Introduccion
servicio
videolla

los en lanzar
banca
telefénica

los en lafnzax:r Operador

banca por Movil Virtual
Internet .
Pioneros en
| firma
los en lanzar ! biométrica
un broker por | digital
Internet !

gneis.

—'1 | bani(ir‘il:en




Que nos permiten aproximarnos al \
mercado con una estrategia multicanal

Call
Oficinas Center
virtuales (inb +
outb)

Agentes Videocall

Proceso comercial multicanal orquestado por CRM

Internet

bankinter:



Que nos permiten aproximarnos al

-

mercado con una estrategia multicanal
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Seguridad y
prevencion del fraude

bankinter. gneis.
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Equipo dedicado Certificaciones @

® C(laro liderazgo de Seguridad 2006. ler banco certificado en Espafia
Informatica en el Sector Financiero [SO/IEC 27001 - Seguridad de la
Espafiol Informacion

® 15 afios de experiencia como 2008. Primera compaiiia certificada en
equipo gestor de la Seguridad en Espafia BS 25999 - Continuidad de
sector financiero negocio

® Entorno Tecnologico caracterizado 2012. Primera compafiia certificada a
por la Innovacion nivel mundial ISO/IEC 22301 -

Continuidad de Negocio
® Mejora continua avalada por la
renovacion periodica de
certificaciones
e H FINANCIAL

innovation in banking ¥ WORILD

= INNOVATION AWARDS

¢ Reconocimiento y Participacion en
foros especializados y R—
publicaciones a nivel mundial L
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http://fwia.ifslearning.ac.uk/index

1995

"Dicen que hay una cosa que se llama Internet y que es el
futuro y que esta muy bien y que se pueden hacer muchas
cosas .... hasta comprar”

1996
"Yo conozco a un fulano que me ha dicho que ha comprado
por Internet y que patatin y que patatan...."

1997
"Pues yo, iya he comprado por Internet!”

1998
"Mira, aquel de alli, ain no ha comprado por Internet"

gneis.



Estrategia del banco

— Posicionamiento on-/ine multicanal

* Nos expone a riesgos con un impacto muy severo en
imagen y negocio

— Fuerte contenido tecnoldgico y de innovacion

« Tecnologias inmaduras
— Poco testadas
— Poco legisladas/regladas
— Los nuevos canales nos traen nuevos riesgos
— Hay que combinar el time-to-market

gneis.



Modelo de relacion tradicional

cliente - banco - soporte

Una idea Bankinter



Modelo de relacion a distancia
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El primer banco en Espafia en permitir a sus
clientes la compra-venta de valores en el
mercado continuo fue Bankinter a traves de

BKneten 1997

Diario del lavegante

Martes. 28 de marzo de 2000

SEGURIDAD
Un 'web' falso intenta capturar las
claves de los usuarios de Bankinter

Un usnario alertdé sobre una pagina alojada en Come.to que podria
estar intentando aprovechar un fallo de los antignos navegadores -
Los expertos consultados niegan la existencia de cualquier riesgo

para la seguridad de los datos de acceso

JTUAN GONZALOQ

MADERID - Fuentes de Bankinter han negado categdricamente que la
seguridad de suweb de banca electronica hava podido quedar
comprometida en ningln momento, v han restado importancia a la denuncia
de un usuario sobre la existencia de una pagina que, en opinion de éste,
supone un intento de interceptar los datos de los clientes.

La pagina en cuestion, come to/copiadesequridad. esta alojada en un sitio de
redireccionamiento de paginas web, Come to, v consiste en un burdo
conjunto de dos marcos (fFameser) o subventanas que inchive la pagina
original de Bankinter (www, bankinter. as).

gneis.
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Estrategia dela
seguridad
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Evolucion de los FOCOS DE LA SEGURIDAD en Bankinter
(Seleccion de categorias significativas)

1997 - Premisas de seguridad

2005 - Defensa del puesto del cliente y no del p
del banco

2007 - Sistemas de deteccion no
intrusivos

2008 - Analisis del comportamiento
la actividad del cliente

2011 - Cibervigilanci

y Social Security ’
Networks

gneis.
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Evolucion de los FOCOS DE LA SEGURIDAD en Bankinter
(Seleccion de categorias significativas)

—
w - Premisas de seguridad

2005 - Defensa del puesto del cliente y no de
del banco
2007 - Sistemas de deteccidén no
intrusivos
2008 - Analisis del comportamien
la actividad del cliente
2011 - Cibervigilan

Networks ’

y Social Security
gneis.




Premisas de seguridad y riesgos

Seguridad Gestion del riesgo

« La prevencidn es necesaria, * Medir y comunicar nuestra
pero la deteccion es una exposicion al riesgo en
obligacion términos de negocio

* Siun canal se ve * Mejora continua
comprometido, el resto de orientada a la eficacia, la
canales no han de ser seguridad efectivayala
contaminados gestion por procesos

* Nuestros clientes son  Preparar y entrenar
parte de nuestro entorno personas en la gestion de
de seqguridad procesos y un ambiente de

control

gneis.



Premisas de seguridad y riesgos

X Banca Telefonica
\ vOoZz

\ Internet

00 00 00 00 00 00 0O 00 00 00
8 0000 00 00 00 00 00 00 00 00
00 00 00 00 00 00 0O 00 00 00
D00 00 000000 0000 00 00 00
00 00 00 00 00 00 00 00 00 00
F 00 00 0000 00 00 D000 00 00
00 00 00 00 00 00 00 00 00 0O
M 00 00 00 00 00 00 00 G0 00 0O
00 00 00 00 00 00 00 00 00 0O
J 0000 00 00 00 0O 00 00 GO 0O
Referencia ndenerc: 800.000.000

Clave aleatoria

usuario
contrasena

“-TomTO B

Reforencin miermro: 0.000

Clave aleatoria

usuario
contrasena

Reforencia ndemaro: €00.000.000

Suma claves aleatorias







Evolucion de los FOCOS DE LA SEGURIDAD en Bankinter
(Seleccion de categorias significativas)

—
1997 - Premisas de seguridad -

2005 - Defensa del puesto del cliente y no del puesto
del banco

2007 - Sistemas de deteccidén no
intrusivos
2008 - Analisis del comportamien
la actividad del cliente
2011 - Cibervigilan

Networks ’

y Social Security
gneis.




1. Hackers de ayer... Mafias de hoy...

Z.. Los clientes son el eslabdn mas débhbil

3. Ataques basados en el “engafio”

Los clientes forman parte
de nuestro de

control de seqguridad

Una idea Bankinter



ASESOR INVERSIONES | ECUENTA | TARJETAS | DEPOSITOS | FONDODS | SEGUROS | BROKER | HIPOTECAS | OPERAR

Bienvenida @ Servicios mdviles | Subastas = Agregador  Mi drea confidencial | Renting | Seguridad

—o Su seguridad

—a Operar en ebankinter

—a Seguridad en Internet

—o Seguridad en su equipo
—a Noticias sobre Seguridad
—o Politica de privacidad

Para Bankinter

la seguridad de sus clientes
.‘ -
.~ es lo primero

Seguridad en ebankinter

o0 Muestro sisterna de seguridad estd basado en unas claves de acceso y una tarjeta de coordenadas. Por eso, le recomendamos que:

- mantenga sus claves en secreto vy cambielas regularmente,

- no entregue su tarjeta de coordenadas a otras personas.

- no proporcione por correo electrénico u otro canal sus claves de acceso.
- no olvide pulsar desconectar al terminar su sesidn en ebankinter.

o Ademds, afiadimos una serie de medidas de seguridad excepcionales.
Consiltelas en nuestro apartado sobre operar en ebankinter.

Ir a Operar en ebankinter

Seguridad en Internet

o Le proporcionamos una serie de consejos sobre cdmo navegar en Internet con seguridad. Vea, entre otros, como borrar sus archivos temporales, eliminar cookies
v consultar el certificado Yerisign.
Consulte nuestro apartado sobre sequridad en Internet.

Ir a Sequridad en Internet

Seguridad en su equipo

o0 Conozca las herramientas gratuitas que tiene a su disposicidn para gue su ordenador esté protegido.

Ir a Sequridad en su equipo

VERIFICARK

gneis.
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Modelo de seguridad

2.

Reaccionar

1) " gneis.



Modelo de seguridad

 Deteccion activadel | .
codigo malware “in e -
» Validacion on line de memory" T

cifrado
* Integracion multicanal
* Ofuscacion de
contenido sensible

» Deteccion de T —
sitios web : ]\D{

fraudulentos e

 Prohibicion de sites
fraudulentos
SLEEEid . Inyeccion de ruido

« Evolucién de * Bloqueo de usuarios

los sistemas de comprometidos
id e ntific a Cié n . - De Alertas de 1ds, rellclallonnadas Y Errores
autenticacion y =z
firma
 Gestion de alertas
* Correlacion de

* CRM de seguridad.
Scoring
transaccional vs
patron de cliente

anormalidades

gneis.
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¢ Como nosl/los
protegemos?

Una idea Bankinter



Evolucion de los FOCOS DE LA SEGURIDAD en Bankinter
(Seleccion de categorias significativas)

—
1997 - Premisas de seguridad -
2005 - Defensa del puesto del clienteyno d
del banco

2007 - Sistemas de deteccion no
intrusivos

2008 - Analisis del comportamiento de

la actividad del cliente

2011 - Cibervigilan
y Social Security
Networks

-
gneis.
Una idea Bankinter



CRIM Seguridad. Imagina... que

1. Los sistemas reportan en tiempo real la
actividad en un repositorio unico centralizado

Z.. La informacion es accesible de manera
transparente e independiente a su formato y
contenido

3. Aplicamos "inteligencia” de negocio y sequridad
mediante reglas de correlacion y patrones de
comportamiento

rrrrrrrrrrrrrrrrrrr



CRIVI Seguridad
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Local...

h

Comportamiento
" Normal Extrafio

t Internet K Troyano
& cajero @@ comercio
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COMPRA COMERCIO
Portsmouth, Portsmouth, VA, USA

PORTSMOUTH CANDLE CO
PORTSMOUTH US

Cémo llegar: Hasta aqui - Desde agui

CaRcoMa

Comportamiento
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CaRcoMa

Usuario

broker v |Buscar ||

Voy a tener suerte ] ssuerte?

Resumen H| Epifanis ” Flash ” Mavegadores ” Usuario ” Contrasefia ” Geolocalizacidn ” Comentarios |
online perfil dltima conexidn cdmo funciona?
' broker
Online |
2009-14-1F NR-FA 3R GMT+1
23.
| Resumen ” Horario || Epifanis ” Flash ” Mavegadores || Usuario ” Contrasefia |_| Comentarios |

181 ] cdmo funciona? mapa

®
124 - online

. 2009-11- 15{}5'59'35 GMT+‘I

o Q3-":— “satlite_ H'nndo Relieve
_xnwu-:;utelz W Béziers m - -“
0 ' signan)

L

|
hor
= Jr[:f L -‘}‘1{ 5"
ConeEionas antra: 2009-05-17 130500 SMTH
usL § 2008-11-13 171529 GMT+H -
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Evolucion de los FOCOS DE LA SEGURIDAD en Bankinter
(Seleccion de categorias significativas)

1997 - Premisas de seguridad

2005 - Defensa del puesto del cliente y no del
del banco

2007 - Sistemas de deteccion no
intrusivos

2008 - Analisis del comportamient
la actividad del cliente

2011 - Cibervigilancia
y Social Security

Networks




Expertos advierten que uno de los principales riesgos que se enfrentara
durante este 2013 es la propagacion de informacion falsa a escala
masiva

Cat.™ Risk Li kelifiood Irnpact
Critical systems failure =05 NN z.62 NI
Cyber attacks zaz IHED zs5: HEHD
Failure of intellectual propery regime z00 N 200 HEN
hassive digital misinfarmation a6 HHE D 324 HEN
Massive incident of data fraudithett 251 HHELT =227 NN
Mineral resaurce supply walnerability =42 HIE z.45 HHNI
Proliferation of arbital debris za7 HEDT T 220 HEE
Unfareseen consequences of climate change mitigation =2z NN 225 NI

Unforeseen consequences of nanotechnology 270 N 200 HEN

Unfareseen consequences of new life science =11 N 336 HHH
technologies

Pern, ,como luchar contra un tuitero andnimo que puede provocar el panico en el parque? Eso fue 1o que
pasd hace cuatro meses, cuando alguien difundio el rumor de gue, tras el paso del huracin Sandy, se hahia
inundado |a bolsa de Nueva York, que supuestamente parecia una piscing con tres metros de profundicad.,




L IBEX, Last Trade, Bar
267772006 14:45:00 11.575.%

Q. ABEX, Close(Last Trade), ™A %
2677 /2006 14:-45-00 115"

Donde los incendios

digitales se propagan
de forma




¢Y qué podemos hacer
nosotros?

N s S

¢Nada, pensando que con algode @
suerte, no nos ocurrira a L
> nosotros? ¢

N
"
fof P, o

¢Sequir esperando los ataques y
defendernos en nuestras
trincheras’




Tenemos que tomar
permanentemente la temperatura

m Tarjetas y fraude m fAtac.;[u(_as ’
socializados

y Abuso Marca

m Malware ‘Movil’ m Malware

m Botnets & APTs m Qogen y’
causa raiz




Tenemos que tomar

permanentemente la temperatura

4 Origen de Referencias
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Resumiendo...

1997 - Premisas de seguridad

2005 - Defensa del puesto del cliente y no del
puesto del banco

2007 - Sistemas de deteccion no intrusi

2008 - Analisis del comportamient
actividad del cliente

2011 - Cibervigilanc
y Social Security
Networks

idea Bankinter



Y el futuro... (1/2)
‘Mayor regulacion
Compromiso con clientes

Productividad

‘Rentabilidad




Y el futuro... (2/2) g

‘Miremos fuera del perimetro

* Sepamos que los malos  —
van por delante =

e —
*Vigilemos y detectemos los

fuegos




La tecnologia es la misma para todos...
... hasta que alguien la utiliza de manera

diferente

. julio_sanjose

@ jsanjose@bankinter.es

e
.n

Gracias

]
gneis.
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http://www.linkedin.com/in/juliosanjose
http://www.linkedin.com/in/juliosanjose

