
Seguridad y prevención del fraude 
en 



20 años de convivencia con la 
multicanalidad 



• IBEX 35 

• 47 años de experiencia en la 
industria española  

• Crecimiento orgánico y 
eficiencia 

• Enfoque en clientes de perfil 
alto 



Una historia de éxito, crecimiento y creación 
de valor a través de la diferenciación 
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2012 

Lanzamiento 
de coinc.es 

2013 

Pioneros en 
firma 
biométrica 
digital 

Impulsado por el desarrollo en 
innovación y tecnología 



Que nos permiten aproximarnos al 
mercado con una estrategia multicanal 

Oficinas Agentes 

Call 
Center 
(inb + 
outb) 

ATM Internet Móvil 
Banca 
SMS 

Oficinas 
virtuales 

Videocall 

Proceso comercial  multicanal orquestado por CRM 
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Que nos permiten aproximarnos al 
mercado con una estrategia multicanal 



Seguridad y  
prevención del fraude 



Certificaciones 

2006. 1er banco certificado en España 
ISO/IEC 27001 – Seguridad de la 
Información 
 
2008. Primera compañía certificada en 
España BS 25999 – Continuidad de 
negocio 
 
2012. Primera compañía certificada a 
nivel mundial ISO/IEC 22301 – 
Continuidad de Negocio 
 

Equipo dedicado 

• Claro liderazgo de Seguridad 
Informática en el Sector Financiero 
Español 
 

• 15 años de experiencia como 
equipo gestor de la Seguridad en 
sector financiero 

 
• Entorno Tecnológico caracterizado 

por la Innovación 
 

• Mejora continua avalada por la 
renovación periódica de 
certificaciones 

 
• Reconocimiento y Participación en 

foros especializados y 
publicaciones a nivel mundial 

 
 

http://fwia.ifslearning.ac.uk/index


1995 
"Dicen que hay una cosa que se llama Internet y que es el 
futuro y que está muy bien y que se pueden hacer muchas 
cosas .... hasta comprar“ 
 
 

1996 
"Yo conozco a un fulano que me ha dicho que ha comprado 
por Internet y que patatín y que patatán....“ 
 
 

1997 
"Pues yo, ¡ya he comprado por Internet!“ 
 
 

1998 
"Mira, aquel de allí, aún no ha comprado por Internet" 



– Posicionamiento on-line multicanal 
• Nos expone a riesgos con un impacto muy severo en 

imagen y negocio 

 
– Fuerte contenido tecnológico y de innovación 

• Tecnologías inmaduras 
– Poco testadas 
– Poco legisladas/regladas 
– Los nuevos canales nos traen nuevos riesgos 
– Hay que combinar el time-to-market 

 

Estrategia del banco 
 



Modelo de relación tradicional 

cliente banco soporte 



cliente internet soporte 

Modelo de relación a distancia 



El primer banco en España en permitir a sus 
clientes la compra-venta de valores en el 
mercado continuo fue Bankinter a través de 
BKnet en 1997 



Con empresas especializadas que  

aportan valor y contribuyen 
generando beneficios. 

Banca Partnet 

Estrategia de la 
seguridad 



2005 - Defensa del puesto del cliente y no del puesto 
del banco 

2007 - Sistemas de detección no 
intrusivos 

2008 - Análisis del comportamiento de 
la actividad del cliente 

2011 - Cibervigilancia 
y Social Security 
Networks 

Evolución de los FOCOS DE LA SEGURIDAD en Bankinter   
(Selección de categorías significativas) 

1997         - Premisas de seguridad 
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• La prevención es necesaria, 
pero la detección es una 
obligación  

• Si un canal se ve 
comprometido, el resto de 
canales no han de ser 
contaminados 

• Nuestros clientes son 
parte de nuestro entorno 
de seguridad 

Seguridad Gestión del riesgo 

• Medir y comunicar nuestra 
exposición al riesgo en 
términos de negocio 

• Mejora continua 
orientada a la eficacia, la 
seguridad efectiva y a la 
gestión por procesos 

• Preparar y entrenar 
personas en la gestión de 
procesos y un ambiente de 
control 

Premisas de seguridad y riesgos 
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1. Hackers de ayer… Máfias de hoy… 

2. Los clientes son el eslabón más débil 

3. Ataques basados en el “engaño” 

Los clientes forman parte  
de nuestro perímetro de 

control de seguridad 





4.        
Prevenir 

2.  
Reaccionar 

3. 
Monitorizar 

1.         
Conocer 

Modelo de seguridad 



Modelo de seguridad 

4.        
Prevenir 

2.  
Reaccionar 

3. 
Monitorizar 

1.         
Conocer 

• Validación on line de 
cifrado 

• Integración multicanal 
• Ofuscación de 

contenido sensible 

• Evolución de 
los sistemas de 
identificación, 
autenticación y 
firma 

• Detección activa del 
código malware “in 
memory” 

• Detección de 
sitios web 
fraudulentos 

• Prohibición de sites 
fraudulentos 

• Inyección de ruido 

• Bloqueo de usuarios 
comprometidos 

• Gestión de alertas 

• Correlación de 
anormalidades 

• CRM de seguridad. 
Scoring 
transaccional vs 
patrón de cliente 



¿Cómo nos/los 
protegemos? 
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CRM Seguridad.   Imagina… que  

1. Los sistemas reportan en tiempo real la 
actividad en un repositorio único centralizado 

2. La información es accesible de manera 
transparente e independiente a su formato y 
contenido  

3. Aplicamos “inteligencia” de negocio y seguridad  
mediante reglas  de correlación y patrones de 
comportamiento  



CRM Seguridad 

Detección de anomalías 

Scoring de operación 

Análisis de conducta tipificada 

Paso de alertas técnicas a operativas 



Local... 



... Y global 
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Donde los incendios 
digitales se propagan 
de forma  

vertiginosa 



¿Y qué podemos hacer 
nosotros? 

¿Nada, pensando que con algo de 
suerte, no nos ocurrirá a 
nosotros? 
 

¿Seguir esperando los ataques y  
defendernos en nuestras 
trincheras? 
 
 

 
 



Tarjetas y fraude 
Ataques 
‘socializados’ 
y Abuso Marca 

Malware ‘Móvil’ Malware 

Botnets & APTs 
Origen y  
causa raíz 

Tenemos que tomar 
permanentemente la temperatura 
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2005 - Defensa del puesto del cliente y no del 
puesto del banco 

2007 - Sistemas de detección no intrusivos 

2008 - Análisis del comportamiento de la 
actividad del cliente 

2011 - Cibervigilancia 
y Social Security 
Networks 

Resumiendo... 

1997        - Premisas de seguridad 



Y el futuro... (1/2) 
 
•Mayor regulación 

•Compromiso con  clientes 

 
•Productividad 
 

•Rentabilidad 



•Miremos fuera del perímetro 

 
• Sepamos que los malos 
van por delante 
 

•Vigilemos y detectemos los 
fuegos  

Y el futuro... (2/2) 
 



Gracias 

La tecnología es la misma para todos... 
... hasta que alguien la utiliza de manera 

diferente 

julio_sanjose 

jsanjose@bankinter.es 

http://www.linkedin.com/in/juliosanjose 

 

http://www.linkedin.com/in/juliosanjose
http://www.linkedin.com/in/juliosanjose

