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1975 — Fundacion.

1989 — Adquisicidon por Bradesco.

1996 — La primera banca por internet del América Latina y quinta en el mundo.

1997 — Browser 128 bits.

1998 — Moneda virtual.

2000 — Solucién para transacciones de banca por mdviles (WAP).

2001 — Participacion directa en laimplantacion de la infraestructura de claves publicas de Brasil.
2004 — Solucidon de One-Time Password (OTP) para Bradesco.

2009 — ID de dispositivo.

2013 — Soluciones moéviles (Autenticacion, Virtualizacion de Tarjetas, Realidad aumentada...)

3600 empleados
140 mil horas de desarrollo/mes

+150 puntos de servicios en Brasil
Cifra de negocios anual (2012): USS 320 millones (aproximadamente)

www.celaes2013.com
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(LGS amenazas mas comunes \
* Las fugas de las credenciales y de la informacion confidencial
* Monitoreo, Phishing, Compartir de manera intencional ono intencional
* Cambio de informacion en transito
* Capturade datosen la maquina del usuario o en el trafico a través de
proxy https
* Posibles fraudes gracias a las debilidades en la arquitectura y en los procesos —
Fracaso en la..
* Identificaciéon (capturade las credenciales en el acceso y en las sesiones)
* Autorizacién (capturaymanipulacion dedatosy credencialesen la
aprobacion)
* Definicionde las responsabilidades(debilidadesen el registro de
transacciones)
* Autentificaciéon (debilidadesen la autenticacion de la informaciony los
documentos)
* Gestion de la seguridad de lainfraestructura
» Personas (Insiders y no insiders)

www.celaes2013.com
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26 de Noviembre, 2013

Lima,25 -

Proteccion en el
ambito de la sumision
de las transacciones

Disefiar mecanismos que mejoren la confiabilidad de las
operaciones (fuente de los datos, el comportamiento del
cliente)

Gestion del acceso

Utilisar mecanismos fuertes para la identificaciony
autenticacion.
Trazabilidad.

Autenticacion de las
transacciones por
medio de canales
distintos

Ofrecer mecanismos que permitan la verificationde la
autenticidad delas transacciones por medio de canalesy
dispositivosdistintos.

Privacidad en las
operaciones

Reducir la exposicidon de datos confidenciales del cliente.

Gobernancia

www.celaes2013.com

Gestion de la configuraciony seguridad del perimetro.
Auditoriasindependientesy educacién en seguridad de |la
informacién (ISO 27000+).
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Plataf orma de Segur idad — para los portales transaccionales

La identificacion del usuario,
identificacion del dispositivo,

medida de seguridad de dispositivo,
la identificacion de origen de acceso

I y la prevencién de laredireccion E -

EIMS}'IDM b

Componentes parala
identificacion del dispositivoy
el bloqueo de la monitoraciéon

Bl
ANTI-FRAUDE

Modulo de gestion de componentes Mdoddulo parala Prevencion y deteccidn
de seguridad o de| fraude

www.celaes2013.com

Investigaciony desarrollo de componentesy
informaciones para la deteccion de trc:-vanos

sxz y de redireccidn de DNS
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Pla taf orma de Segur idad — para los portales transaccionales

2 "

La identificacién del usuario, BMS/IDM .’

identificacion del dispositivo, Componentesparala
identificacion del dispositivoy

medida de seguridad de dispositivo, = il s

1 I

la identificacion de origen de acceso
y la prevencion de laredireccion

~

En esta capa— en el dispositivo del cliente - estan instalados componentes con dos
objetivos:

(1) BMS: Hace la identificacion de malwares. Cuando posible, hace la desactivaciony
desinstalacion, especialmente para aquellos que hacen captura de datos (clics de ratdn,
las pulsaciones de teclado). Detecta y corrige la redireccion de DNS.

(2) IDM: Combina informacion de hardware y software por medio de funciones
criptograficas paracrear una identificacion para los dispositivos..

- Disefiado para respetar la privacidad del usuario: las funciones son activadas solamente
cuando se utiliza la URL del banco.

J

www.celaes2013.com
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Plataf orma de Segur idad — para los portales transaccionales

~ Software Web/Transacional

ANTI-FRAUDE
Maodulo parala Prevencion y deteccidn
del fraude

Médulo de gestidn de componentes
=~ de seguridad .

[ 7l \

En esta capa — en la organizacion- estan los componentes de gestion:

(3) MSEG: Tiene los recursos para la gestion de los componentes en la capa del cliente y
ofrece una primera oportunidad para la evaluacion de fraudes potenciales. También indica la
integridad del dispositivo, su identificacion y la origen de acceso.

(4) ANTI-FRAUDE: Utiliza mecanismos de evaluacion del comportamiento para la deteccion
de fraudes en tiempo real. Necesita un vinculo con los sistemas transaccionales. Eficiencia
de 7x1 (1 arbitrada para 7 transacciones avaluadas).

www.celaes2013.com
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Pla taf orma de Segur idad — para los portales transaccionales
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Trabajo constante en la
deteccion de nuevas
amenazas

Investigaciony desarrollo de componentesy
informaciones para la deteccion de troyanos

p x’r y de redireccion de DNS
Tl

Un equipo en SCOPUS en régimen 24x7x365 para:
« Actualizar los componentes de la capa-cliente:
* Mas de 70 nuevos malwares son evaluados diariamente.
« La solucion cuenta con mas de 90% de efectividad para nuevos malwares.
 Identificar sitios clon.
» Detectar contaminacion en los servidores DNS.

Equipo de consultores para el mapeo de procesos, la identificacion de los perfiles de la
fraude y de los estafadores y disefio de soluciones a medida. J

www.celaes2013.com
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Gestion del acceso - Identificacion y autenticacion

Organizado por

Autorizacion

Autenticacion

Identificacion

Alguien que el Asegu.resz(.que es Que permisiones
usuario dice que es quien dice tiene el usuario?

Algo que solo el

Acceso a transacciones

{nombre}, Es — biometria - 0
{identificacion civil}, Sabe — clave, password Y azridlos, Jus Lulies
{usuario} , {cuenta}... Tiene - dispositivo operacionales...

www.celaes2013.com
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Gestion del acceso - Identificacion y autenticacion

I .
Stopb Agente Cuenta
Bank  cClave NN ' O

Sﬁpb usuario [ NNRNGNGNGNGG_
_B_a% clave NG

St_O._PQS Bank

Si no es JOAO DA SILVA por favor entre de nuevo o introduzca su
codigo de autenticacidn

Codigo de autenticacion _ ok

www.celaes2013.com

IDENTIFICACION

AUTENTICACION
12 factor

Informacion
personal o
privativas estan
expuestas a
malwares

AUTENTICACION
22 factor

(cuando disponible)



Organizado por

P~ XXVIII Congreso Latinoamericano
-l de Seguridad Bancaria - CELAES

asbanC  rFecasawm

SROOADON TR BANC OB

Lima,25 - 26 de Noviembre, 2013

Gestion del acceso - Identificacion y autenticacion

key

id

Frase
unipass

OTP

NEYYO6 Ok

Imagine hacer la identificacion y autenticacion al mismo
tiempo sin exponer cualquier informacion sensible /
privada / confidencial cerca de su cliente.

Considere el uso de una identificacion variable en tiempo
gue es capaz de representar simultaneamente el par
(nombre de usuario, contrasena).

(ﬁunipass

www.celaes2013.com
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[ﬁ’iunipass
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La etapa mas critica es la habilitacion

www.celaes2013.com
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Autenticacion de las transacciones (multiplos canales)

4 \
Canal de envio nipess
Ll “ﬁ
v\ﬁ s

N Banca

Escribir los datos,
por medio de imagen,
por medio de sonido,

por datos moviles

www.celaes2013.com
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Autenticacion de las transacciones (multiplos canales)

-

Domain

www.celaes2013.com
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Autenticacion de las transacciones (multiplos canales - imagen)

Ambiente Ambiente objeto de red interna
[} n ¥l s X
desconectado ataques “maninthe __ (entornode gestion)
Mohile Token suario v " s
middfe transaccional

Servidor 2D

ST b e

P
-
o
&,

2: generar2D(datos delatransaccion)

1: datos delatransaccion

L
-

codiga 20 con datos de Iq
M| transaccidn cifrado con.fgl

Clave del mobite

Usuario veel codigo 20 enel
sitio web, Debe utilizar ef

i

|

> |

|

|

|

|

|

"mobiletoken® para I
ddfeer -
|

|

I

|

t

3 leer(2D)

Datos de latransaccion

4: OTF

5 verificar(transacci orOTP) '

Punto de ¥alidaddn 2:5erddor
20 werificaque el OTF autentiala ™

Punto dewvalidacian 1: "*maobile
" token"traduce el cidign 20y

www.celaes2iii3.com
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Autenticacion de las transacciones (multiplos canales)
4 ¢ |

Domain

Unipass

Respuesta por medio del movile

www.celaes2013.com
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Autenticacion de las transacciones (multiplos canales - imagen)

Autorizador Autorizador . .
El cliente descifra el

""""" Resultado QRCode y puede
comprobar los
Transferéncia para a agéncia 1
QRCode con datos conta 1-9, em nome de Pedro de datos de
de la transaccion Alcantara Cipriano Serafim de transaccion que
. Braganca e Bourbon, no valor de .
cifrados con la R$1.00 em 04/05/2010. tiene la banca.
clave existente en

el dispositivo

El codigo de
autorizacion es
= firmado por los
Cédigo _359928 datos d pI

atos de la
transaccion.

www.celaes2013.com
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Mejora de privacidad y sequridad con tarjetas virtuales

* El modo tradicional de operacion requiere que el cliente
proporcione el numero de la tarjeta, o |la propia tarjeta, para el
comerciante.

— Uso de chip aumenta la seguridad, pero los riesgos aun existen
e “Chip and Pin is Broken”, Steven Murdoch, Ross Anderson, Mike Bond.

— El acceso a datos de la tarjeta permiten la clonacién o compras por
internet.

* Nuestra propuesta
— No permitir que el comerciante tenga acceso a los datos de la tarjeta.

— Explicitamente insertar el cliente en el proceso de aprobacién de la
transaccion (en presencia o por el comercio electrénico).

www.celaes2013.com
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Infraestructura segura

Estandar del mercado de tarjetas de pago

Cliente informa el Acquirer Brand Issuer
nimero de movil o
apodo \
pide a la confirmacién de transaccion +
‘ aprobacion de ndmero de tarjeta
la transaccidn . .,
* Cliente hace la aprobacion
o0 directamente

Pide la seleccion de SCOpUS/IZiPAY * Unidn segura entre
medio de pago I} entornos desconectados

@ cliente hace la (tarjeta, cupdn) m WaIIEt /
seleccion de \

medio de pago e -
inserta la

* No se muestra el nimero
de tarjeta

contrasefa +

j * Tecnologia criptografica
contrasefia de ID de la tarjeta + g | |p g. e
aprobacién ID del ordenador + p:ara n_efgar a clonacion de
OTP firmado con datos de dispositivos

la transaccion

www.celaes2013.com
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e Conclusiones

— Tener en cuenta que los dispositivos de los clientes ya estan
infectados.

— Hacer verificacion de la identidad y comportamiento de los clientes.

— Utilizar canales distintos para sumisiony verificacion de las
transacciones.

— Reducir la exposicion de datos personales.
— Fuerte gobernacion.
— Insiders siempre seran una grande preocupacion.

* Tendencias
— BigData/ Datos no estructurados.
— Seguridad colaborativa (privacidad <> confiabilidad).

www.celaes2013.com




