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Los retos de los bancos relativos a fraudes en la
actualidad FlCQ
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¢, Como se pueden clasificar los fraudes?

Tipo de Fraude

- El tipo general de fraude que esta siendo perpetrado
- Ejemplos (terceros, primeras partes, partes internas,
vendedores etc..)

Técnica de Fraude

‘1
4‘?;1 g - | as formas en que el fraude esta siendo perpetrado

- * Fraude de Solicitud, Falsificacion, Skimming, Ingenieria
- # Social, Phishing etc...)

Motivacion del Fraude

» ¢ Por qué el fraude esta siendo perpetrado?

= Ej. para Ganancia Financiera, Venganza, Robin Hood,
Kudos etc..

Canal de Fraude

» (A través de qué canal el fraude esta siendo
perpetrado?

™ __ ~. - Ej. Sucursal, POS, Internet/En linea etc..
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Retos del Fraude de Solicitudes FICO

19 de cada 10.000 solicitudes resultaron ser fraudulentas

+ de 475.000 nuevas aperturas de cuenta en linea al mes so6lo en los
EE.UU.

Los fraudes reportados de solicitudes exceden $ 67B por afo

“La reciente crisis econdémica, junto con
la aparicion de nuevos tipos de pago y
tecnologias ha permitido la aparicion
de estafadores de todo tipo, desde los

novatos desesperados por dinero en
efectivo a los manipuladores
tecnologicos mas sofisticados de la
industria”

» Guia de Ovum para Soluciones contra el Crimen financiero en
Banca Minaorista . Octubre de 2011
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Fraude de la Solicitud de Crédito e Identidad FICO

» FICO® Infoglide™ Identity Resolution Engine realiza el
analisis de enlaces gue resulta en el descubrimiento de
relaciones ocultas entre entidades diferentes

» Utilizado por las entidades gubernamentales para verificar la
iIdentidad de los viajeros

» FICO® Application Fraud Manager basa el aprendizaje en
ejemplos de fraudes existentes, incluidos los casos de Fraude de
Primera Persona, para desarrollar modelos capaces de
identificar a las personas con caracteristicas similares para la
Investigacion de aprobacion previa y evitar el fraude
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FICO ® Application Fraud Manager
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Adquisicion e Toma de

Gestion de Analisis de

de Datos Analisis Decisiones Casos Enlaces

Mdédulos

Adquisicién de Datos

» Interfaz de datos estandar y modelo de datos
» Importacion / validacion / mejora

Analisis

» Soporta modelos construidos de FICO

» Soporte de modelos de tercero a través de
API estandar

Toma de Decisiones

» Basada en Motor Decisional

Gestidon de Casos

» Flujo de trabajo de investigador

» Gestién de colas

» Informes / Auditoria / Dashboard

Analisis de enlaces

Caracteristicas/Beneficios
Enfoque de estructura modular

» Integracion con otras aplicaciones de FICO y
software de terceros
Procesamiento de datos en tiempo real y batch

Opciones flexibles de implementacidén segun el

pais / region

Entrega de la solucion empaquetada

» Menor costo de propiedad para agregar multiples
productos y soporte

Amplia la capacidad de FICO Enterprise Fraud a
todo el ciclo de vida del cliente

» (origen + monitoreo permanente con Falcon +
Adeptra)



Ejemplo de Cliente — deteccion impactante de
fraudes FICO

Cliente: Emisor de Tarjetas Private Label & Al Minorista
Reto:

»Procesamiento de aproximadamente 5M de solicitudes (la mayoria
de las cuales son solicitudes instantaneas) por afo, mientras absorbe
una tasa de fraude de solicitudes de 17bps.

» El objetivo es detectar 55% de las solicitudes fraudulentas a una
tasa de falsos positivos de 60:1

Solucion: Resultados:

FICO® Application Fraud =Tasa de deteccion del fraude de 61% a
una tasa de falsos positivos de 60:1, vy
reduccion de la tasa de fraude a menos de
10 puntos basicos

=Pérdida de fraude y eficiencia de ahorros
anuales de $ 4 millones
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Ejemplo de Cliente — Exito de Primera Parte

Reto:

FICO

=sPérdidas con deudas incobrables de mas de £ 300 millones al

afo con tarjetas

=E| analisis del Banco indicd un problema de Abuso de Primera
Parte de hasta £ 30 millones por afio

=Objetivo de reducir provisiones de deudas incobrables en hasta £
10 millones en el primer ano de funcionamiento

Solucion:

*Modelo de fraude de
solicitud para proporcionar
listas de sospechosos
habituales

=Puntuacion retrospectivo
de cuentas para
proporcionar listas de
cuentas sospechosas

=Consultores de fraude para
orientacion in situ

© 2012 Fair Isaac Corporation. Confidential.

Resultados:

*Ahorro estimado de £ 2,9 M en el primer
ano completo de funcionamiento

*|_as tasas de falsos positivos de 18:01
para los casos FPA a una tasa de revision
de 3%

sAFPR reduce a 3:01 si se toman en
cuenta todos los casos de deudas
incobrables

*Ahorro de aprovisionamiento de £ 17
millones en total, debido al modelo y otras
acciones



El Auge de los Dispositivos Moviles FICO

1 billon

Smartphones e Tablets en

- Los empleados

todo el mundo todo el serén clasificadt
para el ano 201 mundo para como trabajadores’
el afo 2013 moviles en 20158
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El Consumidor Constantemente Conectado
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The Constantly Connected Consumer Mobile InfoGraphic, Google, U.S. Jun 2011.
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La Movilidad en la Vida Cotidiana

Esta Evolucionando

Para el 2016, los mensajes aplicacion-
a-persona (A2P) superara los
mensajes (de texto) de persona a
persona...

Mensajes A2P incluye mensajes hacia
0 desde una aplicacion o hacia un
gran numero de clientes de servicios
financieros, publicidad, marketing,
administracion de empresas, venta de
entradas, votacion de tv, etc.

Juniper Research (May 2011)

Segun Juniper Research, el nUmero
de usuarios de banca movil en todo el

mundo alcanzara los

, frente a los cerca de 300
millones en 2011. Esto crea nuevas
opciones para la comunicacion movil y
la interaccion con los clientes, al
tiempo que reduce la carga de sus
centros de llamadas.

2012 FICO Insights White Paper
How Mobile Communications Can Improve Collections



El Rostro Cambiante de las Interacciones con el Cliente FlCO
¢, Como pueden hacer frente las organizaciones? 4

Oportunidades

La Preferencia NEliiEERERES thlmlzar .
de Contacto e Interacciones la Calidad/ Cantidad
del Cliente Puntuales de Puntos

de Contacto

s Incapacidad - ' Presion para
Intensificacion P . Cambios Reduci Cp
de las para Manejar en el Entorno e ucw- ostos
Expectativas Problemas Regulatorio y Mejorar
de los Clientes en Tiempo Real el ROI
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Necesidad Creciente de Interaccion Integrada con el
Cliente en Tiempo Real FICO

Tendencias Implicaciones

Explosion de Servicio El aumento de la complejidad en

y Nuevas sms elegir el medio adecuado de

Expectativas del SIS comunicacion con los clientes,
dependiendo de su preferencia

Cliente

g
&+
ml‘h




Conectar Decisiones Mas Inteligentes

con Acciones Mas Inteligentes

Necesidad de

Dialogo con el > Circuito de
: Resolucion .

Cliente en Inmediata Aprendizaje
Tiempo Real Cerrado

Puntualidad en

Resolucion Transacciones Contacto

de Fraude de Cobranza con el Cliente
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Control de Interacciones del Ciclo de Vida del Cliente FICO

Alex

Multiples eventos del ciclo de vida requieren una accion

...y se benefician de la interaccion

Verificacion  Finalizacion Segunda Recordatorio
Marketing de ldentidad de Solicitud Marketing Tarjeta de Pago
OO Vo0 0@ 0V
Adquisicion Verificacion Aumento Encuesta Alerta de  Notificacion Sobregiro
de AML Linea de al Cliente Riesgo e
Credito Morosidad
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Control de Interacciones del Ciclo de Vida del Cliente FICO

Alex

Multiples eventos del ciclo de vida requieren una accion

...y se benefician de la interaccion

Verificacion  Finalizacion Segunda Recordatorio
Marketing de ldentidad de Solicitud Marketing Tarjeta de Pago
0O Vo @@ 0 0Veo—0
Adquisicién Verificacion Aumento Encuesta  Alertade Notificacion Sobregiro
de AML Linea de al Cliente Riesgo sobre
Crédito i
- Morosidad

/

Verificacion de Transaccion
» Evento: Sospecha de fraude con tarjeta de debito / crédito

» Accion: Contactar al cliente para eliminar los falsos
positivos y confirmar el fraude real
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Verificacion de Transaccion

Evento: Sospecha de
fraude con tarjeta de
débito / credito

18 © 2013 Fair Isaac Corporation. Confidential.

AllATRT 9:42 AM 3 =
inbox  Transaction Re... Signout

Please tap any transactions you do NOT
recognize and hit submit:

Transaction Review

You have indicated that one or
more transactions were not
recognized. Your card is now
restricted from further use. A fraud
specialist will call you in the next
few minutes to review additional
details and issue a new card.

Submit Call FICO now Cancel

FICO

Accion: Contacte
rapidamente al cliente
para eliminar los falsos
positivos y confirmar el
fraude real



Intervencion de Riesgo de Fraude

Estrategia de Contacto Multicanal

CHASE &

»

»

»

»

Chase queria transformar su estrategia de canal Unico
de “talla unica” por un enfoque multicanal totalmente

integrado para impulsar el contacto

Pasar de una estrategia unica de voz al
uso de e-mail, SMS y voz

Revisaron y mejoraron todos los
contenidos para asegurar que la
interaccién es clara y que el consumidor
confia en que el contacto fue realmente
hecho por Chase.

Aumentaron la penetracion de la cola
para reducir la necesidad de
intervencion negativa.

Aumentar las ventanas de contacto a
24x7

»

»

»

»

Aumento de los casos trabajados en
+300% sin la necesidad de aumentar la
plantilla

Reduccion de las pérdidas operativas
netas en 10%

Reduccion del tiempo de ponerse en
contacto con los clientes que viajan al
extranjero en un promedio de 8 horas

Reduccion de la dependencia de la
interaccion de la voz en 30%, lo que
demuestra la innovaciéon de Chase y la
coherencia con la galardonada marca
movil



Intervencion de Riesgo de Fraude

Exito Multicanal

Aumento de actividad sin aumentar plantilla,
Aumento de niveles de contacto con el cliente,
Aumento de niveles de auto-servicio y

Reduccion de pérdidas operativas netas de fraude

CHASE ©

Mejoras de Desempeio Claves Efectividad de Canal

de un Solo Canal para Multicanal 120%

100% 100%
80%
60%
40%
20%
0%

80%
60%
40%
20%

0%

Respuesta Auto-servicio Reduccion tiempo SMS Voz e-Mail
de contacto
[ % improvement [ Conexién [ Entrega [l Respuesta
Chase aumento su volumen de casos La Efectividad se muestra como % de los
trabajados sin aumentar plantilla, también mejores resultados (finales) asociados
aumentaron las respuestas, sus tasas de con un caso. El uso de los canales se
auto-servicio y redujeron el tiempo de dividié de manera relativamente uniforme.

contacto para mejorar las pérdidas
operativas netas en un 10%.
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Conecte Decisiones Mas Inteligentes

con Acciones Mas Inteligentes

Necesidad de

Dialogo con
el Cliente Resolucion
en Tiempo Inmediata
Real

Circuito de
Aprendizaje
Cerrada

Puntualidad en

Resolucion Transacciones Contacto
. de Fraude de Cobranza con el Cliente
>\ Decidir




Fraude y Cobranzas
El “Circuito Cerrado” Incrementa las Tasas de Respuesta FICO

E Reduccion del 35%
en las pérdidas totales

® BARCLAYS Aumento del 300% en el

Travel volumen procesado SIIN

- B
Sabre i aumento del ETC
Standard

Chartered §
O
NG

Tl Reduccion del 50 % en

tiempo promedio de contacto
con el cliente

- & Metavante
415% del objetivo de
&) JornDezre desempefio de pérdida de

e RBS jl fraude dentro de los 8 meses de
il s i} ejecucion
Edcon




»

»

»

»

Vinculacién con el Cliente en Todo el
Ciclo de Vida

Entregar
recomendaciones
de productos y
manejar las
inscripciones &
comentarios

Gestionar
comunicaciones de
fidelizaciéon y
promociones y
captacién

Conecte clientes
con el servicio al
cliente

Enrutamiento de
[lamadas entrantes

»

»

»

»

»

Solicitar mas
informacioén o
verificacion
Notificar a agentes
de nuevas acciones

Verificar los clientes
para combatir el
fraude de originacion

Obtener referencias

Adherirse a la
regulacion al obtener
la validacion de
edad e identidad

Maximizar el contacto

Gestion de
Clientes

con el clientey la
comunicacion:

»

»

»

»

Emision de la
autorizacion

Aumento/
Diminucion de la
Linea de Crédito

Reemision de
Tarjeta
Confirmacion de
ordeny Llamadas
de Recordatorio

Frente de llamadas
para manejar quejas
de manera eficiente

Cobranzay
Recuperacion

» Vincularse con los »
clientes pre y pos-
morosidad para
mejorar el pago y la
experiencia del cliente

»

»

Investigar actividad
sospechosa con el
cliente

Tomar el papel de
la direccién del
reclame,
dependiendo de la
accion dirigida por
el sistema de FICO

Solicitar mas
informacion del
solicitante

Notificar tercera
parte de un fraude
confirmado



Vinculacion Mejorada y Comunicaciones Moviles FICO

» Cree una relacion positiva y directa entre los analiticos
predictivos, accion y reaccion — cerrando el circuito de
aprendizaje

» Muévase con facilidad de la definicion, el cambio y la
prueba de las decisiones a la ejecucion y resolucion de s
Interacciones con los clientes

» Energice cada experiencia del cliente, adaptada a la
comunicacion y las preferencias de canales de cada
Individuo p

» Acelere la capacidad de participar en la economia movil ¢
rapida evolucion

» Con el apoyo de una organizacion global de
clase mundial en servicios y soporte
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