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' Mejores practicas para mitigar el
riesgo de secuestro.
Experiencias y lecciones aprendidas

Jorge Septién, CPP




Entorno de Seguridad

LA SEGURIDAD . México se convierte uno de los
ANTES Y DESPUES DEL ’ ’
11 DE SEPTIEMBRE DEL 2001 paises mas afectados en el
~ Continente Americano por los PGR mowisaL Ui
efectos terroristas; su frontera SE élé_sﬁ%ﬂn
norte se “cierra”’ incrementando = ‘:-“E‘ ,;;."
los factores delincuenciales Eﬁ. li '%g-—
(Narcotrafico, narcomenudeo, Ame o0
delincuencia doméstica, trafico e A =y T o~ [
de personas y desempleo) en el  |Eunmusessneaiin

resto de Latino América.
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Mas Criminales se vinculan

Tl 2 XXVIII Congreso Latinoamericano
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Crimen Organizado y Narcotrafico, mayor violencia
Acceso a armas de mas poder y capacidad de fuego
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Mapa de Riesgo de Secuestro 2013

— Este flagelo, ha sido llamado “La nueva forma de
tortura del siglo XXI”

—  Latino América registra el 85% de los casos

NIVEL DE RIESGO

Insignificante
DE SECUESTRO

Fuente: Control Risks S . — 1), XXVIIl Congreso Latinoamericano
8 asbanc P et de Seguridad Bancaria - CELAES
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Ranking mundial por cantidad de Secuestros

e Muy Alto Riesgo:
e Afghanistan, Haiti, Irag, Mexico, Nigeria, Somalia, Venezuela

e Alto Riesgo:
e Algeria, Congo, Georgia, Honduras, Iran, Israel & areas Palestinas,

e Kenya, Pakistan, Filipinas, Sudan, Yemen

* Mediano Riesgo:
* Angola, Argentina, Brasil, Colombia, China, Ecuador, Grecia, India, Indonesia,

e Libano, Papua Nueva Guinea, Paraguay, Rusia, Sud Africa, Espafia, Tailandia,

Medio  usa

Fuente: Clayton Consultants, Inc

Ovganizado por
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Comparativo Secuestro
Colombia- México — Venezuela

4000

3500 A 3572 ——~COLOMBIA
3204

3000 5860 7 2882
==-MEXICO
2500 / \
2000 2121
/ VENEZUEL
1624

1500 1440 1322 1317 A
1163 1172

1170

1000 - 907 855" 1115
513
500
5 Ng——
201 335
113 233 232 279 213 282 305 307
0 ‘_“_$9 _$0 44 @7 T T T T 20@ T T T T T T 1
N 00O OO © o &N o0 <& 1N O N 00 OO0 O «+H
o O OO O O O O O O o O O «w «
o o oo O O O O O 0O O o o o o o o
—i —i i AN N N (@] (@\] (@\] AN (@\] (@] (@] (@] (@] N
Fuentes: Ministerio de Defensa Nacional COLOMBIA)
Secretariado Ejecutivo Sistema Nacional de Seguridad Publica SNSP(MEXICO)
CICPC (VENEZUELA)
S——p =7 ’X’ XXVl Congreso Latinoamericano

3 asbanc ;t ” g de Seguridad Bancaria - CELAES

Lima 25 - 26 de Noviem bre, 2013



En 2012 se cometieronmasde 105
mil secuestros en México: INEGI ey

Adrian Franco, director general de Estadisticas de Gobierno, FiMegusta 43 ‘
Seguridad Publica y Justicia, explico que el afio pasado se W Tweet | 11 |
reportaron cuatro mil siete desapariciones forzadas Q41 2 |

Durante 2012 secuestraron a 288 personas al dia en todo el
pais, de acuerdo con las cifras de la Encuesta Nacional de
Victimizacion y Percepcion sobre Seguridad Publica 2013.

Estudio realizado por el Instituto Nacional de Estadistica y
Geografia (INEGI) revel6 que el ano pasado se cometieron
105 mil 682 plagios, los que contrastan con los mil 317 casos
registrados por el Secretariado Ejecutivo del Sistema
Nacional de Seguridad Publica.

Estas cifras indican que del total de posibles secuestros
cometidos en 2012, de acuerdo con las estimaciones del
INEGI, unicamente se denuncid 1.24 por ciento.

Costo del Total del Delito equivalente al 1.34 del PIB
La poblacion generalmente NO denuncian los eventos

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES
Lima, 25 - 26 de Noviembre, 2013
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Evolucion del Secuestrador

Robo de

Consumo Robo a Rgabs?aa Izglr); ad; valores y

de drogas transeunte o s . asalto

habitacion vehiculos bancario

—_— TN 0\
Delincuencia comun Delincuencia Organizada
e Corrupcion
* Impunidad
F— =7 ’7{? XXVIII Congreso Latinoamericano
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El Criminal

Un comerciante: busca disminuir riesgo y aumentar su
recompensa principalmente econémica

Un traficante del sentimiento de los seres humanos
Armas principales: la sorpresa, la amenaza y la incertidumbre
Al final busca un cliente contento y agradecido

Pretendera seguir con el negocio: rotacion de inventario.

& XXVIII Congreso Latinoamericano
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Lucha entre empresarios,
El Bién Vs. El Mal

=|_ogistica, Especializacion, Subcontratacion
*Motivacion econdmica principalmente

*Requiere estudio/observacion, tiempo e inversion econdmica,
estudio de mercado

*Implica una operacion compleja: Altamente previsible
=Genera Emociones / Crisis

=Un negocio con tendencia de alto crecimiento por ser facil y de
alta rentabilidad

& 7 XXVIII Congreso Latinoamericano
3 asbanc [ et de Seguridad Bancaria L CELAES
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} CIUDAD DE MEXICO
Miércoles 06 de octubre de 2010
www.publimetro.com.mx
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» Cada 24 horas se realizan seis mil 200 llamadas para exigir dinero » Hay seis
millones de lineas de celular imposibles de detectar » El 6% de los registros al
Renaut son falsos, segiin cifras del Consejo para la Ley y los Derechos Humanos (. oz}

Extorsion telefonic;
en el pais sube 40%

ol e

© Al dia se efectiian seis mil 200
llamadas para lucrar con engafios
© Impulsan endurecer las penas

Las extorsiones telefonicss
en México van al alza, a
pesar del Registro Nacional
de Usuarios de Telefonfa
Celular (Renaur),

Cadla 24 horas se realizan
seis mil 200 extorsiones, mil
800 mids (4074) que las cuatro
mi 400 registradas en 2008,
antes de La implementacion
del Renaut, segin cifras del
Consejo para Ja Ley y los
Derechos Humanos A, C

L& organizackin, que re-
cibe denuncias y da asesoria
a has victimas de ese delito,
dijo que 6% de los registros
el Renaut resultan falsos,
par lo que milloges de lineas
son de usuarios imposibles
de identificar.

Hasta 2008 autoridades
paliclacas tenlan ublcadss a
916 bandas de extorsiona-
dares, de ks coales 15 tra-
bajan desde pesales del DFy
som las mids violentas,

Debido a que el delito
impacta cada vez més a la
poblacian, en la-Chmara de
Dipatados se cocina una ini-
clativa para que éste ses cone
siderado grave y se aumen-
ten Jos ados de peision para
extorsiones i comerciantes,
familias o empresas.

“la creacién del Renaut
10 ha podido camplir con el

i6mo engai

Aqul, dneo tpos col
de extoesion teledde

P Ameaza de un sup
miembro de un ciet
como Los Zetas

» Negoclackn por set
© muerte de un faml

P SMS o lamada para
que = gand wn pren
mo & concurso Sokel

P Detencide de un pat
por raba, e adand
tro comercial

P Amago de agresion ¢

P Sies sucaso, quande
ma, inrigle dénde|
Farnriioe; pice spods |

| contactarko, no déinl
don de sus bienes yi
cuekgue ol tediono n
b hace [ indagate

Incidencia

Este delito va en aussno,
segin el Conseo para b Ley
y los Derechess Humanos.

*# 10,000

6,179 6:200

2 4,400
i
-

S0

P}

WA ST
millones do parso-
7. a8 han sido victi-
mas de extorsion telefo-
nica, casi 6% de la
poblacién mexicana.

Xt

objetivo que era inhibir a la
delincuencia para realizar
este tipo de delitos”, asegurd
el diputado Eduardo Men-
doza & Publimetro,

Qo=

Las personas son Extorsionadas econdmicamente,
a cambio de proteccion y libertad de operacion

Osganizado por

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES

2013

_________ FELABAN
————— e Lima 25 - 26 de Noviembre,



Extorsion

Busqueda de un beneficio a través del ofrecimiento de NO cumplir una
amenaza.

Ej: familiar detenido, el secuestrado, la amenaza de muerte, el compromiso de
vender algo, el negocio prometido, pago de proteccion, etc.

Virtual en donde no existe un riesgo real sobre la victima, generalmente solo
un engafno o Real, cuentan con informacion fiildedigna de la potencial victima
y detalles que suponen una amenaza real.

Un Delito sencillo para el criminal, alta rentabilidad!

Tres Opciones (S):

%k

v'Pagar lo que demandan

+ v'Rehusarse a pagar

v'Activar una operacion Policiaca

SR o XXVIII Congreso Latinoamericano
ol de Seguridad Bancaria - CELAES
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Recomendaciones ante la Extorsion

=Calmarse y reunir la mayor informacion posible
=Abrir una bitacora del caso
=Verificar la Informacion

=Reportar el incidente al responsable de Seguridad o al

especialista asesor de Gobierno o privado
="Adoptar medidas de seguridad preventivas inmediatas

=Plan de acciones de seguimiento

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES
Lima, 25 26 de Noviembre, 201
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Secuestro Econémico

= Profesional de largo Plazo o de “Alto
Impacto”

= Profesional de Corto-Mediano Plazo
= Secuestro Express

= Secuestro Virtual

= Secuestro Psicologico- Llamadas
Extorsivas

= Narco-relacionado

= |Levantodn

Owganizado por ) )
) { XXVIIl Congreso Latinoamericano

de Seguridad Bancaria - CELAES
Lima 25 - 26 de N g

Noviembre, 2013
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Perfil de la victima idonea

e Distraida / no alerta a su entorno.
e Sin medidas de seguridad.

e No reacciona a tiempo para prevenir el
enfrentamiento.

e Sola/ aisladay sin comunicacion.

e (Con apariencia de acceso a valores.

e Rutinaria en sus actividades —
altamente predecible.

SR XXVIII Congreso Latinoamericano

de Seguridad Bancaria - CELAES
Lima, 25 26 de Nov m

embre, 2013
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Perfil de victimas

Portan ropa y/o articulos de valor.

Ccinducen un vehiculo lujoso o de buen
valor.

Estacionadas en gasolineras, centros
comerciales o esperando a alguien.

Sale de un banco, oficina o residencia.

Representan acceso a Dinero

42% eran comerciantes o empresarios.
20% eran estudiantes.

16% eran empleados.

37% Personas entre 16 y 30 anos.

14%Personas entre cero y 15 afos.

Owgangado por * »
S XXVIII Congreso Latinoamericano

de Seguridad Bancaria - CELAES

Lima 25 - 26 de Noviembre, 2013
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Perfil del Secuestrador

Cerca del 80% Tenia trabajo de asalariado,
comerciante o burdcrata y no manifestaba
satisfaccion con su ingreso economico.

Se aliaron a una banda con familiares de tres y
nueve integrantes.

Personas entre 22 y 35 afos de edad.
81% tiene tres hijos en promedio.
22% Cuenta con antecedentes delictivos.

Con algun tipo de vinculacion policiaca

RERCRSES XXVIII Congreso Latinoamericano

de Seguridad Bancaria - CELAES
Lima, 25 - 26 de Noviemb

& -
@ 3shanC rerasaw T




Tendencias y Puntos relevantes

= LA MASIFICACION del secuestro y la extorsion -
cualquiera puede ser victima

= Menores montos exigidos, mas corto el tiempo de
cautiverio. Incremento del nivel de violencia.

= LA CLASE MEDIA es el blanco preferido, ya mujeres y
niNos.

=  MAL MANEJADO POR LA VICTIMA el Asalto, robo de
coche, la Extorsion y los secuestros Exprés y Virtual se
convierten en verdaderos secuestros

= |INCREMENTO metedrico en la EXTORSION

= NARCO-SECUESTRO azota algunas zonas y afecta a
victimas transnacionales

= Proliferacion de BANDAS SEMI Y BIEN ORGANIZADAS,

bien equipadas y asesoradas por otros grupos y con
“out-sourcing”

Osganizado por

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES
Lima, 25 - 26 de Noviem
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Metodos para capturar a sus Victimas:

Ataque Sorpresivo, cerca de la casa /
oficina, en transito

= La victima define la hora, el criminal
establece el lugar

1) Emboscada:

2) Incursion: Incursién a Oficina u Hogar

3) Engano = La victima es enganada a través de
un sefnuelo para alejarse
voluntariamente de un lugar seguro

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES
Lima, 25 26 de Noviembre 0
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Secuestro: Metodologia del Ataque

9 a1 vencen

+  Planeacion | Vigilancia

* Logistica

EL MOMENTO MAS VULNERABLE PARA EL CRIMINAL
ES EN SU ETAPA DE VIGILANCIA SOBRE SU VICTIMA

XXVIIl Congreso Latinoamericano
de Seguridad Bancaria - CELAES
Lima, 25 - 26 de Noviemb

re, 2013




Manejo de Crisis
Objetivo

= Enfocar todos los recursos disponibles para proveer un
respuesta organizada, bien estructurada y eficiente al
incidente:

= Promover un resultado positivo, para maximizar las
probabilidades de éxito

= Negociar la demanda para poder conseguir un rescate
exitoso

= Prevenir pagos multiples y futuras venganzas
= Los Actores involucran una coordinacion

= Desplegar una estrategia para salva guardar la vida y la
seguridad de la victima

= Aplicacion de la Ley

& 7 XXVIII Congreso Latinoamericano
8 asbanc FELABAN




La Negociacion / Objetivos

= Establecer el perfil de los secuestradores y su
verdaderos motivos

= Estructurar la estratégia y las tacticas para:
— Conseguir la liberacion de la victima sana y salva

— En el menor tiempo posible y con un costo 6ptimo

— Prevenir demandas multiples, represalias,
venganza, etc.

*Tiempo vs. Dinero; el tiempo lo define el criminal

=|_ograr la Confianza mutua para lograr la liberacion

= XXVIII Congreso Latinoamericano
8 asbanc ré%i&w de Seguridad Bancaria - CELAES
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Primer Contacto
Que hacer? (Ganar Tiempo)

Verificacion. Falso vs. Real

Intentar Grabar Conversacion. Iniciar un registro del caso
Mostrar que se esta dispuesto a cooperar y hacer un trato
Comunicar que esta tomando notas del mensaje

Indicar que usted no puede tomar o comprometerse a una
decision final

Obtener demandas e instrucciones especificas

Solicitar un nombre o cddigo para identificarlo en futuras
comunicaciones

Pactar una hora/ dia para el proximo contacto
Reportarlo al responsible de Seguridad y la Autoridad

XXVIII Congreso Latinoamericano
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Primer Contacto
Que NO hacer?

Evitar:

S

Establecer un compromisio inmediato

Prometer una oferta especifica

Dar informacidén adicional

Amenazar, confrontar o usar violencia verbal
Suplicar, mostrar nerviosismo, temor o suspicacia

Interrumpir el dialogo o distraerse

& 7
3 asbanc  Fecasaw
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El Modelo de Seguridad

—_—
- Seguridad Fisica

¥

Autos, cerraduras, armas

Seguridad
de la Informacion

Ser Humano / Procedimientos

Una cadena fallara por el eslabdn mas débil

Primer Gran error generalmente es el
dimensionar el Nivel de Proteccién adecuado
para cada caso requerido

SR o — XXVIII Congreso Latinoamericano
. ¥ de Seguridad Bancaria - CELAES
@ asbanc  rerasaw
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Prevencion, La Clave!

Aceptar la necesidad de prepararse

Disminuir el perfil en lo posible y ser impredecibles
Practicar un Analisis de riesgos

Implementar un modelo de prevencion y reaccion adecuado

Preparar a los integrantes a detectar los sintomas y
reportarlos inmediatamente

Integrar el Modelo de Proteccion
Operacion proactiva o reactiva efectiva

Evaluacion y Ajuste al modelo contante

XXVIII Congreso Latinoamericano
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El cuidado de
la Informacidén personal

“La informacion es el unico
activo que nos damos cuenta
gue nos fue robado hasta el
momento en que nos hacen
dafo con él”

0
‘ - - V) =
\_\n e‘ﬁm uw “Lo mas extraordinario del internet

LiVE
@ es que ahora todo mundo

‘ esta conectado a los demas...

pered . ef =c\ ... Lo mas terrible del internet
B v:w\"—“ﬂ @ e es que ahora todo mundo

< ; ,
g Ay A esta conectado a los demas.

N
Organizado por ,)\ XXVl Congreso Latinoamericano
&,. ) de Seguridad Bancaria - CELAES
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CENTRO DE COMANDO

Aplicacion de nuevas
tecnologias en Seguridad

| ~ ol

2 XXVIII Congreso Latinoamericano
de Seguridad Bancaria - CELAES
-2 de Noviembre, 2013
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Los 10 mandamientos de la seguridad personal

—

Mantener un perfil moderado/ no llamar la atenciéon / no ostentar

2. No estar solo / sola en el vehiculo y actividades (en lo posible)

3.  Evitar salida de noche y areas desoladas / aisladas / oscuras

4.  Evitar la rutina en actividades cotidianas (Esp. cerca de casa)

5.  Mantenerse alerta a su entorno

6. No permitir que se le acerquen desconocidos a pie o en vehiculos
/.  Caminar y conducir a un paso deliberado

8.  Portar sistema de comunicacion confiable

9. Siempre mantener la calma y dirigirse a punto seguro / refugio

10. Reportar anomalias que se detecten

& XXVIII Congreso Latinoamericano
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FACTORES PARA EL DESMANTELAMIENTO DE LA INDUSTRIA DEL SECUESTRO

l 4 Recursos y uso de tecnologia 10. Fortalecimiento de la Justicia I

5. Cooperacioén Ciudadana 11. Fortalecimiento de la Inteligencia efectiva

6. Indicadores confiables 12. Fortalecimiento de la investigacion criminal

7. Control Estatal del Territorio 13. Desarrollo de Fuerzas Especializadas eficacez

8. Facilitar real cooperacion interinstitucional 14. Elaboracién de Doctrina de prevencion y combate

9. Estructuras para Facilitar cooperacidn operativa 15. Cooperacién Internacional

Owganizado por . .
XXVIIl Congreso Latinoamericano
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Realidad

NO existe presupuesto para colocar un guardia para cuidar a
cada empleado!,

Se debe fomentar la Cultura Organizacional de prevencion
ante estos delitos, basada en el conocimiento y practica de
habitos de conducta segura y aplicacion de un Modelo de
seguridad adecuado para cada caso.

PREVEER, PREVENIR, PREPARARSE, PROTEGER, PRESERVAR

Recordar que es un trabajo de manejo de probabilidades
contra el Criminal.

Ataque que no se Previene NO se Detiene!

XXVIII Congreso Latinoamericano
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Observemos el horizonte de las amenazas potenciales
y actualicemos nuestro Plan de Proteccion

= \ XXVIl reso Latinoamericano
4’; deSeguri ad Bancaria - CELAES




Sin perder tiempo en actuar, ya que nuestra realidad
puede cambiar subitamente!

S 4 ,%\ XXVIII Congreso Latinoamericano
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@Mspv

SEGURIDAD PRIVADA

ING. JORGE SEPTIEN

j.septien@mspv.com.mx

WWW.mspv.com.mx

Muchas gracias! +52-155-5104-4220 Cel.Mex

+1-619-9474752 Cel. USA
+52-55-5399-9937 Ext. 835 Ofna.

Owmgangado por
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