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Presente y futuro de la
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De la funcion al proceso:
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v" Al soporte Corporativo
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Presente y futuro: shared service

éCudl es el mayor beneficio generado Alcance del portafolio del servicios del CSC
por el CSC?

B Mejorar la capacidad
de integrar nuevas
companias al Grupo Rercursos Humanos

[ Alinear la compaiifa a précticas
estandares del mercado y aumento

de la competitividad frente a
empresas de primer nivel Servicios administrativos y generales

Finanzas

Tecndlogia

Implementacién de fuentes de Abastecimiento y logistica
generacion de valor, producto
del apalancamiento y las
economias de escala del CSC

Otros 0% 20% 40% 60% 80% 100%

Otros

B Reducir costos a través de
consolidacién, simplificacién
y/o estandarizacion

B Incrementar la productividad

7] Mejorar los niveles de
servicios prestados

1970s 1980s 1990s 2000s+

Centralizacion Descentralizacion Servicios compartidos

Responsabilidad y foco
Estructura autonoma/descentralizada

Corporacion

':CII

Economias de

escala

[ [ | 1
UnidadA Unidad é Unidadd Unidadﬂ

ﬁ Fuente: Deloitte, Una solucion integrada a un tema integral, 2007 [
FELABAN Fuente: E&Y -Encuesta Latinoamericana de Servicios Compartidos, 2012 CLAIN 2014 ﬁ
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Antecedentes

/ = 70’s 80’s 90’s 2000 ‘/
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2 fisicos Computadoras y ofimética Telecomunicaciones Evolucién tecnologic:
1 1 Cheques,
libretas de ahorro -8
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a Dinero

fisico Canales electronicos Nuevos tipos de banca

&

Asalto, secuestros, atentados Fraudes en canales electronicos

Troyanos y
phishing

Fuente: BCP
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Antecedentes

2010 2012 en adelanie

. —

HTML
B Big data ™~ ! '
Social d . St <
media m | ﬁ = 2
Cloud Hiper-conectividad ?\i\
Dispositivos computing =

Geo-payment

. >
Tarjetas con chip 5

Autenticacion

Banca movil mediante QR

POS para movil

Hacktivismo
Evolucion de troyanos -—
w U
o
< _ 3%
: Fal licaci ‘ Ingenieria social ER
o alsas aplicaciones L =
=
ara moviles Sp}’ EYE Spear phishing avanzada =
Fuente: BCP
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¢Y quée dicen las cifras?
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Antecedentes

Ficha técnica

Estudio realizado por EY ~obre ei esfadio

que analiza la naturaleza e
incidencia del fraude en las
principales empresas del Perd,
su impacto y la manera en
gue se estdn implementando -t
mecanismos de control. de las encuestas fuercn Top 250

respondidas por miembros de la empresas
alta direccion y alta gerencia del Perd

Incidencia de fraude
El fraude ocurre y de manera recurrente

£

0-000
de las organizaciones fueron de las organizaciones

victimas de fraude | defraudadas sufrieron mas de
un caso de fraude por afio

Impacto del fraude
El fraude impacta mas alla de las pérdidas financieras

de las empresas que fueron victimas
de fraude en promedio de los dltimos
5 afios, sufrieron pérdidas de mas de

'7 US$100,000 por evento

I
Fuente: E&Y, Estudio sobre el riesgo de fraude en el Per(, Enero 2014 CLAIN 2014 —
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Antecedentes
x

Maturaleza del fraude

AQué ocurrid, quién lo hiza y por qué?

32%

62%

de los cases de fraude
fueran perpetrados por el
propio personal

de los casos de fraude fue realizado por
abuso de la posicion de confianza en
niveles gerenciales o de supervision

de los cases estuvo relacionade al rebo o

malversacidn de activos

63%

de los fraudes se perpetrd por la existencia

de oportunidad, o falta de contrales

Mecanismos de control

Las riesgos aumentan, las medidas de control... tambign?

=1

Prevencidn

Prevencidn de fraude. Siempre hay algo mas por hacer

de encuestados cuya
organizacion sufrid eventos de
fraude, cree que éstos eventos
pueden volver a suceder

FELABAN

57%

de los encuestados desconocos la

exisbencla de programas anti-fraude en su

crganizacion

de los encuestados no se
siente seguro respecto de la
suficiencia y efectividad de
sus controles anti-fraude

61%

43%

no euenta con un sistema para canalizar

denuncias

de los encuestados coincide en |a alta
vulnerabilidad del drea logistica al fraude

50%

de encuestados manifestd desconocer la
existencia de protocolos o procedimientos
estandarizados para responder a las denuncias
o sospechas de fraude en su organizacidn

4%

de los casos donde no se considerd la revisidn
de informacion electrdnica, fue imposible

cuantificar la pérdida

Fuente: E&Y, Estudio sobre el riesgo de fraude en el Perd, Enero 2014

LAIN 2014
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Y qué estrategia empleamos?

¢Qué hay de los modelos para seguridad?

A‘Y —
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Modelo de Seguridad Tradicional

Excesivo control y sobrecostos

Riesgos / Organizacion / Resultado /
-~ -7 Tt~ ~
- , \
Fisicos J , s ‘ Seguridad N N
/ » Fisica \ Sobrecosto
/ . \ \
Léai / ‘ Se%:rllgad ‘ Seguridad
ogicos J ¢ W inacion “ Ocupacional \
/ v Gestion
/ \ tradicional dela
Legales J = _\ Ve Seguridad
' S\ | W
:‘ Lavado de Unidades ‘ Prevencion ||
. Activos i de Fraudes
Reputacional J \ de Negocio \ Percepcion de
\ valor
\ =s—— I
/
! ; /
Operacional J ,
\\ ‘ Seguridad ‘ Auditoria / Aspecto comercial
Informatica Forense /
Otros A ,
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Modelo de Seguridad Tradicional

Limitaciones

, Tiem r tectar un fr
Causas mas comunes del fraude empo para detectar u aude

. mas de 2 afios 2%
Falta de control interno y supervisién 25% W% 2 afos 8%
| 0 1 afio y medio 17%
Ausencia de politicas claras y bien 19% 1 afio 28%
- .
definidas | 8% 6 Meses 45%
Debilidad en la cultura ética de la 17%
compafiia 11% . L
N 1 Mecanismos de deteccion de fraudes
Fallas en la comunicacién de la
o . 12%
compafiia hacia los empleados sobrte 10%
los valores de la empresa ) Detectado por denuncia
11% 53% Denuncia de cliente ] 7%
Venganza 13% | (d
1 Denuncia de proveedor 10%
Presion por alcanzar metas 9% 1
presupuestales o de ventas 9% Denuncia de empleado 15%
iy 2010 . - i 0
Presién por mantener valor de la 7% Denuncia anonima 21%
compafiia 7% 2008 -
. Detectado por control Interno
(6 - 20% e i - ]
Percepcion del riesgo a padecer fraudes futuros Administracién de Riesgos 10%
i I 0,
No sabe 2% Seguridad Corporativa ] 15%
7 . Auditoria Interna 21%
i 5% i
Menor riesgo 39%
7 41% Otros ] .
q 0 0,
Igual riesgo 48% 27% Autoridades reguladoras | 15%
] 520 Accidentalmente 10%
. b i
Mayor riesgo 13% Auditoria Externa 2%

KPMG. Encuesta de Fraude en Colombia 2011
@)
s CLAIN 2014




Modelo de Seguridad Tradicional

Sobrecostos

Por cada dolar perdido, una organizacion pierde otros cuatro dolares

@ Un dolar actual de pérdida por el ilicito.

AB23€639121
L ot

2 Un segundo ddlar se gasta analizando como
se cometio el ilicito (Auditoria).

2 Un tercer ddlar se gasta tratando de identificar
quién lo cometio (Investigaciones).

Un cuarto dolar se gasta persiguiendo
juridicamente al responsable del ilicito (Legal).

- Un quinto ddlar se gasta intentando la
recuperacion del dolar perdido (Cobranza).

Fuente: Prisma Consulting, México
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Modelo de Seguridad Tradicional

La amenaza cambiod. ¢ Debe cambiar el modelo?

Extorsion: Pagos a bandas criminales
para detener el vandalismo.

Extorsion online: Criminales piden
dinero para “proteccion” de tiendas
online.

Asaltos: Robos a agencias
bancarias perpetrados por
bandas organizadas.

Hacking: Acceso no
autorizado a  sistemas
bancarios para realizar
transferencias de dinero
fraudulentas.

4

Robo de Tarjetas:

Robo fisico de tarjetas de
crédito.

Obtencidon de estados de
cuenta de basureros con la
finalidad de robar |Ia
identidad del usuario.

Clonacién de tarjetas:
Obtencidn de informacion
de banda magnética
mediante “skimming”.

Robo online de Tarjetas de
Crédito:

Robo de informacién de
tarjetas de BDs de bancos
(fraude interno), de
comercios en linea u otros.

Llamadas falsas: Criminales
emplean ingenieria social
para obtener informacion de
clientes de bancos.

Phishing y otros: Emails con
links falsos o wuso de
malware  para  obtener

- informacion de los clientes.

Estafa en venta de
acciones: Estafadores se
hacen pasar por
intermediarios en venta
de acciones por
teléfono con precios
inflados o acciones de
empresas falsas.

Fraude “Pump-and-
Dump” con acciones:
Compra de acciones de
compafiias y emplear
sitios web de venta de
acciones para publicar
informacién falsa e
inflar precios.

Robos: Llamada a la puerta
principal para ofrecer algo
- mientras el cémplice entra por la

» puerta trasera para robar.
Malware: Software malicioso que

FELABAN

se propaga por la red y pueden
instalar un troyano backdoor que
permite controlar las PCs.

[
Fuente: Virtual criminology report: North American Study into organized crime and the Internet, McAfee - 2005 O IWAY I\ IZA 0k I:! °



Modelo de Seguridad Tradicional

La amenaza cambiod. ¢Debe cambiar el modelo?

o Atacantes no Mayor sofisticaciéony Amenazas persistentes
sofisticados motivacion criminal avanzada

Segy ridad Cyber Warriors
nacional

Espionaje Competidores y

industrial crimen organizado

Dineroy Insiders Perfil social del defraudador:
venganza

* Entre 18 y 30 afios.
* Sexo masculino en su mayoria.

Prestigio ) o
gloy Hackers / crackers « Sin antecedentes delictivos en otros rubros.

emocion :
* Empleado de confianza acostumbrado a
trabajar sobretiempo.
Curiosidad Script kiddies \ Conocimiento especializado en informatica.
>
- . . . . . Amenazas persistentes
Aficionados Crimen organizado Espionaje corporativo P
avanzadas
= Diversién. = Intencién criminal. = Motivacién econémica. = Ataques sofisticados por
= Reto. = Ataques coordinados. = Robo de propiedad periodos largos.
= Objetivo: cualquiera que = Motivacién financiera (robo intelectual. = Dirigidos principalmente a
presente de informacion de tarjetas gobiernos y companiias.
vulnerabilidades. para uso o venta). = Motivacion politica y/o
econdmica.

= Cuentan con financiamiento y
recursos sofisticados.

ﬁ I
FELABAN Fuente: Insights on IT risk, Countering cyber attacks, Ernst & Young — Abril 2010 CLAIN 2014 i




Modelo de Seguridad Tradicional

La amenaza cambiod. ¢ Debe cambiar el modelo?

Quiebrade CAPTCHA

Ransomware Caller ID spoofing

Smishing, vishing
Robo de identidad en Web 2.0
Enlaces falsos en buscadores

Rootkits
Troyanos/backdoors

Ataques DoSy DDo Botnets

Malware Técnicas anti forenses

Ataques DNS Herramientas para ataques distribuidos

Analisis de vulnerabilidades Propagacion de codigo malicioso por email

Atagues con cddigo ejecutable
Ataques automatizados

Cross Site Scripting

Herramientas de intrusion Inyeccion SQL

Nivel de sofisticacion del ataque

Escaneo de puertos Esteganografia

Packet spoofi Tunneling

Ingenieria social

A 4

90’s 2000 - 2004 2005 - actualidad
Conocimiento del atacante

!Eg Adaptado de:
- Information Security as an institutional priority - Allen, J. Carnegie Mellon University - CERT/SEI,USA - 2005
FELABAN - Cano, J. — Convergencia de la Inseguridad de la Informacién. Universidad de los Andes, Colombia - 2008 CLA' N 201 4




¢Y la percepcion en la poblacion?

4? I
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Modelo de Seguridad Tradicional

La amenaza cambiod. ¢ Debe cambiar el modelo?

Cuando oye hablar de inseguridad ciudadana éEn qué ¢Y de cual siente mas temor que pudiera ocurrirle a Usted?
problemas, principalmente, piensa Usted? (respuestas (respuestas multiples)
multiples)
Respuesta Respuesta
Roboal paso GS%WHMW _______________ Robo al paso as I
Atracoyasaltoconarmas syl | Atracoy asalto con armas .
Robo en vivienda y local 45% Robo en V|V|enda y Iocalwmw 31%%
Acto de vandalismo y violencia 24% Acto de vandalismo y violencia 15% HIE
Violaciones, abuso y acoso sexual 1:§1/q|||| ‘‘‘‘‘‘‘‘‘ . Violaciones, abuso y acoso sexual 13% I _
Fraudeoestafa el Fraude o estafa onE
Venta de drogas 14% ! Venta dedrogas el
Robo de vehiculo 10% Robo de vehiculo 2
Agresion fisica personal 9% | Agresion fisica personal 8%l
Secuestros o - 8% I — ‘Secuestros . . 7% .|| -
‘Robo evr;mcwé jeros L §%|| mmmmmm E ‘Robo en ca Jergs 3%' _______________
Amenazas o intimidaciones 7%! ‘Amenazas o intimidaciones . whk
Robo de objetos en vehiculos 6% Robo de objetos en vehiculos 3% I
Abuso o acciones por la autoridad ,.,S,%I - Abuso o acciones por |la autoridad 3%l
Robo por internet . VL Roboporinternet sk
Otros 0%| "b":c-ros . 1%r
No precisa 2% | No precisa 5%
Base de entrevista ponderada 500 Base de entrevista ponderada 500

Fuente:
Estado de la Opinién Publica, IOP, PUCP — 2010

N
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Modelo de Seguridad Tradicional

La amenaza cambiod. ¢ Debe cambiar el modelo?

éDonde se siente mas inseguro? (respuesta asistida)
En las encuestas:

Respuesta

Enla calle 63.4% B

En buses / micros / combis 10.9% B Se incorporan riesgos asociados a la
2 58 SREELES e TR 5.9%k industria  bancaria, vinculados con la
En puentes / escalera 5.4%.

En taxis 5.2%0 seguridad fisica, informatica y prevencion
En parque 2.1%k del fraude, destacando que aparecen
En casa 2.0%'

En centros comerciales 1.9%F escenarios de banca virtual y electronica
En el mercado 1.9%F )

En supermercados 0.4%l gqgue no estaban considerados en
Otra 0.3%k mediciones anteriores.

No sabe 0.1%k

No contesta 0.3%|

Base: Total de entrevistados 498

Fuente:
VI Encuesta Anual sobre Seguridad Ciudadana, Grupo de Opinidn Publica de la Universidad de Lima - 2009

N
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Modelo de Seguridad Tradicional

La amenaza cambiod. ¢ Debe cambiar el modelo?

RESUMEN: PROBLEMA MAS IMPORTANTE POR PROBLEMA MAS IMPORTANTE DEL PAIS
PA[S TOTALAMERICA LATINA 2013 - TOTALES POR PAIS 2013
P En sy plrdn, 2 Cudl considera Udl que o3 e problema mids impartante en of pals? F En 50 opinide, jCudl considera Ud. gue s of problema mis importante en of pais? * Pregunts abierda Agul
sdio mas de 3%, Problemas Econdmicos: Desemplen, la economia, pobreza, inflacidn
Pais Problema més importante en el pais 013 2 Delincuenda
Desocupacidn'desempleo ;
F‘.;iraguslﬂﬁI Desocupacion/desemplec i Defincuencia/ seguided pibdca - 24 Venezuela NN 47
Micaragua Degacupacian’desemploe Fi Desocupacion | desamglen . 18 Uruguay I G
R Dominfeana Desacupacidn’desemplos 3 Peri N 35
Colombia Desocupacion/desemples 10 Cariupciin IE‘ Arganting I 35
Delincuencia/seguridad publica La economiaipioblamas I 8 Ecuador [ 31
Uniguay Dilincuencia/sequridad piblica 47 BoondmiTs financiems Guatemala I 30
Perli Delincugnciaseguridad poblica 36 Bajas salanos I 5 Médco NN 23
Paraguay Delincuencia’seguridad publica kLY Honduras I 26
Argenting Ditlincuencia/seguridad plblica EE] Ptz ol eaucacion ] 5 P*fE*ilI'r‘?Y _zi""
Chile Delincuenciafseguridad publica H plivia I
(Guatemala Delincuencia'seguridad plblica a0 Frabnes e el I : Chile I 22
Veriezusla Delincuencia/seguridad plblica F Pabreza I 4 El Salvadcr NN 21
Ecuadar Delincuencialsequridad poblica 2 — — Rep. Dominicana [ 15
Honduras Delincuencia/seguridad plblica 28 IECIEn  Sumeni e precis I 4 p""*'ﬂ - 5
Miies Dillneuenciaseguridad piblica n Inesiabildad en & emplea I 4 C""’E”"t"ﬂl . 4
Boivia Delincuencia/seguridad piblica 24 Stumion | grblamas s b . ;"' .-Em
El Salvadar Delincuenciaseguridad plblica H palitica ) |3 Nii:agﬁ: 12
g:::gﬁn Cormupeidn 20 Vinlencaipandilas I 3 Latinoaménica I 24
Probleimas dé fa Salud 0 20 4 80 B0 100 0 0 100
Brasil Problemas de [ Salud 35 P it
Fuanta: Letnehardmatm 2013 % Fuenta: Latinabardmairs 2019 iﬂ:
Fuentes:

3
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Latinobarémetro Opinidn Publica Latinoamericana, Corporacion Latinobarémetro — 2005 a 2009

Banco Mundial — 2010

Anuario Estadistico de América Latina y el Caribe, CEPAL—- 2010

CLAIN 2014 e



¢Qué hay del modelo comercial y el panorama

economico regional?

A‘Y —
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Nuevos escenarios y retos comerciales
Estrategias para la bancarizacion

Europa
* Migracidn a internet, Smartphone y ATM's.
* Prioridad actual es traer gente a las oficinas.

|n

* Disefo de oficinas tipo “retai

Ry

-

Norteamérica -

* Migracion a Internet y ATMs.

Celular para alertas y token. India : agentes
corresponsales y

banca celular SMS.

* Tercerizacion de canales alternos.

* Mini oficinas en establecimientos.
* Japén:internety
Smartphone.

*  China: ATMsy

LATAM
* Migracion a agentes corresponsales y a ATM’s. AN Smartphone.
* Poca penetracion de internet. 3
* Inicio de banca celular SMS N
Africa
Hogares con acceso a servicios financieros * Explosion Banca celular SMS : modelo bancarizador. v s
l <20 * Poca penetracion de otros canales en zonas rurales.
| 20 -40
[ | 40 -60 Estudios del Banco Mundial indican que por cada incremento de un 1% en la atencion
- 60 - 80 bancaria a zonas rurales, se reduce el indice de pobreza en un 0,34%
- >80 Fuente:
Honohan 2007 (Consultor del Banco Mundial) Cross-Country Variation in Household Access to Financial Services

Adaptacion en el BCP

)
& I




Ameérica Latina
Economia e inversion

Producto Interno Bruto (GDP %)

Inversién extranjera directa neta
En miles de millones (US$)

1,473

1,239 1,264

»

8.0 ,
61 58 58 1,750 ,
6.0 5.0 1,500
4.3 250
1,
4.0
1,000
2.0 750
500
0.0
250
-2.0 0
2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014p
Reservas internacionales
En miles de millones (US
(USS) 6,000 ,
600 , 509.8
5,000
400 302
210.3
200 | 158.6 151.6 4,000
0 > 3,000

»

2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

4105

PIB per céapita (US$)

4921
4570

4217
3993

»

2000 2001 2002 2003 2004 2005 2006 2007 2008

3
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2000 2001 2002 2003 2004 2005 2006 2007 2008

Fuentes:
Anuario Estadistico de América Latina y el Caribe, CEPAL

CLAIN 2014 e



Ameérica Latina

Aspecto social

60

&
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Evolucién de la pobrezay laindigencia
1980-2013 (%)

1980

1990

m|ndigentes ® Pobres no indigentes

1999

2002

2008

2011

2012

2013

v" Economia muestra signos de recuperacion post-crisis 2008.
v Percepcion de inseguridad se incrementa en la sociedad.

v' Afrontamos nuevos retos en el escenario de la Seguridad

Tasa de desempleo (%)

15 ,

10.4 10.3
10

0 >
2000 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013

Fuentes:
Anuario Estadistico de América Latina y el Caribe, CEPAL

L
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¢Que hacer?

Ir al Modelo Integral de Seguridad aplicando
un esquema de Gestion por Procesos

¢ Tiene justificacion?

Analisis global:

A
FELABAN CLAIN 2014 |



Analisis global

Realidades, retos y oportunidades

ﬁ

2012-2013

El mundo...

* Poblacion: + 7 MM

* Crisis Financiera CE y EUA
* BRICy PIGS

* Conflictos bélicos M. O.

® Usuarios Internet: 2.4 MM

Latinoameérica

* Poblacién: 600 M (8-9%)
® 20 M Km2

* 43, economia mundial

* PIB reg: + 6 Trillones dIs.

Horizonte de tiempo

Mediano Plazo

® Usuarios Internet: 255 M

PROYECCION i

&

FELABAN

El mundo...

* Hiper poblacion: hambre
* Desestabilizacion cronica
¢ CIVETS y MIST

* Migracion-Transmigracion
* Cyber War + Cyber Crime

Latinoamérica

] |'S inequidad/impunidad/ilegalidad/inseguridad
* Narcotrafico boyante

® Estamos en la mira x Mafias
¢ Corrupcion/LD/FT/FPADM

* Aplicar Convenio Budapest

& /

PRONOSTICO

2020...2050

El mundo...
¢ |nicio de normalizacion Pob.

* Mercado laboral robotizado
* Humanos hiper calificados

* Seguridad e INTEL espacial
* “Ermitanos” digitales

Latinoameérica
* Region consolidada

* Alta proteccion del ambiente
* Economia boyante
* Dinero negro se hara blanco

* Alta Tecnologia propia

<~ PROSPECTIVA

(]

Fuente: Prisma Consulting, México

LAIN 2014
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Analisis global

Political Risk maplecroft &% MARSH
Fisk and opportunity hotspots in key growth markets

The Follicel Ri=i |(Dryramic) lmdex assesses vsks thet Arae S1e polential fo underpa chempe and In perticsier i T neigete thi= ever-ckangieg landscape, Wersh Polficel Risk specisllsts can azsisd your orgenizsdon mitigais
deteviaraiz raphdly. B I3 comprized of 30 polticsl ek indloss usder the four themes of povemence famework, pollicsl  esprsses and maxinbze opparunitizs wity e stesbegic uzs of ek ensfier soltions, eed saelySc ool sach B
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Analisis global

Delitos de Propiedad Intelectual B

Sofisticacion en LD y "Hawalas™ B
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u Uso intensivo de RFID -

Control de Acceso B

Escéneo de venas, termografia facial

sensores de olor, forma de orejas

1-\,\ Protocolos de preparacion ante Pandemias B
W Seguridad con base en estandares globales (MP) B

|i Fraudes globalizados en servicios médicos y bancarios &

Uso de modelos predictivos del crimen ) .1

Redes de vinculos en mineria de datos
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Inteligencia analitica en redes sodiales
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e-Forensics proactive [
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Uso de "robots™ en seguridad =

Mandatorio el CPTED en zonas del crimen |

Video andlisis inteligente B

Nusva ecugcidn en lo seguridod con enfogue global
Resiliencin + Convergencia = Troscendencia
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Amenazas
tradicionales
no violentas

con Ching, Rusia o con ambos.

desoporesca & dinero an afective.
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Analisis global

2014 :
Business interruption, supply chain risk __ . —— 6% (1)
_I'Iatural l:atastrnphes (for example storm, ﬂDﬂd q___ake) 33% %

L W s 2B DVE

Changesin legislation and regulation ~~~~ 21%
_Market stagnatlon or dedme 19% 12

Loss of reputation or brand value (for example from 50CIEI| medla) 15% 10% (10)

m?WEhEHEME-'?

O IRt uption
10 Quality deficiencies, serialdefects o 10% 133 (6)

The third annual Allianz Risk Barometer survey was conducted among risk consultants, underwriters, senior ma-
nagers and claims experts in the corporate insurance segment of both Allianz Global Corporate & Specialty (AGCS)
and local Allianz entities. Figures represent the number of responses as a percentage of all survey responses (557)

“Hidden” risks — the big movers

Risers 2 Fallers b |

Market stagnatlon +7%

SEa Naturalcatastrap es -11%
B Cyber crime, MThailures 6% @  Ewozonebreakdown 9%

* -"Loss of reputation or brandvalue +5% “ ip.y -"Flre and EJ;p'DSICIn —?%
§ Changes“m Ieglslatlon-and regulatln:-n+4% 'f\L—- -"Market fluctuations —5%

o= Austerity programs +3% l'.:l Quallty deficiencies - 3%

The Risers and Fallers chart shows the increasing the impact of which may not be immediately natural catastrophes and fire continue to occupy
influence on the Risk Barometer of “hidden”, apparent to many businesses and can catch them the thoughts of businesses around the weorld,
often internal-focused risks such as cyber attacks, unaware if not adequately managed. companies are not as worried about the threat
reputational damage and market conditions, Conversely, although external risks such as posed by these as they were 12 months ago.
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¢ Tiene justificacion?

Analisis interno:

¥ 13
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Analisis interno
Fundamentos del MISB por procesos

e Reducciodn de costos.

Econdmicos e Eficiencia de procesos.
e Optimizacion de recursos.

e Organizaciones mas complejas.
e Entorno globalizado.

Crecimiento

e Antes: Activos tangibles (edificios, equipos, otros).

Activos criticos * Actualidad: Activos tangibles, informacidn, conocimiento, productosy
servicios.
Innovacion e Nuevas tecnologias para minimizar riesgos.
(@0 mplimiento e Regulacion, estdndares y mejores practicas internacionales.
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Analisis interno
Desafios

) Lograr compromiso de Alta Direccion.

) Implementar un modelo de seguridad integral.

) Incorporar una cultura de prevencion y seguridad.
P Adecuada gestion de recursos.

P Revision de mejores practicas.

» Innovacién Yy permanente revision de procesos, roles y recursos.
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Analisis interno
La aplicacion del MISB permitira

J Adecuada planificacion de estrategias y planes de acciéon en la gestidon de los
riesgos de seguridad (corto, mediano y largo plazo).

1 Vision y manejo integral de los riesgos.

1 Predomina el enfoque preventivo.

O Indicadores integrados y mejora continua al proceso.

 Monitoreo a incidencias y tipologias. Focalizado segun criticidad.

 Crear mapa de riesgo y trabajar en sinergia con autoridades.

O Contribuye a mejorar el nivel de percepcion de seguridad.

Fuente: José Marangunich R. — Doctorado CAEN
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Analisis interno

Estudios de Consultoras como KPMG precisan que la gestidon de riesgos y esquemas éptimos
de seguridad claramente generan valor a la empresa. La ausencia de una adecuada gestion,
ocasionan riesgos y pérdidas operativas que se resumen en (estudio KPMG México):

m 2010

Otros W 2008

Daiios a la marca

Dafios a las relaciones con instituciones regulatorias
Pérdida de contratos o clientes

Daios en las relaciones de negocio

Incremento de los costos de operacion

Daios al valor de la accion o valor de la compaiiia
Daiio a la imagen de la compaiiia

~ 25%
Daios a la moral del personal ’

@‘éi I



Analisis interno

generacion de valor tangible.

Estudios sobre qué mueve la reputacién (Reputation Institute) destacan como variable
prioritaria la Integridad, y sin duda la gestion del riesgo resulta una palanca de

Sector Financiero — Banca en el Mundo

Sector Financiero — Banca en Peru

ol

O, 2

Globa

Bl RepTrak”

e B

ESTEENYM

uone pouh

©

FELABAN

REPUTATION
INSTITUTE
Integridad it

T
:&i{;} inmark
\'. —

RepTrak™ is a registered trademark of Reputation Institute. Copyright © 2012 Reputation Institute. All rights reserved.
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¢ Entonces que continua?
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Cambio de modelo que considere las siguientes variables

Negocio Industria

= Enfoque diferenciado por segmento. = Mayor regulacion.

= Manejo del riesgo, pérdidas por ROy Impulso a la bancarizacion.
Continuidad de Negocios. Marcas: traslado de responsabilidad.

= QOrientacion a canales electrénicos y Telco: Aliado estratégico en el negocio.
virtuales. Automatizacion de procesos.

= Bca. Inversiéon y enfoques corporativos = Eficiencia y tercerizacion.

= PdM dentro de la estrategia.

Tecnologicas Riesgos

= Soluciones enfocadas a la banca. = |Incrementa el riesgo operativo enfocado

* Manejo de grandes volumenes de = |Informaticos, operativos/procesos,
informacion (Big data, Mineria de Dato). personas, fisicos, sociales y politicos

* |Incremento del uso de herramientas ® |mpacto reputacional

especializadas de control.
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Cambio de modelo que considere las siguientes tendencias

¥ Modelos integrados que involucran a Seguridad Fisica/Humana, Informatica, Logica,
Investigaciones, Auditoria especializada y laboratorios forenses.

¥ Sinergia con Areas de Riesgo Operativo, Auditoria Interna, Mejora de Procesos, Sistemas,
Legal y Unidades Comerciales.

¥ Revision de Best Practices en otras industrias. Modelos enfocados en personas, tecnologia
informacion y proceso.

¥ Manejo de escenarios de crisis (Comités de crisis - Riesgo reputacional).

¥ Estrategia de bancarizacion que incluye la educacién al cliente en seguridad y medidas de
prevencion.

¥ Uso de TIC aplicadas a la estrategia de negocio y seguridad bancaria (Cloud Computing,
Mobile, Call Center, HBK, RS, redes neurales, otros).

¥ Mayor presencia de organismos reguladores (Normas/sanciones) y medios de
comunicacion.

V' Estrategia de mitigacion predominando el fraude electrénico.
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Modelo de Seguridad Integral

Propuesta de enfoque por procesos

f \ESTRATEGICO

=N o0

\ )

TACTICO y OPERACIONAL
o oL 2014 J.




Fortaleza y ventajas de un modelo de seqguridad

gestionado por proceso

@‘Y —
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Justificacidon del cambio de esquema

Comparacion por actuacion

Comparacion por elementos estratégicos

Elementos de

comparacion

Enfoque Funcional

Enfoque por procesos

Sistémica / interconectada

Jerarquica
Estructura T T F'
organizacional LI | i
LA tt
Externay abierta

Actuacion

Interna y cerrada

Ty

Elementos de

comparacion

Orientacion de

resultados

Enfoque Funcional

Orientado a la tarea

Enfoque por procesos

Orientado al cliente

‘1'-“]'.
&

¢Qué se debe

El trabajo

El proceso

360 )
AR : 1 ‘
- comprender? @
capital Conocimiento -
Recurso ] ) D
principal 1 e &,ag,'l Hacer mi trabajo Trabajar en equipo
‘ = L& Orientacién
Ascensos Realizacién propia colaborativa 7
- R
Compensacion B "(0’-
L __,/)‘ éQuién cometio el error? - Persona ¢Qué permitio el error? - Proceso
el
- Pregunta frente a ]
Cumplir Generar valor H
Actitud de un problema %
CUWFLR
RRHH S, il
— El individuo El proceso
Jefatura Liderazgo \ e ———
i ¢Qué se evalta? f
Act'ltud ;‘ g n'--.'_._.-.l
dominante
& i ﬁ"»
Empleados Talento humano
Control externo Autocontrol
Control = éQué son las
ejercido 3" Activa el Autocomtrol personas?
@ ¥ mejorn b3 que haces f'_,
= hi. ald- . L4 ‘." 1‘:-_ '-“ L ”‘“a.c
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Justificacion del cambio de esquema

Comparacion resumen organizacion funcional Vs. Organizacion por procesos

Elementos de O . y F . | O a 0 /2
comparacién rganizacion runciona rganizacion por procesos
Unidad de trabajo Departamento o Area Equipo
Ejecutivo funcional Propietario del proceso

* Excelencia en la respuesta a los
requerimientos del mercado
Comunicacion y colaboracion mejorada
entre diferentes tareas funcionales
Medidas de desempeno alineadas con los
objetivos del proceso
* Cumplimiento de objetivos

estratégicos

Valor estratégico Estrategia de liderazgo en costos Estrategia de diferenciacion

* Barreras a la comunicacion entre
diferentes funciones

» Entregas pobres entre funciones que
afectan el servicio al cliente

e Carencia de enfoque de fin a fin para
optimizar el desempefo organizacional

e Excelencia funcional

e Balance de trabajo mas fdcil porque los
trabajadores tienen habilidades similares

Beneficios * Direccién administrativa clara sobre como
el trabajo debe ser desempanado

* Cumplimiento de objetivos del
departamento

* Duplicacion de la experiencia funcional
* Inconsistencia del desempeiio funcional
entre
procesos
» Complejidad operacional incrementada

Debilidades

N
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El nuevo modelo de Gestion se fundamenta en los
siguientes pilares

Modelo de Governance y
Encaje Estratégico

Governance

Visibilidad, Evaluacion y

. [} V4 .
mejora continua |n ger“er'a Aseguramiento de
la normativa

y control interno

Modelo de Monitoreo,

Operaciones [RETuCICE:

investigacion

@? I
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¢Hacia donde va la ciencia y la tecnologia?

Computacion Cuantica
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Comentarios finales

e Laincorporacion de la Seguridad dentro de la propuesta de valor de Ia
empresa, involucra varios aspectos como:

1. Directa relacion de quienes lleven la direccion de esta funcion, con el equipo
comercial, el manejo del riesgo y las unidades de control.

2. Elenfoque de la Seguridad Integral implica “naturalmente” que el modelo de
gestion desplegado considere en su Vision, Plan de Accion, Estructura e
Indicadores; lo siguiente:

Indicadores orienrados con el negocio (indicadores duros)
Regulacion.

Vision de la empresa.

Cambio tecnolégico

El recurso humano “calificado” (talento) sea la principal ventaja competitiva, ademas de
asegurar los procesos de sucesion y no sélo en la unidad a la cual pertenece.

v e Wb
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ARGENTINA 2014
15 - 16 de Mayo

Presente y futuro de la
gestion de los riesgos de
la seguridad integral

José Marangunich
Presidente CELAES - FELABAN

Banco de Crédito del Pert - BCP
Gerente del Area Seguridad y Prevencion de Fraudes

Presidente del Comité Consultivo de Seguridad Integral
Asociacion de Bancos de Peru
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