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De la función al proceso: 
 

 Eficiencia en la gestión 
 Al soporte Corporativo 
 Al modelo de Shared Service 



Fuente: Deloitte, Una solución integrada a un tema integral, 2007 

Fuente: E&Y -Encuesta Latinoamericana de Servicios Compartidos, 2012 

Presente y futuro: shared service  



¿Qué dicen las cifras? 

Estrategias y modelos 

Antecedentes 

Agenda: 

Necesidad de cambio: Modelo Integral enfocado en procesos 

Comentarios finales 



Antecedentes 

Documentos 

físicos 

Dinero 

físico 

Cheques,  

libretas de ahorro 

Computadoras y ofimática Telecomunicaciones Evolución tecnológica 

Canales electrónicos 
Nuevos tipos de banca 

Asalto, secuestros, atentados Fraudes en canales electrónicos 

Troyanos y  

phishing 

Fuente: BCP 



Social  

media 

Dispositivos 

móviles 

Big data 

Cloud 

computing 
Hiper-conectividad 

Tarjetas con chip 

Geo-payment 

Banca móvil 
POS para móvil  

Digital Wallet 

Oficina inteligente 

Autenticación  

mediante QR 

Hacktivismo 

Falsas aplicaciones  

para móviles 

Evolución de troyanos  

Spear phishing 
Ingeniería social  

avanzada 

Fuente: BCP 

Antecedentes 



¿Y qué dicen las cifras? 



Fuente: E&Y, Estudio sobre el riesgo de fraude en el Perú, Enero 2014 

Antecedentes 



Fuente: E&Y, Estudio sobre el riesgo de fraude en el Perú, Enero 2014 

Antecedentes 



¿Y qué estrategia empleamos? 
 

¿Qué hay de los modelos para seguridad? 



Seguridad 
Física 

Seguridad 
Ocupacional 

Prevención 
de Fraudes 

Auditoría 
Forense 

Informática 
Forense 

Seguridad 
Informática 

Lavado de 
Activos 

Seguridad 
de la 

Información 

Físicos 

Lógicos 

Legales 

Reputacional 

Operacional 

Otros 

Unidades 
de Negocio 

Riesgos Organización Resultado 

 

Percepción de 

valor 

Aspecto comercial 

Sobrecosto 

Gestión 
tradicional  de la 

Seguridad 

Modelo de Seguridad Tradicional 
Excesivo control y sobrecostos 



Tiempo para detectar un fraude 
Causas más comunes del fraude 

Mecanismos de detección de fraudes 

45% 

28% 

17% 

8% 

2% 

6 Meses

1 año

1 año y medio

2 años

más de 2 años

7% 

9% 

13% 

10% 

11% 

8% 

42% 

7% 

9% 

11% 

12% 

17% 

19% 

25% 

Presión por mantener valor de la
compañía

Presión por alcanzar metas
presupuestales o de ventas

Venganza

Fallas en la comunicación de la
compañía hacia los empleados sobrte

los valores de la empresa

Debilidad en la cultura ética de la
compañía

Ausencia de políticas claras y bien
definidas

Falta de control interno y supervisión

2010

2008

Percepción del riesgo a padecer fraudes futuros 

13% 

48% 

39% 

52% 

41% 

5% 

2% 

Mayor riesgo

Igual riesgo

Menor riesgo

No sabe

Detectado por denuncia   

53% 

Detectado por control Interno   

20% 

Otros   

27% 

21% 

15% 

10% 

7% 

Denuncia anónima

Denuncia de empleado

Denuncia de proveedor

Denuncia de cliente

21% 

15% 

10% 

Auditoria Interna

Seguridad Corporativa

Administración de Riesgos

2% 

10% 

15% 

Auditoria Externa

Accidentalmente

Autoridades reguladoras

KPMG. Encuesta de Fraude en Colombia 2011 

Modelo de Seguridad Tradicional 
Limitaciones 



Fuente: Prisma Consulting, México 

Por cada dólar perdido, una organización pierde otros cuatro dólares 

Modelo de Seguridad Tradicional 
Sobrecostos 



Extorsión: Pagos a bandas criminales 
para detener el vandalismo. 
Extorsión online: Criminales piden 
dinero para “protección” de tiendas 
online. 

Asaltos: Robos a agencias 
bancarias perpetrados por 
bandas organizadas. 
 
Hacking: Acceso no 
autorizado a sistemas 
bancarios para realizar 
transferencias de dinero 
fraudulentas. 

Robo de Tarjetas: 
Robo físico de tarjetas de 
crédito. 
Obtención de estados de 
cuenta de basureros con la 
finalidad de robar la 
identidad del usuario. 
 
Clonación de tarjetas: 
Obtención de información 
de banda magnética 
mediante “skimming”. 
 
Robo online de Tarjetas de 
Crédito:  
Robo de información de 
tarjetas de BDs de bancos 
(fraude interno), de 
comercios en línea u otros. 

Estafa en  venta de 
acciones: Estafadores se 
hacen pasar por 
intermediarios en venta 
de acciones por 
teléfono con precios 
inflados o acciones de 
empresas falsas. 
 
Fraude “Pump-and-
Dump” con acciones: 
Compra de acciones de 
compañías y emplear 
sitios web de venta de 
acciones para publicar 
información falsa e 
inflar precios. 

Llamadas falsas: Criminales 
emplean ingeniería social 
para obtener información de 
clientes de bancos. 
Phishing y otros: Emails con 
links falsos o uso de 
malware para obtener 
información de los clientes. 

Robos: Llamada a la puerta 

principal para ofrecer algo 

mientras el cómplice entra por la 

puerta trasera para robar. 

Malware: Software malicioso que 

se propaga por la red y pueden 

instalar un troyano backdoor que 

permite controlar las PCs. 

Fuente: Virtual criminology report: North American Study into organized crime and the Internet, McAfee - 2005 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



Atacantes no 

sofisticados 

Mayor sofisticación y 

motivación criminal 

Espionaje 

corporativo 

Amenazas persistentes 

avanzada 

Aficionados Crimen organizado Espionaje corporativo 
Amenazas persistentes 

avanzadas 

Diversión. 

Reto. 

Objetivo: cualquiera que 

presente 

vulnerabilidades. 

Intención criminal. 

Ataques coordinados. 

Motivación financiera (robo 

de información de tarjetas 

para uso o venta). 

Motivación económica. 

Robo de propiedad 

intelectual. 

Ataques sofisticados por 

períodos largos. 

Dirigidos principalmente a 

gobiernos y compañías. 

Motivación política y/o 

económica. 

Cuentan con financiamiento y 

recursos sofisticados. 

Seguridad 
nacional 

Espionaje 
industrial 

Dinero y 
venganza 

Curiosidad 

Prestigio y 
emoción 

Script kiddies 

Hackers / crackers 

Insiders 

Competidores y  

crimen organizado 

Cyber Warriors 

Perfil social del defraudador: 

 

• Entre 18 y 30 años. 

• Sexo masculino en su mayoría. 

• Sin antecedentes delictivos en otros rubros. 

• Empleado de confianza acostumbrado a 

trabajar sobretiempo. 

• Conocimiento especializado en informática. 

Fuente: Insights on IT risk, Countering cyber attacks, Ernst & Young – Abril 2010 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



Conocimiento del atacante 

90’s 2000 - 2004 
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2005 - actualidad 

Ingeniería social 

Packet spoofing 

Escaneo de puertos 

Herramientas de intrusión 

Ataques automatizados 

Ataques con código ejecutable 

Análisis de vulnerabilidades 

Ataques DNS 

Tunneling 

Esteganografía 

Inyección SQL 

Troyanos/backdoors 

Propagación de código malicioso por email 

Herramientas para ataques distribuidos 

Malware 

Cross Site Scripting 

Ataques DoS y DDoS Botnets 

Técnicas anti forenses 

Rootkits 
Robo de identidad en Web 2.0 

Enlaces falsos en buscadores 

Smishing, vishing 

Ransomware 

Quiebra de CAPTCHA 

Caller ID spoofing 

Adaptado de: 
 - Information Security as an institutional priority - Allen, J. Carnegie Mellon University - CERT/SEI ,USA - 2005 

 - Cano, J. – Convergencia de la Inseguridad de la Información. Universidad de los Andes, Colombia - 2008 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



¿Y la percepción en la población? 



Respuesta

Robo al paso 65%

Atraco y asalto con armas 53%

Robo en vivienda y local 45%

Acto de vandalismo y violencia 24%

Violaciones, abuso y acoso sexual 18%

Fraude o estafa 17%

Venta de drogas 14%

Robo de vehículo 10%

Agresión física personal 9%

Secuestros 8%

Robo en cajeros 8%

Amenazas o intimidaciones 7%

Robo de objetos en vehículos 6%

Abuso o acciones por la autoridad 5%

Robo por internet 3%

Otros 0%

No precisa 2%

Base de entrevista ponderada 500

Cuando oye hablar de inseguridad ciudadana ¿En qué 

problemas, principalmente, piensa Usted? (respuestas 

múltiples)

Respuesta

Robo al paso 48%

Atraco y asalto con armas 37%

Robo en vivienda y local 31%

Acto de vandalismo y violencia 15%

Violaciones, abuso y acoso sexual 13%

Fraude o estafa 11%

Venta de drogas 6%

Robo de vehículo 5%

Agresión física personal 8%

Secuestros 7%

Robo en cajeros 3%

Amenazas o intimidaciones 3%

Robo de objetos en vehículos 3%

Abuso o acciones por la autoridad 3%

Robo por internet 1%

Otros 1%

No precisa 5%

Base de entrevista ponderada 500

¿Y de cuál siente más temor que pudiera ocurrirle a Usted? 

(respuestas múltiples)

Fuente: 
Estado de la Opinión Pública, IOP, PUCP – 2010 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



En las encuestas: 

 

Se incorporan riesgos asociados a la 

industria bancaria, vinculados con la 

seguridad física, informática y prevención 

del fraude, destacando que aparecen 

escenarios de banca virtual y electrónica 

que no estaban considerados en 

mediciones anteriores. 

Respuesta

En la calle 63.4%

En buses / micros / combis 10.9%

En las agencias bancarias 5.9%

En puentes / escalera 5.4%

En taxis 5.2%

En parque 2.1%

En casa 2.0%

En centros comerciales 1.9%

En el mercado 1.9%

En supermercados 0.4%

Otra 0.3%

No sabe 0.1%

No contesta 0.3%

Base: Total de entrevistados

¿Dónde se siente más inseguro? (respuesta asistida)

498

Fuente: 
VI Encuesta Anual sobre Seguridad Ciudadana, Grupo de Opinión Pública de la Universidad de Lima - 2009 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



Fuentes: 
Latinobarómetro  Opinión Pública Latinoamericana, Corporación Latinobarómetro – 2005 a 2009 

Banco Mundial – 2010 
Anuario Estadístico de América Latina y el Caribe, CEPAL – 2010 

Modelo de Seguridad Tradicional 
La amenaza cambió. ¿Debe cambiar el modelo? 



¿Qué hay del modelo comercial y el panorama 
económico regional? 



Europa 

• Migración a internet, Smartphone y  ATM’s. 

• Prioridad actual es traer gente a las oficinas. 

• Diseño de oficinas tipo “retail”. 

Norteamérica 

• Migración a Internet y ATMs.   

• Celular para alertas y  token. 

• Tercerización de canales alternos. 

• Mini oficinas en establecimientos. 

Asia 

• India : agentes 
corresponsales y          
banca celular SMS. 

• Japón: internet y 
Smartphone. 

• China: ATMs y 
Smartphone. 

LATAM 

• Migración a agentes corresponsales y a ATM’s.   

• Poca penetración de internet.   

• Inicio de banca celular SMS 

África 

• Explosión Banca celular SMS : modelo bancarizador. 

• Poca penetración de otros canales en zonas rurales. 

Fuente: 
Honohan 2007 (Consultor del Banco Mundial)  Cross-Country Variation in Household Access to Financial Services 

Adaptación en el BCP 

Estudios del Banco Mundial indican que por cada incremento de un 1% en la atención 
bancaria a zonas rurales, se reduce el índice de pobreza en un 0,34% 

Hogares con acceso a servicios financieros 

Nuevos escenarios y retos comerciales 
Estrategias para la bancarización 



América Latina 
Economía e inversión 
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Fuentes: 
Anuario Estadístico de América Latina y el Caribe, CEPAL 



 Economía muestra signos de recuperación post-crisis 2008. 

 Percepción de inseguridad se incrementa en la sociedad.  

 Afrontamos nuevos retos en el escenario de la Seguridad 

Fuentes: 
Anuario Estadístico de América Latina y el Caribe, CEPAL 
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¿Qué hacer? 

Ir al Modelo Integral de Seguridad aplicando 
un esquema de Gestión por Procesos 

¿Tiene justificación? 
  

Análisis global: 



Fuente: Prisma Consulting, México 

Análisis global 
Realidades, retos y oportunidades 



Análisis global 



Análisis global 



Análisis global 



¿Tiene justificación? 
  

Análisis interno: 



• Reducción de costos. 

• Eficiencia de procesos. 

• Optimización de recursos. 
Económicos 

• Organizaciones más complejas. 

• Entorno globalizado. 
Crecimiento 

• Antes: Activos tangibles (edificios, equipos, otros). 

• Actualidad: Activos tangibles, información, conocimiento,  productos y 
servicios. 

Activos críticos 

• Nuevas tecnologías para minimizar riesgos. Innovación 

• Regulación, estándares y mejores prácticas internacionales. Cumplimiento 

Análisis interno 
Fundamentos del MISB por procesos 



Lograr compromiso de Alta Dirección. 

Implementar un modelo de seguridad integral. 

Incorporar una cultura de prevención y seguridad. 

Adecuada gestión de recursos. 

Revisión de mejores prácticas. 

Innovación y permanente revisión de procesos, roles y recursos. 

Análisis interno 
Desafíos  



 Adecuada planificación de estrategias y planes de acción en la gestión de los 

riesgos de seguridad (corto, mediano y largo plazo). 

 Visión y manejo integral de los riesgos. 

 Predomina el enfoque preventivo. 

 Indicadores integrados y mejora continua al proceso. 

 Monitoreo a incidencias y tipologías. Focalizado según criticidad.  

 Crear mapa de riesgo y trabajar en sinergia con autoridades. 

 Contribuye a mejorar el nivel de percepción de seguridad. 

Fuente: José Marangunich R. – Doctorado CAEN 

Análisis interno 
La aplicación del MISB permitirá 



Estudios de Consultoras como KPMG precisan que la gestión de riesgos y esquemas óptimos 
de seguridad claramente generan valor a la empresa. La ausencia de una adecuada gestión, 
ocasionan riesgos y pérdidas operativas que se resumen en (estudio KPMG México): 

22% 

13% 

8% 

18% 

10% 

12% 

7% 

6% 

4% 

25% 

18% 

17% 

13% 

13% 

6% 

2% 

3% 

3% 

Daños a la moral del personal

Daño a la imagen de la compañía

Daños al valor de la acción o valor de la compañía

Incremento de los costos de operación

Daños en las relaciones de negocio

Pérdida de contratos o clientes

Daños a las relaciones con  instituciones regulatorias

Daños a la marca

Otros
2010
2008

Análisis interno 



Estudios sobre qué mueve la reputación (Reputation Institute) destacan como variable 
prioritaria la Integridad, y sin duda la gestión del riesgo resulta una palanca de 
generación de valor tangible. 

RepTrak™ is a registered trademark of Reputation Institute. Copyright © 2012 Reputation Institute. All rights reserved. 

Sector Financiero – Banca en Perú Sector Financiero – Banca en el Mundo 
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10,0% 

13,5% 

17,1% 

15,3% 

13,0% 

15,5% 

Análisis interno 



¿Entonces qué continua? 



Negocio Industria 

 
 Enfoque diferenciado por segmento. 
 Manejo del riesgo, pérdidas por RO y 

Continuidad de Negocios. 
 Orientación a canales electrónicos y 

virtuales. 
 Bca. Inversión y enfoques corporativos 
 PdM dentro de la estrategia. 

 
 Mayor regulación. 
 Impulso a la bancarización. 
 Marcas: traslado de responsabilidad. 
 Telco: Aliado estratégico en el negocio. 
 Automatización de procesos. 
 Eficiencia y tercerización. 

 

 

Tecnológicas Riesgos 

 
 Soluciones enfocadas a la banca. 
 Manejo de grandes volúmenes de 

información (Big data, Minería de Dato). 
 Incremento del uso de herramientas 

especializadas de control. 
 

 
 Incrementa el riesgo operativo enfocado  
 Informáticos, operativos/procesos, 

personas, físicos, sociales y políticos 
 Impacto reputacional 

Cambio de modelo que considere las siguientes variables 



 Modelos integrados que involucran a Seguridad Física/Humana, Informática, Lógica, 
Investigaciones, Auditoría especializada y laboratorios forenses.  
 

 Sinergia con Áreas de Riesgo Operativo, Auditoría Interna, Mejora de Procesos, Sistemas, 
Legal y Unidades Comerciales. 
 

 Revisión de Best Practices en otras industrias. Modelos enfocados en personas, tecnología 
información y proceso. 
 

 Manejo de escenarios de crisis (Comités de crisis - Riesgo reputacional). 
 

 Estrategia de bancarización que incluye la educación al cliente en seguridad y medidas de 
prevención. 
 

 Uso de TIC aplicadas a la estrategia de negocio y seguridad bancaria (Cloud Computing, 
Mobile, Call Center, HBK, RS, redes neurales, otros). 
 

 Mayor presencia de organismos reguladores (Normas/sanciones) y medios de 
comunicación. 
 

 Estrategia de mitigación predominando el fraude electrónico. 

 

Cambio de modelo que considere las siguientes tendencias 



Riesgo 

Política 

Aseguramiento Control 

Auditoría 

TÁCTICO y OPERACIONAL 

CSO 

ESTRATÉGICO 

Modelo de Seguridad Integral 
Propuesta de enfoque por procesos 



Fortaleza y ventajas de un modelo de seguridad 
gestionado por proceso 



Justificación del cambio de esquema 

Comparación por elementos estratégicos Comparación por actuación 
Elementos de  

comparación 
Enfoque Funcional Enfoque por procesos 

Estructura  

organizacional 

Jerárquica Sistémica / interconectada 

Actuación 

Interna y cerrada Externa y abierta 

Recurso  
principal 

capital Conocimiento 

Compensación 

Ascensos Realización propia 

Actitud de  
RRHH 

Cumplir Generar valor 

Actitud  
dominante 

Jefatura Liderazgo 

Control  
ejercido 

Control externo Autocontrol 

Elementos de  

comparación 
Enfoque Funcional Enfoque por procesos 

Orientación de  

resultados 

Orientado a la tarea Orientado al cliente 

¿Qué se debe  

comprender? 

El trabajo El proceso 

Orientación  

colaborativa 

Hacer mi trabajo Trabajar en equipo 

Pregunta frente a  

un problema  

¿Quién cometió el error? - Persona ¿Qué permitió el error? - Proceso 

¿Qué se evalúa? 

El individuo El proceso 

¿Qué son las  

personas? 

Empleados Talento humano 



Comparación resumen organización funcional Vs. Organización por procesos 

Elementos de 
comparación Organización Funcional Organización por procesos 

Unidad de trabajo Departamento o Área Equipo 

Figura clave Ejecutivo funcional  Propietario del proceso 

Beneficios 

• Excelencia funcional 
• Balance de trabajo más fácil porque los 

trabajadores tienen habilidades similares 
• Dirección administrativa clara sobre como 

el trabajo debe ser desempañado 
• Cumplimiento de objetivos del 

departamento 

• Excelencia en la respuesta a los 
requerimientos del mercado 

• Comunicación y colaboración mejorada 
entre diferentes tareas funcionales 

• Medidas de desempeño alineadas con los 
objetivos del proceso 

• Cumplimiento de objetivos 
estratégicos 

Valor estratégico Estrategia de liderazgo en costos Estrategia de diferenciación 

Debilidades 

 
• Barreras a la comunicación entre 

diferentes funciones 
• Entregas pobres entre funciones que 

afectan el servicio al cliente 
• Carencia de enfoque de fin a fin para 

optimizar el desempeño organizacional 
 

• Duplicación de la experiencia funcional 
• Inconsistencia del desempeño funcional 

entre 
procesos 

• Complejidad operacional incrementada 

Justificación del cambio de esquema 



El nuevo modelo de Gestión se fundamenta en los 
siguientes pilares 

Visibilidad, 
mejora continua 
y control interno 

Modelo de Governance y 
Encaje Estratégico 

Evaluación y 
Aseguramiento de 
la normativa 

Modelo de Monitoreo, 
seguimiento e 
investigación 



¿Hacia donde va la ciencia y la tecnología? 

Computación Cuántica 



Comentarios finales 

• La incorporación de la Seguridad dentro de la propuesta de valor de la 
empresa, involucra varios aspectos como: 

1. Directa relación de quienes lleven la dirección de esta función, con el equipo 
comercial, el manejo del riesgo y las unidades de control. 

2. El enfoque de la Seguridad Integral implica “naturalmente” que el modelo  de 
gestión desplegado considere en su Visión, Plan de Acción, Estructura e 
Indicadores; lo siguiente: 

 
1. Indicadores orienrados con el negocio (indicadores duros) 

2. Regulación. 

3. Visión de la empresa. 

4. Cambio tecnológico 

5. El recurso humano “calificado”  (talento) sea la principal ventaja competitiva, además de 
asegurar los procesos de sucesión y no sólo en la unidad a la cual pertenece.  
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