Riesgo Digital: transformando la gestion de riesgos para los 2020s
En este interesantisimo articulo de McKinsey, podremos observar el
concepto del riesgo digital en los bancos desde otra éptica. Se lo define
como un concepto que abarca todos los habilitadores digitales que
mejoren la eficiencia y eficacia de la gestion de riesgos, particularmente
mediante automatizacion de flujos, reconocimiento de caracteres
opticos, analitica avanzada -incluyendo inteligencia artificial y
aprendizaje automatico-, nuevas fuentes de informacién asi como la
aplicaciéon de robdtica a procesos e interfases.

En la actualidad, la mayoria de nuestros bancos estan pasando por un
proceso de transformacién digital, observdndose mejoras significativas
en la experiencia al cliente, ingresos y menores costos.

Se sostiene en este documento, ademas con informacidon de fuente
propia, que en esta transformacion digital, la funcién de riesgos no
puede ser la excepcidn.

Para ello se requiere un cambio tridimensional en: i) procesos, ii) data y
iii) organizacién.

McKinsey recomienda la aplicacion a 3 procesos criticos de la
administracién de riesgos, donde la digitalizacidon serd mas efectiva para
esfuerzos en el corto plazo: i) riesgo crediticio, 2) analsiis de estrés, y 3)
riesgo operativo y de cumplimiento.

Panorama 2017 de la Administracién de Inversiones

Como en anteriores ediciones del Faro de Auditoria, tratamos de
introducir algun tema que si bien no estd en el centro del negocio
bancario en muchas de nuestras instituciones, sigue siendo una tematica
relevante a seguir de cerca.

En esta oportunidad, Deloitte nos presenta un resumen de los impactos
que podria tener la industria de inversiones en los Estados Unidos el
2017, que sin duda tendran efectos colaterales en nuestras economias.
Estos impactos provendran de tendencias significativas como los
cambios en el comportamiento de los compradores a medida de la
generacidon milenaria se convierta en una fuerza determinante en el
mercado de inversionistas, mayor regulacion por parte de la Comision de
Valores (SEC) y los efectos transformacionales que el blockchain, la
robdtica y otras tecnologias emergentes tendrdn sobre la industria.
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Riesgos No Financieros hoy : alineando el riesgo y el negocio

Durante los ultimos meses, nuestra regién ha sido conmovida por
noticias nefastas de actos de corrupcién que involucran gobiernos,
empresas y sistemas judiciales. Es la practica anticorrupcidon parte de
nuestra gestion de riesgos? Debemos auditar los modelos o marcos que
existen en nuestras instituciones para detectar y detener los riesgos
llamados “no financieros”.

Hemos elegido este articulo debido a siempre es bueno refrescar
conceptos y modelos, sobre todo cuando el dia a dia no nos da mucho
tiempo para meditar y cuando esta en riesgo no sélo sanciones y multas
a las empresas, la alta gerencia y el directorio sino primordialmente
cuando se pone en juego la reputacién de la empresa y sus
colaboradores. McKinsey nos recuerda cémo transitar por este camino
de los riesgos no financieros a la luz de la actualidad:

i) uniformizar el lenguaje; ii)mapear los riesgos ; iii)entender los
controle; iv) reporte adecuado; y, v) hacer del proceso extensivo a toda
la compaiiia y mantenerlo.

En el camino de la preparaciéon del SOC 2

Hay una tendencia hacia la sustitucién de las aplicaciones de Tl hechas
internamente, sistemas y procesos relacionados con servicios de
terceros. Sin embargo, la confidencialidad de la informacién al cliente,
los secretos comerciales y los datos de los empleados hacia partes
externas han hecho que las organizaciones deban demostrar que los
datos y los sistemas estdan bien controlados y disponibles,
independientemente de dénde éstos residan.

Aungque la responsabilidad de gestionar el riesgo de Tl residira siempre
dentro de la organizacion, la carga de asegurar que los controles
apropiados para los procesos y sistemas tercerizados sean correctos
estd siendo dirigida hacia al proveedor del servicio. De este enfoque en
el entorno de la organizacidn de servicios ha surgido una serie de
cuestionarios de seguridad y control y de auditorias a proveedores. Para
muchos especialistas, el informe de Control de Organizaciéon de
Servicios (SOC 2), emitido por un auditor de servicios, se ha convertido
en el estandar de eleccion.

En este articulo que se obtiene bajo registro sin costo en Protiviti, se
explica a mayor detalle el contenido del SOC 2, incluyendo los 5
principios de servicios de confianza (TSP por sus siglas en inglés)

Auditando ciber seguridad

Este documento de registro libre es elaborado por ISACA.

Hoy, todas las empresas estan proecupadas por violaciones o robos de
sus bases de datos, pédida de confianza del consumidor y severas
multas producto de los riesgos de ciberseguidad. Como respuesta, se
estdn inviertiendo grandes cantidades de dinero en barreras de
proteccion. ¢Cual es el mejor lugar para invertir el délar adicional?¢ El
monto invertido es el correcto? ¢La infraestructura actual es suficiente?
Para responder estas preguntas ISACA recomienda: a) evaluar los
riesgos actuales y emergentes de la orgzanizacidon y b) auditar los
controles de seguridad existentes y por implementarse.

En esta guia se desarrollan ambos aspectos.
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