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Bogotá D.C., Septiembre 02 de 2010
MEMORIAS SOBRE LA PONENCIA “FRAUDE Y AUDITORIA FORENSE” TRATADO EN LA XXIII TELECONFERENCIA DEL CLAIN
CASO NUMERO UNO

FRAUDE RETIROS MASIVOS POR APARENTE ERROR EN PROGRAMACION

EN EL MARCO DEL PROCESO DE MEJORA CONTINUA LA ENTIDAD PROCURO OPTIMIZAR EL CONTROL SOBRE EL PROCESO DE EMBARGO DE CUENTAS CORRIENTES, POR LO CUAL DISEÑO, ESTRUCTURO Y DESARROLLO UN PROYECTO QUE PERMITIERA CONOCER EL MOTIVO POR EL CUAL ESTABA EMBARGADA UNA DETERMINADA CUENTA.

EN LA ETAPA DE PRUEBAS SE IBAN IDENTIFICANDO LAS DEBILIDADES O FALLAS QUE PUDIERON QUEDAR EN LA ETAPA DE DESARROLLO, LOGRANDOSE CONOCER QUE EN CUENTAS EMBARGADAS SE PODIAN REALIZAR RETIROS EN ATMS DE OTRAS REDES, ANTE LO CUAL LA INGENIERA LIDER DEL PROYECTO REALIZO LOS CORRESPONDIENTES AJUSTES EN LA RESPETIVA RED DONDE SE IDENTIFICO LA FALLA, REPLICANDO MEDIANTE LA TECNICA DE “COPY PAGE” EN LAS DEMAS REDES, SIN TENER EN CUENTA QUE CADA RED FUNCIONABA DE MANERA DISTINTA, GENERANDOSE UNA VULNERABILIDAD EN UNA DETERMINADA RED.
LA VULNERABILIDAD GENERADA POR EL “AJUSTE” QUE REALIZO LA INGENIERA LIDER DEL PROYECTO EXTRAÑAMENTE FUE CONOCIDA POR UNA ORGANIZACIÓN DELICTIVA, LA CUAL UTILIZO DOS (2) CUENTAS QUE SE ENCONTRABAN EMBARGADAS Y QUE NO TENIAN SALDOS PARA REALIZAR MILLONARIOS RETIROS EN ATMS DE LA RED DONDE SE GENERO LA VULNERABILIDAD, EMPLEANDO PARA ELLO LA TECNICA ILICITA CONOCIDA COMO “CLONACION DE TARJETAS”,  ES DECIR DE LOS MEDIOS TRANSACCIONALES CORRESPONDIENTES A LAS DOS CUENTAS UTILIZADAS, CON EL FIN DE LOGRAR SUSTRAER LA MAYOR CANTIDAD DE DINERO, ANTES QUE LA ENTIDAD SE DIERA CUENTA DE LAS FALLAS GENERADAS POR EL “AJUSTE” REALIZADO POR LA INGENIERA LIDER DEL PROYECTO.
EL PROCESO INVESTIGATIVO FORENSE PERMITIO ESTABLECER LO SIGUIENTE:

· “CLONACION” DE LAS DOS  TARJETAS CORRESPONDIENTES A LAS CUENTAS UTILIZADAS EN EL MILLONARIO FRAUDE.

· COMPROMETIMIENTO DE LOS TITULARES DE LAS DOS CUENTAS UTILIZADAS PARA LOS RETIROS ILICITOS.

· INDIVIDUALIZAR A VARIAS DE LAS PERSONAS QUE INTERVINIERON EN LOS RETIROS ILICITOS.
· PRESUNTA PARTICIPACION DE LA EMPRESA EXTERNA QUE INTERVINO EN EL DESARROLLO DEL PROYECTO.

· INDIVIDUALIZACION E IDENTIFICACION DE LOS AUTORES INTELECTUALES Y MATERIALES DEL MILLONARIO ILICITO.

· IDENTIFICACION DE DEBILIDADES Y VULNERABILIDADES EN EL PROCESO RELATIVO A LOS PROYECTOS TECNOLOGICOS.
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CASO NUMERO DOS
FRAUDE EN TARJETAS CREDITOS QUE AUN NO HABIAN SIDO ENTREGADAS A SUS TITULARES
ATRAVES DEL PROCESO DE RECLAMACION SE LOGRO ESTABLECER QUE VARIOS TITULARES DE TARJETAS CREDITOS QUE PRESENTABAN RECLAMACIONES POR COMPRAS DESCONOCIDAS, SE LOGRO IDENTIFICAR QUE LAS OPERACIONES FRAUDULENTAS HABIAN SIDO REALIZADAS ANTES DE QUE LOS CLIENTES RECIBIERAN LOS PLASTICOS, LO CUAL HACIA PRESUMIR UNA POSIBLE “FUGA DE INFORMACION” DE LAS TARJETAS AFECTADAS.

LA ANTERIOR SITUACION INVOLUCRABA AREAS DEL BANCO AFECTADO Y EMPRESAS QUE PRESTABAN SUS SERVICIOS A LA ENTIDAD, TALES COMO: EMISION Y DISTRIBUCION.
EL PROCESO INVESTIGATIVO FORENSE PERMITIO ESTABLECER LO SIGUIENTE:

· QUE HUBO UNA “FUGA DE INFORMACION” DE LAS TARJETAS CREDITOS QUE RESULTARON DEFRAUDADAS DESPUES DE SU EMISION Y ANTES DE SER ENTREGADAS A LOS RESPETIVOS CLIENTES.

· LOS AUTORES DEL MILLONARIO ILICITO REALIZARON CONSULTAS CON LAS TARJETAS CREDITOS “GEMELAS” PARA SABER SI YA HABIAN SIDO ACTIVADAS O NO, CON EL FIN DE PROCEDER A SU UTILIZACION FRAUDULENTA, LO CUAL PERMITIO ESTABLECER QUE LA BANDA DE DELINCUENTES NO TENIAN LAS CLAVES DE LAS MISMAS PARA HACER AVANCES Y POR ELLO REALIZARON FUE COMPRAS.

· SE DETERMINO QUE LA FUGA SE PRESENTO EN EL PROCESO DE DISTRIBUCION DE LAS TARJETAS, YA QUE SE LOGRO ESTABLECER CON PRUEBAS FORENSES QUE LOS PLASTICOS ORIGINALES FUERON LEIDOS ANTES DE SER ENTREGADAS A LOS TITULARES.

· SE LOGRO EVIDENCIAR QUE HUBO MANIPULACION DE LOS SOBRES DONDE FUERON EMPACADAS ORIGINALMENTE LAS TARJETAS CREDITO.

· SE LOGRO INDIVIDUALIZAR A LA PERSONA QUE REALIZO LA DISTRIBUCION.
