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Introduccion . . . "

Objetivo de la presentacion:

e Dar a conocer el modelo utilizado por el Banco de Crédito del
Pert (BCP) para la definicion e implementacion de un gobierno
gue permita que las unidades de Tl (Usuarios Tl) fuera de la
unidad de Sistemas puedan crear y mantener soluciones de Tl
especializadas dentro de parametros preestablecidos de riesgos,
seguridad y estabilidad operativa.

SBCP>



Introduccion

Algunas cifras del BCP al 31.12.2013

» Ingresos totales US$ 2,525 millones

« Utilidad operativa US$ 809 millones

« PDM de colocaciones 30.7%

e Cartera de colocaciones US$ 22,315 millones
 Clientes >6 millones

e PDM de depositos 31.6%

e Colaboradores 22,657

e Oficinas 401

e Cajeros automaticos 2,091

 Agentes 5,820

SBCP>



Introduccion

Organizacion de unidad de Sistemas

renci Divisién

istema

Gerencia de Area
Ingenieria y
Desarrollo de Tl

Gerencia de Area
Infraestructura y
Operaciones de Tl

Gerencia de Area
Arquitectura y
Estandares de Tl

Gerencia de Area de
Gestion de Proyectos

Gerencia de Desarrollo
y Calidad de Software

Gerencia de Inteligencia
de Negocios

5BCP>




Introduccion

Infraestructura

de Tl

PROCESOS DE NEGOCIO

)

S

/l

BA

5

oS

Ay

/i

|/3’|STEI§I%R’ATIVC

N

Ny
S—

\ REDES Y COMUNICACIONES .) /

/,/

317 aplicaciones
VSAM, Oracle, SQL
Z0S, AIX, Windows

Red Unica de Acceso
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Antecedentes



o : : . Gartner
Gartner analizo la tendencia Usuarios Tl y propone gestionarlo

sera conducido por personas fuera del

P
Percentage of Respondents ENone
100 1 Lessthan5%

Las 01 a2
implementaciones N

de Tl de usuario 60 1

final han venido N

creciendo con el -
tiempo 20 1

10 1

0

2008 2010

Source: Gartner (January 2011)

U Los esfuerzos de la Unidad Usuaria de Tl podrian aumentar
significativamente en casi todas las principales empresas en el futuro

. préximo.
Estos Usuarios TI
U Es irrealista pensar que todos los esfuerzos de la Unidad Usuaria de TI
d eb en estar pueden gestionarse totalmente dentro de los lineamientos centralizados
enmarcados en un de TI. En cambio, el gobierno de este frente debe centrarse en el nivel
adecuado de gestion que requieren ciertas clases especificas de
modelo de aplicaciones.

gobierno

U El objetivo de la Unidad TI centralizada debe ser facilitar el desarrollo de
aplicaciones de la Unidad Usuaria de Tl en lo que sea apropiado, no
resistirlo.



http://blog.aragontec.es/wp-content/uploads/2011/02/gartner-1.png

Antecedentes

1259

2014 UNIVERSO USERS IT BCP Aplicaciones

Aplicar Modelo de Gobierno de Usuarios Tl
Continuar revision y evacuacion del cumplimiento de normas.

Inventario de Activos de Informacion (Area de Riesgos de Operacién), Evaluacion de
riesgos de Seguridad de App, Creacion Unidad Usuarios Tl

201 Evaluacién SBS — ASA 2012: necesidad de aplicar politicas de seguridad. Qmﬂmxm
eloitte: diagnoéstico para medir grado de cumplimiento de requisitos

para la gestion fuera de la custodia de la DSYO.

Evaluacion SBS - ASA 2010: necesidad de implementar un
gobierno para aplicaciones Usuarios TI. nggggﬂggggwp

Circular SBS - G140-2009: sobre la Gestion de la
Seguridad de la Informacion.
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Proyecto Usuarios de Tl



Ciclo de Vida de una Solucion Usuarios Tl

e Una Aplicacion No TI, Especializada o
nueva iniciativa, serd evaluada si

debe o no ser una Aplicacion
Corporativa o ser parte de una
existente.

Corporativizado (DSYO)

ROADMAP

CORPORATIVO

ROADMAP

Especializado (Usuario TI)

Front User TI

* Se consideran Aplicaciones Especializadas Formales, cuando
tienen “licencia de funcionamiento” para estar bajo la
administracién de un usuario, debido a que tienen roadmap o
cumplen estdndares y lineamientos del modelo de gestion de
Usuarios TI.

* En principio, todas las
aplicaciones son

catalogadas como
Aplicaciones No Tl




Estrategia Proyecto Gestion de Usuarios Tl

Q Definir e implementar un gobierno que permita que las unidades de TI
(Usuarios TI) fuera de Sistemas puedan crear y mantener soluciones de
Tl especializadas dentro de parametros preestablecidos de riesgos,

Obj etiVO S seguridad y estabilidad operativa.

O Cumplir el pedido regulatorio de la SBS de contar con un modelo de
gobierno para iniciativas fuera de Sistemas.

Q Visiobn de modelo de Pirata-Corsario, pasa a ser un modelo Regulado-
Regulador y Especializado-Corporativo.

O Los Usuarios Tl deben ver minimamente impactados sus beneficios
actuales: flexibilidad, velocidad (time-to-market), adaptabilidad.

O Sistemas establece el modelo y ademas provee asesoria y soporte a los
Usuarios Tl manteniéndolos dentro de lineamientos y estandares.

O Se identificara soluciones que deben ser corporativizadas asi como otras
gue pueden permanecer como especializadas.

U Involucramiento de las Gerencias.

U Despliegue incremental del modelo - Fast Track

Factores de exito




Organizacion de Gestion Usuarios Tl

Proyecdtos

Asesoria

Gobierno:

Q4 Coordinar cambios en normas, estandares y procedimientos

U Gestion del Portafolio de Aplicaciones.

O Mantener informado a las areas usuarias.

Q Coordinar con Auditoria y Riesgo Operativo las evaluaciones a las unidades
gue tienen aplicaciones Usuarios Tl

Proyectos:

O Definicion de la estrategia del proyecto en cuanto a alcance, cronograma,
costos, personas, proveedores, riesgos, comunicaciones y calidad.

Q Ejecucion de medidas preventivas o correctivas para prevenir o regularizar
retrasos o gastos excedentes.

O Negociacion de tarifas y esfuerzos con proveedores

Asesoria:

U Definir la estrategia de proyectos chicos en cuanto a alcance, cronograma,
costos, personas, proveedores, riesgos, comunicaciones y calidad.

O Asesorar al usuario en el uso y adopcion de Tecnologias de Informacion.

O Asesorar al usuario en la aplicacion de lineamientos y estandares
tecnoldgicos.

O Definir la arquitectura tecnoldgica de aplicaciones especializadas.

U Canalizar las solicitudes de usuarios (proyectos pequeios).

O Canalizar la creacion de aplicaciones dentro del Portafolio Apps
Especializadas

U Apoyar en la coordinacion con stakeholders (Infraestructura, Seguridad,
Arquitectura, Brokers, Proveedores, etc) en cuanto a la solicitud de SW, HW
Y accesos.




Implementacion de |la Estrategia Users IT

LEVANTAMIENTO DE INFORMACION \ GAPs TECNOLOGICOS
= Plantillas I3 * Modelo de analisis gap
= Definiciones de roles en usuarios  » | = Presentacion estadistica de P i
= Alineamiento con AROy Seguridad ~ » = | ados s
Portafolio User IT centralizado .
PATRONES FUNCIONALES Y COMBOS TECNOLOGICOS

= Definicion de patrones como categorias de « »
GAPs aplicaciones

tecnolégicos . C’ornbos tecnoldgicos definidos para necesidades
tipicas

= Adopcidn tecnolégica de diversas soluciones con
infraestructura y modelo de gobierno >

Levantamiento
de Informacion

Patrones
Lineamientos Funcionales y +
y Estandares Combos
Tecnoldgicos

Modelo
de
Gobhierno

LINEAMIENTOS Y ESTANDARES

MODELO DE GOBIERNO

= Estdndares ad hoc para Users IT ~ »

= Lineamientos basados en >
taxonomia de seguridad

informatica (1SO) y riesgo operativo

= Definicion de alcances de la gestion » |
de usuarios de Tl

* Proceso de atencion de nuevas >
inciativas




Gaps de Estandares Tecnologicos — Apps criticas (12)

Tipos de Aplicaciones Base de Datos Lenguaje de Programacion
1 1 1
8% 8% 8%4, 8%/0 8%

mMS SQL SERVER 2000

MS SQL SERVER 2005

Datamart
m Desarrollos extendidos mMS SQL Server 2008
m Oracle 10gR1
8
92% 67% 34%
100%
o Slstemasoperatlvo Framework .NET 90%
0
50%
2 80%
7 70%

58%

= MS Windows Server 2000 60%

MS Windows Server 2003 = -NET Framework 2.0 o
42%

mMS Windows Server 2008 m .NET Framework 3.5

40%
mNo aplica 30%
20%

10%

0%
Appls Criticas: Cobra, MAC, Negociacion (Trad, Web y Data Entry), GCC, Datamart,
Sisecob, B4C, Buzo6n Cliente Deudor, Chasecard, Operaciones de Cobranzas

mPL/SQL para los procesos
ETL

m Sun Java Wireless Toolkit
25.1

m Visual Studio 2005

m Visual Studio 2008

m Visual Studio 2008 C#

Visual Studio 6.0

Lenguajes de Programacion
por Categoria Tecnoldgica

2 -

m Visual Studio 6.0

Visual Studio
2008 C#

mVisual Studio
2008

Visual Studio
2005

mSun Java
Wireless Toolkit
251

— — 3 —
Datamart Desarrollos
extendidos




Gaps de Estandares Tecnoldgicos — Apps no criticas (37)

14 Ti Apli ion
38% pos de Aplicaciones Base de Datos
1
12 3%
32% 10 14
27% 38%
Desarrollos extendidos = MS Access
. . MS SQL SERVER 2000
m Digitador Masivo Web = MS SOL SERVER 2005
Digitador Masivo Host mNo aplica
mMS SQL Server 2008
\;

11 204

30%

Sistema Operativo Framework .NET

1 3
3% 8%

3%

9
24% 15 4%)5/0
‘ 41%
m MS Windows Server 2000
MS Windows Server 2003
= Windows XP
mMS Windows Server 2008

® .NET Framework 2.0
u .NET Framework 3.5
u No aplica

m No se especificd

6
16%

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

Lenguaje de Programacion
1

3% 5
13%
/

mVisual Studio .NET 2003
Visual Studio 2005
Visual Studio 2008

mVisual Studio 6.0

43%

Lenguajes de Programacion por
Categoria Tecnologica

- N m Visual Studio
6 6.0
— e Visual Studio
10 2008
— I m Visual Studio
2005
Visual Studio
.NET 2003
1
Desarrollos  Digitador Digitador
extendidos Masivo Web Masivo Host



LINEAMIENTOS — Aplicaciones

AUDITORIA

m0%
m33.33%
m50%

1 66.67 %

100 %

Logs de eventos(fecha, hora)
Rastreo fisico (IP,user name,
etc)

Acceso a logs.

CONTROL DE CAMBIOS

m50%

=100 %

Proceso de atencion de
cambios.

Andlisis de impacto.
Aprobacion de custodios

ACCESOS

m37.5%

m62.5%

m93.75%

9 100 %
75%

Registro de usuarios
Revisién de privilegios
Solicitud de conformidad de
accesos.

Gestién de contrasefias

DOCUMENTACION

m0%
m50%

100 %

Cumplimiento de
documentacién basica (Doc.
Req., Manual de usuario
l/instalacion, Diagrama de
arquitectura, etc)

Appls Criticas: Cobra, MAC, Negociacion (Trad, Web y Data Entry), GCC, Datamart, Sisecob,
B4C, Buzén Cliente Deudor, Chasecard, Operaciones de Cobranzas

Criticas (12)

CONTINGENCIA

0%
m50%

100 %

Mecanismo de contingencia
Pruebas de operatividad y
fiabilidad

Simulaciones

INCIDENTES

100 %

12
100%

Cumplimiento de politicas de
antivirus.

Identificacion de ambientes de
desarrollo, pruebas, produccién.
Compatibilidad de parches

RESPALDOS

100 %

12
100%

e Backup de data
* Almacenamiento histérico
¢ Procedimiento de restauracion

CONFIDENCIALIDAD

m0%
m50%

100 %

e Proteccion de datos de prueba.

¢ Control de accesos a ambientes
de desarrollo, pruebas,
produccion.



LINEAMIENTOS — Aplicaciones

ACCESOS

AUDITORIA

3%

m0%

m33.33%

50 %
66.67 %

Logs de eventos(fecha, hora)
Rastreo fisico (IP,user name,
etc)

Acceso a logs.

CONTROL DE CAMBIOS

1

m0%
m50%
100 %

Proceso de atencion de
cambios.

Andlisis de impacto.
Aprobacion de custodios

m0%
m375%
m50 %
158.33%
62.5%
100 %

Registro de usuarios
Revisién de privilegios
Solicitud de conformidad de
accesos.

Gestién de contrasefias

DOCUMENTACION

m0%
m50%

100 %

Cumplimiento de
documentacién basica (Doc.
Req., Manual de usuario
l/instalacion, Diagrama de
arquitectura, etc)

no Criticas (37)

CONTINGENCIA

mO0%
550 %
100 %
25
68% 5% N-A.

Mecanismo de contingencia
Pruebas de operatividad y
fiabilidad

Simulaciones

INCIDENTES

1
3%

W 66.67 %
100 %

36
97%

Cumplimiento de politicas de
antivirus.
Identificacion de ambientes de

desarrollo, pruebas, produccién.

Compatibilidad de parches

RESPALDOS
1
3%
H0%
100%
36
97%

e Backup de data
* Almacenamiento histérico
¢ Procedimiento de restauracion

CONFIDENCIALIDAD

m0%
50 %

e Proteccion de datos de prueba.

¢ Control de accesos a ambientes
de desarrollo, pruebas,
produccion.



Hoja de rutay acciones

» Define lo que se realizara en las aplicaciones

» Define como se atendera las acciones de la hoja de
ruta: proveedores, interno, presupuesto, etc.
» Se vera integralmente con otras unidades

e La velocidad de atencién se definira en conjunto con
la aprobacion de la forma de llevar a cabo las
acciones




Estrategias de planes de accidn

® Aplicaciones que demandan un alto nivel de
escalabilidad, estabilidad y soporte debido a su nivel
de complejidad (alta cantidad de usuarios y
tecnoldgica)

® Por su criticidad requieren un alto cumplimiento de

estandares y lineamientos de seguridad

L T

® Aplicaciones con uso de tecnologia obsoleta con alto
riesgo de quedar sin soporte.
® Requieren alta rotacion y adaptabilidad.




Plan de accioén Definicidon

* Cubrir gaps de estandares y lineamientos de aplicacion de
. usuario.
Migrar = Mantener como aplicacion especializada

= Realizar las migraciones o0 mejoras requeridas para pasar la
Corporativizar aplicacién a la administracion centralizada de la DSYO.

* No realizar cambios dado que la aplicacion cumple con
lineamientos y estandares.

Mantener * Debe mantenerse como aplicacion especializada.

* Integrar la funcionalidad de una aplicacién en otra aplicacion
especializada, corporativa o en alguna plataforma tecnolégica

Consolidar estandar (ej. Sharepoint).
= Dar de baja a la aplicacion y utilizar en su reemplazo otra ya
existente que cubre totalmente su funcionalidad, sea
Reemplazar especializada o corporativa.

= Dar de baja a la aplicacion porque redunda totalmente en
Eliminar otra, esta en desuso o0 no agrega valor al negocio



Estado de la gestion
La Identificacion del Portafolio User IT

UNIVERSO USERS IT BCP

Operaciones,
Sistemas y
Administracion
(54% - 678)

Minorista y
Gestion de
Patrimonios |\
(21%-264) | n
T 111
Riesgos = = = = =
(12%-159) | e
N\
N 1111
staff EEEEE
(5% - 74)

Aplicaciones
Sistemas

COMPLEJIDAD

Aplicaciones
Users IT

317

1259
Aplicaciones

Mayorista
(3% - 37)

BCP Capital
(2% - 21)

Grupo Crédito
(1% - 1)

CANTIDAD

Planeamiento
y Finanzas
(2% - 25)

1259

GCOSA
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Alcance de |la Gestion Usuarios Tl

Al evaluar los pedidos Users IT se debe tener en cuenta la criticidad del negocio (necesidad/urgencia) y ademas la complejidad e
impacto en la Arquitectura de Sistemas del BCP

Fuera de
Vd L8 L
Limite
No hacer como User IT, sino como
requerimientos regulares
Con Riesgo
Hacer como User IT s6lo como
excepcion

Complejidad de la Aplicacion

Nivel de Servicio Tamano

Interfaces : Consulta/Provee/Modifica, Stand Alone, Basica, Usuarios TlI,

Confidencialidad

Integridad

Disponibilidad

Privacidad

Criticidad de Negocio

Tecnologias Usuarios Tl

. corporativas



Rol de nuestros Stakeholders

de roadmap, etc).

e Revisar que las unidades usuarias de Tl estén siguiendo el proceso definido por
el modelo de gobierno de aplicaciones especializadas (canalizacién de
requerimientos, portafolio actualizado, lineamientos, cumplimiento

e Auditar a las unidades que brindan soporte al modelo dentro del marco
definido para el gobierno de aplicaciones especializadas .

e Formalizacién de Flujo de atencidn,
procesosy mejoras.

e Creacion de la norma de modelo de
Gobierno e impacto en otras normas
con las que interactua .

Auditoria

Procesos /
Normas

e Definicion de presupuesto
para nuevas soluciones.

e Aprobacion de solicitudes
especializadas de la unidad
usuaria.

Tl

Arquitectura
de Dominios,
Gestion de
Activos

¢ Arquitecto de Dominio define
Roadmap.

Definicién de Arquitectura vy

Estdndares.

GESTION DE
USUARIOS

e Validacion del cumplimiento de
lineamientos de seguridad en App ESP.
e Asesoria y atencion en temas
relacionados a la seguridad de
informacion.

Seguridad
Informatica

e Gestidn y control de proyectos
de entidades regulatorias
relacionadas al modelo User TI.

Infraestructur
a

e Gestidon de Requerimientos y Recursos

e Coordinaciones para pase de
produccién.

e Gestion de Incidentes y Problemas
(Remedy)
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Modelo de Gobierno



Modelo de Gobierno - Macro Proceso de Atencidén

Usuario TI Broker Sistemas Asesor GUTI
. . i iteri Acepta Pedido % : -

NEsEsTEd Solicita Pedido Valida Criterios P Reglstra Pedido
Revisa solicitud Via: Clear Quest

Valida criterios de aceptacion
Nueva, Modificacién o Eliminacién (Scoring Criticidad/Complejidad)
de aplicaciones No IT
Con la aprobacién del Lider

usuario. . .
Diagnostico y

Entrega Propuesta Analisis de la
- solucion

Revisa patrén funcional
Combo tecnoldgico
Estandar/Lineamientos

Aprobacion del Usuario Implementacion
de la Solucién

. Servicio
Solicita Servicio

Acepta Servicio

-Solicitud de nueva o upgrade . 3 Evallia Servicio Apoyo
infraestructura nueva Via: Buzon GSTI ) .
-Solicitud de telecomunicaciones, Recqmgndtac(;o?es (tjc_adcnlcas y
seguridad. Acepta Servicio seguimiento det pedido
: Reporta Incidente
. Incidentes , P | Soporte
Via: Web Incidente User IT / HelpDesk (En proceso)

Soporte Hardware y Software

icialmente el asesor apoyara al usuario en el registro de pedidos



Participacion de recursos

Analisis de la Analisis y Pase a

Necesidad Disefo Ceileeeln Produccién

GESTOR DE
APLICACIONES
DE USUARIO

BROKER DE
SISTEMAS

RELEASE RELEASE
MANAGEMENT MANAGEMENT
ARQUITECTO DE
DOMINIO
USUARIO FINAL DE LA UNIDAD
Owner o Seguridad Seguridad
Duefio AlOy AET AlOy AET

O Participacion puntual

AIO : Area de Infraestructura y Operaciones

. . A No separacion de horas
Flujo de atencion: Anexo 2 « AET: Area de Arquitectura y Estandares de TI P
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Conclusiones



" Uso de tecnologias pre-fabricadas, ya probadas, acorde a necesidades recurrentes.
" Gestion agil y simple
" Reutilizacién de aplicaciones Users IT.

Rapidez

= Equipo Tl de la unidad recibe asesoria y soporte durante toda la gestion de sus
aplicaciones
INY=eIg FRAYe]oJe]g =R - Comunidad usuaria de Tl
técnico = Soluciones construidas por los mismos usuarios con mayor perdurabilidad y
escalabilidad.

" Estabilidad, seguridad y contingencia de aplicaciones al implementar lineamientos.

Reduccion del @ , ) ,
Uso de tecnologias con soporte adecuado al aplicar estandares.

Riesgo

" Inventario centralizado e integral

" Gestion de la demanda y oferta permitira la mejora continua en el servicio

" La unidad usuaria recibe una Hoja de ruta para una adecuada gestidn de su portafolio
en el mediano y largo plazo.

" Identificacidon de aplicaciones que deben ser corporativizadas

Gestion Optima

Cumplimiento « Cumplir exigencias de la SBS: seguridad, riesgos y estabilidad operativa

Regulatorio

= Uso de tecnologia de usuario final en infraestructura centralizada.
Reduccion de = Costo total en el tiempo se reduce como resultado de reduccidn del riesgo, time to
Costos market, apalancamiento en infraestructura existente, desarrollos gestionados, etc
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