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Toda economia moderna requiere que el sector bancario sea solvente y eficaz. La crisis fi-
nanciera global que ha golpeado con dureza nuestro pais lo ha puesto una vez mas de
manifiesto. Las entidades con un gobierno de riesgos suficiente y un ambiente de control
adecuado han tenido que hacer frente a grandes dificultades. Aquéllas cuyo foco no esta-
ba situado en el control y la gestidn de los riesgos, simplemente han desaparecido o han
sido intervenidas con un enorme coste para la economia y las finanzas publicas.

Tal y como decia Ciceron, la historia es maestra de la vida. Por ello, todos estos aconteci-
mientos deben, y estan siendo, motivo de honda reflexion para todas las areas y funcio-
nes relacionadas con el gobierno corporativo y el control. Esta reflexion es también apli-
cable a Auditoria Interna ya que es una funcion clave en este sector. Todas las entidades
deben contar con una Auditoria Interna solida y eficaz que apoye al buen gobierno de las
entidades, dentro del marco de las tres lineas de defensa.

Esta Comision, en la que he tenido el honor de participar y a quien agradezco enorme-
mente su colaboracidn con nuestro Instituto, ha aportado su experiencia y su profunda vi-
sion del sector para identificar los cambios mas relevantes en los modelos de negocio y
en la regulacion. Tras analizar estos cambios y la realidad de las Direcciones de Auditoria
Interna, se han sintetizado los retos y expectativas que debemos afrontar y solucionar.

Por mi parte solo quisiera destacar qué vision de futuro emerge de este estudio:

Auditoria Interna serd una funcion de altura: con la autoridad suficiente para opinar
con objetividad y para impulsar proactivamente las mejoras necesarias en el sistema de
control y gestion de riesgos.

Auditoria Interna tendra objetivos mas ambiciosos: buscara alinearse con la estrategia
de la entidad y realizar informes de mayor relevancia e impacto.

Auditorfa Interna estard mas integrada con el resto de la organizacion: ser4 més coope-
rativa con las otras lineas de defensa y realizara un seguimiento més proximo de la rea-
lidad de su entidad (negocios, proyectos, operaciones especiales, etc.).

Auditoria Interna necesitara mas talento y recursos: profesionales con experiencia y co-

nocimiento especializado de riesgos y negocio. A su vez, la tecnologia serd un factor
clave para transformar la funcion y conseguir mayor eficiencia.

Alcanzar estas metas supone un reto de gran dificultad, pero crucial para la profesion, el
sector y nuestro pais. Esperamos que este estudio contribuya a que se debatan y aborden
con éxito.

Ernesto Martinez
Presidente del Instituto de Auditores Internos de Espafia
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Consciente de la importancia del sector ban-
cario para la economia, asi como de la rele-
vancia que tiene la funcién de Auditoria Inter-
na para el buen funcionamiento de las entida-
des de crédito, el Instituto de Auditores Inter-
nos de Espafia se ha planteado la necesidad
de identificar cuales son los principales retos a
los que deberd enfrentarse nuestra profesion
para continuar siendo en el futuro una pieza
clave del buen gobierno de dicho sector.

Con este objetivo surge este nuevo documen-
to de LA FABRICA DE PENSAMIENTO, fruto de
conversaciones sobre las proximas tendencias
entre entidades de crédito y consultoras exter-
nas, asi como de las opiniones de los Directo-
res de Auditoria Interna del sector, opiniones
estas Ultimas recogidas mediante una encues-
ta enviada por el Instituto a las principales en-
tidades de crédito del pais.

Cada vez mas nuestra profesion es percibida
por los requladores, supervisores, inversores y
resto de stakeholders como una pieza clave
para proteger el valor de las organizaciones.
En el sector bancario, formando parte del mo-
delo de las tres lineas de defensa generalmen-
te implantado —y refrendado por COSO en su
reciente actualizacién— se erige como uno de
los pilares de buen gobierno de las entidades
de crédito.

Auditorfa Interna, lejos de conformarse con lo
que tiene, debe ser consciente de la necesidad
de sequir evolucionando para conseguir que

los actores econémicos nos sigan viendo, cada
vez mas, como elemento fundamental en las
organizaciones. Para lograrlo, es obligado
acompafiar a las entidades de crédito en su
evolucion continua, inmersas como estan en
cambios de toda indole.

Sélo si somos conscientes de como estd cam-
biando el entorno financiero, ser4 posible que
identifiquemos los retos del futuro para Audi-
torfa Interna y pongamos el foco en alcanzar
todos los requerimientos relevantes.

Las principales causas de los cambios que se
avecinan en las entidades de crédito pueden
dividirse en dos grandes bloques:

Cambios en el modelo de negocio

Afectan a la relacion con los clientes, la pree-
minencia de los canales alternativos de distri-
bucién sobre las oficinas tradicionales, cam-
bios tecnoldgicos o mayores requerimientos
de formacion técnica en los empleados, por
ejemplo.

Cambios regulatorios en el ambito in-
ternacional

Disefiados para reducir el efecto de posibles
quiebras bancarias y crear un sistema finan-
ciero mas seqguro, sélido y transparente que
devuelva la confianza en la integridad del sis-
tema y que proteja al consumidor. Estos cam-
bios tienen un impacto enorme en la gestion



diaria de las entidades financieras en general,
asi como en la funcién de Auditoria Interna en
particular. Sin olvidar los cambios previstos en
la supervision de las entidades (Mecanismo
Unico de Supervision en Europa).

Los primeros capitulos de esta publicacion
describen los aspectos mas relevantes relacio-
nados con ambos blogues.

Una vez analizados estos cambios, el docu-
mento identifica las tendencias, expectativas e
impactos concretos que, COMO CONsecuencia,
esperamos se produzcan en la funcion de Au-
ditoria Interna. Estas tendencias suponen re-
tos a los que tendrd que enfrentarse nuestra
profesion en el corto y medio plazo.

Q@

La misién principal de Auditoria Interna es la
de proteger y contribuir a incrementar el valor
en las organizaciones, lo que se consigue me-
diante el desarrollo de sus tareas de asegura-
miento y asesoramiento. Esta labor es tan re-
levante que no puede entenderse el buen fun-
cionamiento futuro del sector bancario sin una
funcion fuerte de Auditoria Interna en las enti-
dades, como pieza clave del buen gobierno
dentro de un modelo que potencie la interre-
lacion entre las tres lineas de defensa, me-
diante la colaboracién y comunicacion trans-
parente entre |as tres lineas.

La crisis financiera ha traido cambios muy re-
levantes que estan afectando notablemente a
las entidades de crédito, impactando en los
modelos de negocio e incrementando los re-

La Ultima parte del documento complementa
los retos identificados, incidiendo sobre la im-
portancia creciente que tendra para Auditoria
Interna la relacion con otras funciones de ase-
guramiento y con la segunda linea de defen-
sa, lo que constituye una oportunidad adicio-
nal de incrementar el valor afiadido aportado
a las entidades.

Consideramos que los puntos tratados gozan
de plena actualidad y por ello merece la pena
reflexionar sobre la manera en que nos afec-
tan. Esperamos que el analisis realizado por
esta Comision Técnica sirva de ayuda al res-
pecto.

Resumen Ejecutivo

quisitos de cumplimiento normativo que sur-
gen de nuevas regulaciones o esquemas de
supervision. Las entidades han de entender
que el entorno financiero ha cambiado, sigue
en evolucion y tienen que adaptarse a esta si-
tuacion. Por su parte, Auditoria Interna ha de
anticiparse a estos cambios, e ir adecuando su
alcance y objetivos tanto estructural como
funcionalmente.

El objetivo de este documento no pretende ser
el establecimiento de unas normas, sino mos-
trar las tendencias que se estan produciendo
en el sector. Debe entenderse como una herra-
mienta de reflexién para las Direcciones de
Auditoria Interna. De la actitud proactiva de la
funcion dependerd el mantenimiento del com-
promiso de calidad y eficacia de nuestro tra-
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SECTOR BANCARIO - TENDENCIAS PARA LAS DIRECCIONES DE AUDITORIA INTERNA

Recursos
humanos

- Auditorias de equipos integrados.
- Mayor especializacion, formacion y experiencia.
- Mejor coordinacion con sequnda linea de defensa.

Estructura
organizativa

- Dependencia del Consejo o Comision de Auditoria.
- Mayor involucracidn en procesos estratégicos.

. 4

Enfoque y
alcance de
|as revisiones

g
- Revisiones a distancia.
- Evaluacion de marcos de governance.
- Enfoques mas novedosos. N
Lo

Recursos
técnicos

- Mayor tratamiento masivo de datos.
- Evolucion de las herramientas informaticas.

bajo y el posicionamiento clave en el apoyo a
la organizacion en este entorno.

En RECURSOS HUMANOS las tendencias
previstas apuntan hacia auditorias de equipos
integrados, una mayor especializacion y for-
macion de los recursos y una mejor coordina-
cién con la segunda linea de defensa y audi-
tores de cuentas.

Cada vez es mas deseable que los recursos
cuenten con experiencia suficiente, como ma-
nera de alcanzar un seniority comparable a la
direccion ejecutiva de aquellas actividades
que son responsables de auditar y con capaci-
dad para cuestionar no sélo el cumplimiento
de los procedimientos, sino también su disefio
e incluso la toma de decisiones.

POSICIONAMIENTO CLAVE DE AUDITORIA INTERNA

4

La funcion, ORGANIZATIVAMENTE ESTRUC-
TURADA bajo la dependencia del Consejo o
de una Comision de Auditoria’ que estara
mas involucrada en la funcion, en su evalua-
cién y seguimiento, tendrd una mayor exposi-
cién en la entidad. Cada vez se le requerira
mas informacion, asi como una mayor partici-
pacion en los drganos de gobierno interno y
una mayor involucracion en los procesos es-
tratégicos de la entidad.

Esta mayor demanda de informacion interna,
unida a los posibles requerimientos que se es-
peran con la implantacion del Mecanismo
Unico de Supervisién (MUS) y otros requlado-
res, deberia tener su reflejo en la planificacién
de horas de trabajo dedicadas al reporting v,
con el tiempo, al incremento de los recursos
dedicados a esta funcion.

1. La Norma 1110 de las Normas Internacionales para el Ejercicio Profesional de la Auditoria Interna (emitida por The Institute of Internal Auditors, 1A) estable-
ce que el Director de Auditoria Interna debe responder ante un nivel jerarquico tal dentro de la organizacion que permita a la actividad de Auditoria Interna
cumplir con sus responsabilidades. Segtn la Interpretacion que el propio 1A hace de la norma, la independencia se alcanza de forma efectiva cuando depen-

de funcionalmente del Consejo.
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Respecto al ENFOQUE Y ALCANCE DE LAS
REVISIONES, se acentuard la tendencia, ya
iniciada, a potenciar las revisiones a distancia,
extendiéndose a areas distintas de la red co-
mercial. La auditoria continua servira para ali-
mentar dindmicamente la evaluacion riesgos,
reevaluandose los planes anuales varias veces
al afio.

La busqueda de nuevas vias para aportar un
mayor valor afiadido Ilevara a afrontar nuevos
enfoques en las revisiones, incrementando los
trabajos de asesoramiento, evaluando los mar-
cos de governance y control de las entidades y
adoptando enfoques mas novedosos.

Para ello es fundamental contar con unos RE-
CURSOS TECNICOS ADECUADOS. Auditoria
Interna se apoyard cada vez mas en un exa-
men del funcionamiento de controles automa-
ticos y un mayor tratamiento masivo de datos,
para lo que sera necesaria la evolucion de las
herramientas informaticas que permita dichas
capacidades.

Auditoria Interna tiene por delante grandes
oportunidades de incrementar el valor que
aporta a las entidades de crédito y, por si las
oportunidades expuestas hasta ahora no fue-
ran suficientes, en el horizonte se plantean
posibilidades adicionales relacionadas con las
otras funciones de aseguramiento. El esquema
de las tres lineas de defensa requiere de un
trabajo adicional que garantice la eficaz y efi-
ciente actuacion de cada una de ellas.

Para ello se requiere contar con una metodo-
logia de trabajo que promueva el trabajo cola-
borativo entre las tres lineas con un lenguaje
comUn que permita generar un reporting com-
parable de la actividad de las distintas lineas y

contar con un esquema de comunicacién que
prime la transparencia.

La funcion de Auditoria Interna puede liderar
la puesta en practica de este esquema de tra-
bajo, aportando valor con su conocimiento
transversal de los procesos y su vision global
de la entidad.

El andlisis realizado por el equipo redactor de
este documento revela que el éxito de la fun-
cién en los préximos afios depende de:

a) La habilidad de los auditores internos para
encontrar el equilibrio entre las distintas
necesidades de sus stakeholders, donde el
regulador tendrd un papel mucho mas
preponderante del que ha tenido hasta
hoy.

b) La incorporacion de las nuevas tecnolo-
gias en su campo de actuacion utilizando-
las para maximizar la eficiencia, profundi-
dad y eficacia de sus revisiones.

) La conformacion de una alianza estratégi-
ca con la sequnda linea de defensa que
permita incrementar la cobertura de las
actividades de aseguramiento y el conse-
cuente incremento en el reporting a una
Comision de Auditoria que cada vez de-
mandara mas y mejor informacion sobre
el control de las entidades de crédito.

d) La capacidad de incorporar en su campo
de actuacion otros aspectos de la activi-
dad de las entidades, como la gestion es-
tratégica, la estructura de governance y la
cultura de gestion de riesgos

Y todo ello en un entorno caracterizado por
una elevada presion sobre los recursos que
obligara a asequrar la distribucion eficiente de
los mismos.

OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Auditoria Interna tiene
por delante grandes
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entidades de crédito y
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Un modelo de negocio
describe, define 'y
documenta la forma en
que una organizacion
crea, distribuye y
captura valor para sus
clientes.

@

Nuevos Modelos

de Negocio Bancario

Un modelo de negocio describe, define y do-
cumenta la forma en que una organizacién
crea, distribuye y captura valor para sus clien-
tes, un segmento del mercado o el resto de
sus stakeholders. En esta definicion subyacen
mas conceptos y hechos que la mera cuenta
de resultados (por ejemplo segmentos de
clientes, proposicion de valor, canales, rela-
cién con los clientes, esquema de ingresos, re-
cursos, actividades, socios, estructura de cos-
tes, etc.).

Desde mucho antes de la crisis financiera se
venia hablando de manera recurrente de los
nuevos modelos de negocio bancario. Actual-
mente nos hemos dado cuenta de que el en-

EJES DE LOS NUEVOS MODELOS DE NEGOCIO BANCARIO

Eficiencia y
consolidacion

Reguladores )

bancaria

Tecnologia

Formacion
del personal

10

Supervisores

Foco en
el cliente

Formacién
financiera del
cliente

torno en el que viviamos puede cambiar y de
hecho ha cambiado. Las entidades de crédito
supervivientes necesariamente han de enten-
der este nuevo entorno para definir nuevos
modelos de gestion y de relacién con el clien-
te, pensando seriamente en lograr eficiencia y
rentabilidad en unas condiciones econémicas
bastante més complejas.

El proceso de informatizacion, la era digital, el
acceso a internet, etc., unido a la necesidad
de crecer en un entorno de disminucién de in-
gresos y margenes (fragil recuperacion econo-
mica, bajos tipos de interés, etc), e incremen-
tos de requerimientos de capital y provisiones
hacen necesario un cambio que, junto al sa-
neamiento de los balances y al adecuado tra-
tamiento de la morosidad, ha de trasladarse
al modelo de negocio de las entidades de cré-
dito.

Los cambios que se estan produciendo hacen
referencia principalmente a los siguientes as-
pectos, sin que el orden que se indica signifi-
que mayor 0 menor importancia:

- El'regulador y el supervisor.

- La eficiencia y la consolidacion bancaria.

- El cliente.

- La formacién del cliente.

- Los canales de distribucién.

- La tecnologia.

- La formacién del personal.

Los cambios en el modelo de negocio obliga-
ran a que Auditorfa Interna responda con un
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enfoque anticipativo como manera de asegu-
rar el éxito de la funcion, aportando valor pa-
ra accionistas y resto de stakeholders y pro-
porcionando asi un servicio que sea percibido
como positivo para la organizacion.

El objeto de este capitulo es explicar como
afectan todos estos cambios a nuestra profe-
sion. Empezaremos por explicar con mayor
detalle los factores sefialados con anteriori-
dad.

El requlador y el supervisor

“La actual crisis financiera puede alterar la
definicién del modelo bancario dptimo, tanto
a medio plazo (por el propio efecto de la cri-
sis) como a largo plazo (como resultado de
transformaciones mas profundas del modelo
de negocio). En un horizonte dificil de preci-
sar, los cambios en la requlacion financiera
como consecuencia de la crisis incidiran tam-
bién, sin duda, sobre la actividad bancaria.”

Mediante el incremento de los requerimientos
el regulador quiere evitar incurrir nuevamente
en los errores que nos han llevado a la situa-
cién en la que actualmente se encuentra el
sector bancario, acentuando asi su participa-
cién en la definicién del modelo de negocio
futuro.

Ejemplos de estas regulaciones serian Basilea
Il (con sus mayores requerimientos de capi-
tal, en cuanto a niveles y calidad del mismo),
Dodd-Frank (que implica una profunda refor-
ma financiera en Estados Unidos), o MiFID
(que constituye el modelo para proteger al in-
versor y al cliente de si mismos y de la enti-

dad financiera, amén de introducir los con-
ceptos de transparencia y buena relacién con
el cliente), entre otros. Esta y otras requlacio-
nes seran objeto de andlisis posterior a lo lar-
go del presente documento.

En los andlisis semestrales sobre los riesgos
de las entidades financieras europeas, (Risk
Assessment of the European Banking System,
Julio 2013, Enero 2014, Junio 2014) que rea-
liza la European Banking Authority — EBA (el
requlador bancario europeo) se indican aque-
llos riesgos a los que las entidades de crédito
estan expuestas. A modo de ejemplo:

Las incertidumbres y presiones para cam-
biar la forma de hacer banca.

Las incertidumbres sobre el nivel de solidez
de los sistemas de gestion de la banca.

El deterioro de los controles de los bancos.

Los impactos de los productos financieros
incorrectamente comercializados.

Cambios en los modelos de negocio que
exigen cambios en los balances.

El riesgo del entorno, que define la EBA co-
mo alto, y que incluye:

- El nivel de los cambios regulatorios.

- La urgencia de los calendarios de los
cambios regulatorios.

- La falta de claridad de los cambios regu-
latorios.

- Las implicaciones de estos cambios sobre
el desarrollo de los negocios bancarios.

- La continuada falta de confianza de la
solidez de la banca.

2. Algunas implicaciones de la crisis financiera sobre la banca minorista espafiola. 2008. Santiago Fernandez de Lis y Al-
fonso Garcia Mora. Revista “Estabilidad Financiera” n® 15. Banco de Espafa.

Los cambios en el
modelo de negocio
obligaran a que
Auditoria Interna
responda con un
enfoque anticipativo
como manera de

asegurar el éxito de la

funcion.
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Las entidades de
crédito espafiolas
todavia ven
oportunidades
significativas de
reduccion de costes en
las areas tradicionales:
la red de oficinas, los
servicios centrales y los
procesos de Tly
Comunicaciones.
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- La falta de uniformidad de los cambios
regulatorios entre las distintas jurisdic-
ciones.

- Distintas regulaciones sobre cémo hacer
coincidir los activos y los pasivos.

- Retrasos en la introduccion de la union
bancaria a nivel europeo.

Estos riesgos introducen ciertos conceptos a
aplicar en los modelos futuros de hacer ban-
ca, que los gestores han de tener en cuenta.

Por otro lado, un factor clave a considerar se-
ra el nuevo Mecanismo Unico de Supervision,
que traerd cambios fundamentales (por ejem-
plo aportando un enfoque mas dindmico en
lo referido a capital y también con un modelo
de supervision que se espera sea mas intrusi-
vo). Dada su importancia, la adaptacion de
las entidades —y especialmente de la funcién
de Auditoria Interna— al nuevo modelo super-
visor también serd objeto de analisis posterior
en este documento.

Los aspectos comentados han sido puestos
de manifiesto en recientes encuestas llevadas
a cabo sobre banca local e internacional por
PwCy EY en 2013y 2014 respectivamente.

La eficiencia y la consolidacion
bancaria

El concepto de eficiencia subyace en la totali-
dad de los aspectos de negocio de las socie-
dades y entidades de crédito. La reduccion de
costes y la mejora de la eficiencia sequiran
siendo un drea clave para estas entidades es-

pafiolas del futuro, consolidando y mejorando
los logros alcanzados en los Ultimos afios.

En este sentido, las entidades de crédito es-
pafiolas todavia ven oportunidades significati-
vas de reduccion de costes en las areas tradi-
cionales: la red de oficinas, los servicios cen-
trales y los procesos de TI'y Comunicaciones.

En lo referido a la red de oficinas es cierto
que desde el inicio de la crisis en Espafia se
ha reducido un 26%?3, pero previsiblemente
seguira reduciéndose. En primer lugar porque
sequimos siendo el pais europeo con mayor
ratio de sucursales/habitante y, en segundo
lugar, porque en los Ultimos afios se ha incre-
mentado de manera acelerada el uso de ca-
nales alternativos (internet y moviles), siendo
cada vez menos necesaria la oficina tradicio-
nal.

En este contexto, como forma de enfrentarse
a los importantes cambios que se estan pro-
duciendo en el entorno financiero, muchas or-
ganizaciones pueden optar también (volunta-
riamente o por indicacion supervisora) por es-
trategias diferentes de permanecer en el mer-
cado. Una de ellas es la integracién con otras
entidades en procesos de fusion, ampliando
la masa critica de negocio con la que desarro-
llar nuevos servicios o productos, obteniendo
reduccién de costes adicionales y llegando a
segmentos de clientes y mercados vedados en
momentos anteriores, viéndose forzados a al-
canzar mayores cotas de eficiencia y competi-
tividad.

De hecho EY, en su European Banking Baro-
meter 1H14 del primer semestre de 2014, po-

3. De acuerdo con el Boletin Estadistico de Banco de Espafia de marzo de 2014, al cierre de 2007 habia un total de
45.500 oficinas en Espafia, frente a 33.713 a finales de 2013.



ne de manifiesto que a pesar de la lenta velo-
cidad de la presente reestructuracién banca-
ria, el 65% de las entidades consultadas es-
peran procesos de consolidacién significativos
dentro de los préximos tres afios.

La tendencia previsible seria, por tanto, que
los procesos de consolidacién bancaria conti-
nuen en el futuro, pero desarrollandose en un
ambito europeo mas que nacional.

Esta continuacion en los procesos de consoli-
dacién bancaria sera relevante para la funcién
de Auditoria Interna. Por un lado, estan los
trabajos de Due Dilligence que tendran que
abordarse con anterioridad a cada operacién
corporativa. Por otro lado, una vez fusionadas
las entidades correspondientes, podemos en-
contrarnos con que la entidad final atina dis-
tintas culturas de control de riesgos, distintos
sistemas informaticos, distintos productos,
etc. lo que puede dificultar en los primeros
afios las revisiones a realizar.

Foco en el cliente

“Las entidades financieras deberan apostar
por modelos de negocio que sitien al cliente,
y no al producto, en el centro de la organiza-
cion.”*

En el pasado el sector financiero ha prioriza-
do el producto en detrimento de la relacién
con el cliente. En la nueva forma de hacer
banca, el cliente debe situarse en el centro de
atencion (banca relacional). Sera muy impor-
tante entender sus necesidades, cuéles son

los mejores canales de relacién, personaliza-
cién en el trato, tecnologias de relacién nove-
dosas, entendimiento del valor que cada
cliente posee, identificacion de la sostenibili-
dad y responsabilidad corporativa como con-
ductores de relacion, valor aportado en las re-
des sociales, etc.

“Los cambios requlatorios han puesto sobre
la mesa la necesidad de gestionar un modelo
de negocio financiero mucho mas flexible a la
hora de tratar con los clientes; multifuncional,
para mantener diferentes tipos de contacto
con los usuarios; y diversificado, para ofrecer
muchos mds activos al pablico.”>

En este sentido, los estudios de CRM (Custo-
mer Relationship Management) deberan
transformarse, dando sentido real a todos es-
tos cambios.

En esta nueva forma de relacionarse con el
cliente, la tecnologia se muestra como un ele-
mento de valor a tener en cuenta en la defini-
cion de este modelo: “los grandes bancos que
ofrecen todos los servicios corren el riesgo de
ser sobrepasados por competidores orienta-
dos a las tecnologias digitales. Focalizando su
estrategia en dar un mejor servicio al cliente,
estos competidores emergentes operan y se
adaptan mas rapido, creando nuevas herra-
mientas y servicios que rapidamente se con-
vierten en el estandar de la industria.”®

En definitiva, la proposicion de valor pasa de
estar basada en el producto a basarse en el
cliente y en el adecuado servicio. La tendencia

4. La banca 'retail” en 2020, ;Evolucion o revolucion? 2014. PwC.

5. El aula del accionista. Caixabank.

6. Accenture 2013 US Retail Banking Survey. Traduccion realizada por el equipo redactor.
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futura serd prestar atencion a la experiencia
del cliente, como se hace en otras industrias,
lo que lleva necesariamente a enfatizar la im-
portancia de la prestacion del servicio.

En cuanto al asesoramiento, deberd limitarse
para poder hacerlo adecuadamente y para
ello serd necesario que los estudios CRM en-
cuentren maneras de realizar ofertas cada vez
mas individualizadas.

Sensibilidad financiera del cliente y
formacion del personal bancario

La Fundacion de Estudios Financieros’ ha pu-
blicado recientemente un estudio en el que se
aborda y enfatiza el tema de la educacion fi-
nanciera.

Antonio Romero, Inés Garcia-Pintos y Nerea
Vézquez indicang;

“Desde el estallido de la crisis, la educacion
financiera se ha reconocido como una capaci-
dad vital clave y un elemento decisivo para la
estabilidad y el desarrollo econémico y finan-
ciero. Como ha destacado la Agencia Cana-
diense para los Usuarios Financieros (FCAC,
por sus siglas en inglés), unos bajos niveles
de alfabetizacion financiera suponen una ba-
rrera al crecimiento econdmico. Desde otra
perspectiva, muchos andlisis han sefialado el
papel que los bajos niveles de educacion fi-
nanciera han jugado en la amplificacion del
impacto de la crisis, como el documento de
trabajo de la Comision Europea de marzo de
2011 sobre la revision de sus iniciativas en el
dmbito de la educacidn financiera. Con inde-
pendencia de la perspectiva desde la que se

haya analizado el fendmeno, todos los estu-
dios coinciden en la necesidad inaplazable
de impulsar la educacion financiera. (El des-
tacado es del equipo redactor).

La mejora de la formacién financiera del
cliente estd llegando y es mas que recomen-
dable desde cualquier punto de vista, incluso
para la defensa de las actividades de la pro-
pia entidad de crédito.

Esta claro que para la gestion adecuada de
unos clientes cada vez mas formados, en en-
tornos de total transparencia y proteccion al
mismo, es absolutamente necesario que el
personal que lo atiende esté al mismo de ni-
vel de formacion y entendimiento de los pro-
ductos y servicios que se venden o prestan.
No hace falta que entremos a analizar las
malas practicas de venta que recientemente
hemos sufrido en el sector financiero espafiol
ni sus consecuencias desastrosas en cuanto a
pérdida de confianza en el sistema.

(Esta el personal de las entidades financieras
preparado para afrontar este entorno?

Sin duda sera necesaria una adecuacion de
las habilidades y conocimientos de las planti-
llas al nuevo modelo de negocio posterior a la
crisis, que se vera seriamente afectado por la
regulacion. Los canales de distribucién de ser-
vicios se modificaran y el nuevo modelo de
aproximacién al cliente, mediante un conoci-
miento del mismo y sus necesidades seran el
nuevo eje en el enfoque cliente-servicio. Esto
significard que las entidades crediticias espa-
fiolas tienen por delante el reto de llevar a ca-
bo un proceso importante de gestion del

7. Documento nimero 52 Nuevos desafios del sector financiero: Recuperando la confianza y mejorando la cultura finan-

ciera, capitulo VII. 2014. Fundacion de Estudios Financieros.

8. Ildem.



cambio para llevar a cabo este proceso de
adecuacion.

Ambas ideas, la de la formacion del cliente y
la del empleado que le atiende estan intima-
mente unidas. En nuestra opinion, son parale-
las en el tiempo y una pieza clave en la recu-
peracién de la confianza perdida en el siste-
a.

3

Finalmente, y como corolario de estos parra-
fos, reproducir lo que indican Santiago Fer-
nandez y Alfonso Garcia en su estudio del im-
pacto de la crisis, “... e/ cambio en la pirdmi-
de poblacional durante los dltimos afios y, so-
bre todo, las tendencias futuras requerirdan
una mayor especializacion, no solo en la con-
figuracion de productos y servicios, sino tam-
bién en la gestion de los clientes.”*®

Los canales de distribucion

Los canales son la herramienta a través de la
que la entidad de crédito se comunica con sus
clientes, sus segmentos de mercado o sus sta-
keholders para entregar una propuesta de va-
or.

Comunicacion, distribucion y canales de venta
son los nexos con los clientes. Los canales son
puntos de contacto que juegan un rol impor-
tante en la experiencia del cliente. Por tanto,
un anélisis detallado del cliente-canal, inte-
gracion de canales, eficiencia de llegada al
cliente, rentabilidades por canal, etc. servira
para entender cudles de los canales tradicio-
nales sobreviviran 'y cdmo la tecnologia y el
uso de la misma por el cliente cambiaran los
modelos de relacién con ellos.

En este sentido cabe destacar el estudio reali-
zado por Accenture sobre la banca comercial
en Estados Unidos, que pone de manifiesto
que, segun el 70% de los clientes, las entida-
des financieras deberian invertir en canales a
distancia relacionados con las nuevas tecno-
logfas.

En definitiva, la estrategia de relacion con el
cliente pasa por el uso integrado de todos los
canales y el reconocimiento de que el banco
debe proporcionar al cliente aquel canal que
mas se adecle a sus necesidades.

¢Donde piensan los consumidores que deben invertir los bancos?

Banca on line

Sucursal

Cajeros

Banca movil

20%

Call centers 12%

Redes sociales AL

Fuente: Accenture 2013 US Retail Banking Survey

21%

43%

38%

M Digital W Tradicional

9. Algunas implicaciones de la crisis financiera sobre la banca minorista espafiola. 2008. Santiago Fernandez de Lis y Al-
fonso Garcia Mora. Revista “Estabilidad Financiera” n® 15. Banco de Espaa.
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La tecnologia

Entender la importancia de la tecnologia en
este nuevo paradigma del negocio bancario
(entendida ésta como el soporte adecuado
para el uso intensivo de la informacién, el
empleo del conocimiento obtenido de la ex-
plotacién de la misma, el acceso a/por inter-
net, etc., basado en esquemas agiles y senci-
llos de gestion) es algo imprescindible en los
momentos actuales.

Las encuestas al respecto no dejan lugar a
dudas, aproximadamente el 40% de los pre-
supuestos de inversion en IT de las entidades
de mayor tamafio, tienen especial foco en
areas relacionadas con la mejora de la expe-
riencia del cliente, la identificacion de la mejor
forma de interactuar con los clientes y al me-

©

nor coste posible, y la consecucion de una re-
lacion 4gil y eficiente. Por otro lado, el con-
cepto de seguridad se vuelve uno de los ele-
mentos conductores de significacion relacio-
nado con la tecnologia (Fuente: Accenture.
2013).

Como se ha mencionado anteriormente, en el
pasado la tecnologia estaba focalizada en la
eficiencia y en el futuro debera focalizarse en
la relacion con el cliente. Esto provocara que
la seguridad informatica cobre cada vez ma-
yor relevancia, por el mayor uso de los cana-
les a distancia. En el European Banking Baro-
meter TH14 del primer semestre de 2014 de
EY se aprecia que el concepto de ciberseguri-
dad/seguridad de datos salta al puesto nime-
ro 3 de la agenda de interés de las entidades
bancarias europeas.

Cambios en la Regulacion

y en la Supervision

En este capitulo vamos a describir, en primer
lugar, los principales cambios regulatorios que
estan afectando al sector bancario en general
y, a continuacion, haremos referencia al nue-

vo Mecanismo Unico de Supervision. Finaliza-
remos con una breve exposicion de las nor-
mativas globales que afectan directamente a
la Funcién de Auditoria Interna.

REFORMA DEL SECTOR BANCARIO EUROPEO-NUEVO MARCO REGULATORIO

Desde el inicio de la crisis financiera, la Unidn
Europea ha revisado sus politicas relacionadas
con la regulacién y la supervision bancarias
con la finalidad de reducir en el futuro el im-

pacto de posibles quiebras bancarias y crear
un sistema financiero mas seguro, sélido y
transparente que vele por las necesidades de
los ciudadanos, de la economia y del mercado.
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LEY DODD FRANK

Importancia del riesgo de conducta (FCA en UK) [ i{= 1@ [G1NES

REFORMAS DEL SECTOR BANCARIO

Informe Liikanen

Con el fin de evaluar si era necesaria una re-
forma estructural del sector bancario, en fe-
brero de 2012 la Comisién Europea encargd
un informe —Informe Liikanen— a un grupo de
expertos presidido por Erkki Liikanen, gober-
nador del Banco de Finlandia. En su elabora-
cién colaboraron un gran ndmero de directi-
vos, clientes e inversores de diferentes entida-
des bancarias, asi como académicos expertos
en el sector bancario.

Como resultado de la evaluacion se concluyé
que el modelo de negocio bancario no habia
funcionado adecuadamente durante la crisis.
El estudio revelé una excesiva toma de riesgos
por parte de las entidades y una excesiva de-
pendencia de la financiacién a corto plazo.
Asimismo, constaté que esta asuncion de ries-
gos no estuvo ligada a una adecuada protec-
cién del capital, y los fuertes vinculos existen-

tes entre las entidades de crédito crearon al-
tos niveles de riesgo sistémico.

Con objeto de incrementar y complementar el
conjunto de reformas, la Unién Europea, el
Comité de Supervisién Bancaria de Basilea y
los gobiernos de distintos paises establecieron
en el informe una serie de propuestas:

- Separacion de las actividades de banca
tradicional de otras actividades comercia-
les que conlleven mayor riesgo.

- Planes de contingencia: El informe enfatizd
la necesidad de desarrollar y mantener un
plan de contingencia efectivo y realista para
las entidades de crédito.

- Definicion de las reservas necesarias para
asumir pérdidas: El informe reveld la nece-
sidad de que los bancos constituyan una ca-
pa de provisiones para reservas (bailinable
debt) lo suficientemente grande. Dicha pro-

Otorgar mayor transparencia a los mercados OTC.

(0[N ZNG[ONR MiFID. Proteccion al dliente.
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vision (o una cantidad equivalente de fon-
dos propios) debe mantenerse fuera del sis-
tema bancario/actividad bancaria y dismi-
nuira el incentivo a asumir riesgos.

Revision de los requisitos de capital de
activos comerciales y préstamos hipote-
carios: El informe propuso aplicar pondera-
ciones de riesgo mas solidas en la determi-
nacion del capital minimo estandar y un
tratamiento mas coherente del riesgo.

Mayor control y supervision de los ban-
cos: En este sentido, el estudio propuso
una serie de medidas para endurecer los
controles en las entidades bancarias:

- Gobernanza y mecanismos de control:
prestar mayor atencion a los mecanismos
de gobernanza y control de todos los
bancos, sobre todo a los Consejos de Ad-
ministracion de aquellos bancos de ma-
yor tamafio y complejidad.

- Gestion de riesgos: fortalecer el mecanis-
mo de control dentro de los bancos y es-
tablecer una cultura de riesgos en todos
los niveles de las instituciones financie-
ras, los legisladores y supervisores apli-
cando plenamente las directrices CRD I
y CRD IV (Capital Requirements Directi-
ves).

- Planes de incentivos: con el fin de refor-
zar la confianza entre los ciudadanos y
los banqueros se planted la necesidad de
reformar los sistemas de remuneracion
de los bancos, de manera que fuesen
proporcionales a los resultados sosteni-
bles a largo plazo (més adelante comen-
taremos este tema con mayor amplitud).

- Comunicacion de riesgos: con el fin de
mejorar la disciplina del mercado y recu-
perar la confianza de los inversores, los

requisitos de divulgacion publica de los
bancos se modificaron con el fin de me-
jorar la calidad, comparabilidad y trans-
parencia de la informacion sobre los ries-
gos.

- Sanciones: los supervisores deberan san-
cionar a aquellas entidades que no cum-
plan con las medidas propuestas.

NUEVAS REFORMAS EN 2013

A raiz del informe Liikanen y a partir de las
normas nacionales vigentes en algunos Esta-
dos miembros, los principios sobre estabilidad
financiera acordados a escala mundial y la
evolucién en otros paises, la Union Europea
ha ido elaborando una serie de normas adi-
cionales de aplicacién al sector bancario que
se resumen en los siguientes puntos:

Nuevas normas sobre requisitos de capi-
tal: Durante la crisis financiera muchos pai-
ses tuvieron que dar ayudas publicas al
sector bancario, lo que puso de manifiesto
las deficiencias en la regulacion y supervi-
sion del sistema. Por lo tanto, se han emiti-
do nuevas normativas que buscan fortale-
cer la capacidad de resistencia del sector
bancario de la UE ante futuras crisis econd-
micas, al tiempo que garantizar que los
bancos sigan financiando la actividad eco-
némica y el crecimiento.

Nuevas normas sobre rescate y resolucién
de entidades bancarias: Las nuevas nor-
mas establecen que las autoridades debe-
ran intervenir de forma proactiva antes de
que las entidades comiencen a contar con
problemas financieros. Si, a pesar de ello, la
situacion financiera de un banco se deterio-
ra mas alla de lo asumible, los accionistas y
acreedores de los bancos deberan hacer



frente a su parte y posteriormente, si se ne-
cesitan recursos adicionales, éstos se toma-
ran del fondo de garantia, que deberd cu-
brir un 1% de los depositos dentro de 10
anos.

- Separacion estructural de los riesgos aso-
ciados a la banca tradicional y a las acti-
vidades de trading: Algunas actividades
pueden conllevar altos niveles de riesgo si
representan una parte importante del ne-
gocio de la entidad (por ejemplo inversién
en productos titulizados complejos, deriva-
dos over-the-counter, etc.). Por ello, tal y
como se establece en el informe Liikanen,
la Comision establece la obligatoriedad de
que exista una clara separacién entre estas
actividades de mayor riesgo y las de banca
tradicional (depésitos y sus garantias), y
tendran que separarse también aquellas ac-
tividades de comercializacién que puedan
poner en peligro la estabilidad financiera
del banco.

REFORMAS ESTRUCTURALES EN 2014 PA-
RA LAS ENTIDADES BANCARIAS DE MAYO-
RES DIMENSIONES

Adicionalmente, en Enero de 2014 la Comi-
sion Europea ha propuesto nuevas normas
sobre la reforma estructural de los bancos de
la UE, solo de aplicacién a las entidades ban-
carias de mayores dimensiones y mas comple-
jas. Seguin el comisario de Mercado Interior y
Servicios, Michael Barnier, esta reforma con-
forma la Ultima pieza del engranaje que per-
mitird llevar a cabo la reforma normativa del
sistema bancario europeo. Dicha reforma es-
tructural tendra los siguientes efectos:

- Prohibira la negociacién por cuenta propia
en algunos instrumentos financieros y ma-
terias primas, por los riesgos que conllevan.

- Atribuird a los supervisores la facultad y, en
determinados casos, la obligacion de exigir
la transferencia de otras actividades de ne-
gociacion de alto riesgo a entidades juridi-
camente independientes dentro del grupo
(filializacion).

- Establecera normas sobre los vinculos eco-
nomicos, juridicos, operativos y de gobierno
entre la entidad de negociacion separada y
el resto del grupo bancario.

El impacto de estas medidas tendra que eva-
luarse en los préximos afios, dado que son
muy recientes pero, segun la Comisién Euro-
pea, sus beneficios se situarian entre 75.000
y 140.000 millones de euros al afio, en torno
al 0,6y al 1,1% del PIB comunitario, debido a
la reduccion de los costes estimados de futu-
ras crisis financieras.

Normativa European Market Infras-
tructure Regulation (EMIR) para el
sector financiero

Ademas de las reformas del sector bancario
europeo citadas anteriormente, también afec-
ta al sector la nueva regulacién de los merca-
dos OTC (Over The Counter), conocida como
EMIR (European Market Infrastructure Regu-
lation), que entrd en vigor el Ultimo trimestre
de 2012 y que afecta a todas las empresas
que operan con derivados extrabursatiles. El
objetivo principal de esta nueva regulacion es
proporcionar mayor transparencia a los mer-
cados financieros, ademéas de ayudar a eva-
luar los riesgos en los que incurre cada enti-
dad. Para ello se establecen una serie de obli-
gaciones a las entidades:

- Registro de operaciones: Las contrapartes
de una operacién OTC deberan facilitar una
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serie de datos en el momento en que se re-
gistra la operacion, y estos datos se pon-
drén a disposicion de la ESMA, la Autoridad
Europea de Mercados y Valores y otros or-
ganismos reguladores.

Documentacion exigible: EMIR exige la
confirmacién de las operaciones OTC en un
plazo méximo de tiempo (que varia en fun-
cién de las caracteristicas de la operacion).
La confirmacion establece las cldusulas del
contrato e implica un proceso bidireccional
donde las dos partes se involucran y llegan
a un acuerdo.

Confirmaciones a través de SWIFT': Los
mensajes SWIFT son la norma del sector
para la confirmacion bilateral de operacio-
nes con diversos instrumentos derivados
OTC, por lo que se debe garantizar que las
confirmaciones se envien a través de la red
de SWIFT.

Conciliacion y declaracion de informacion
mediante el medio de notificacion SWIFT
Accord: Las directrices de buenas practicas
de la Asociacién Internacional de Swaps y
Derivados recomiendan que el proceso de
conciliacién de confirmaciones involucre a
las dos partes de la transaccion mediante la
emision de confirmaciones electrénicas a
un sistema de conciliacion de confirmacio-
nes electrénico privado in-house o un siste-
ma de conciliacion de confirmaciones elec-
tronico de un tercer proveedor. Esta trans-
mision bilateral de confirmaciones electré-
nicas que automatizara la conciliacion, es
el método mas fiable y eficaz para confir-
mar las operaciones y de esta forma mitigar
el riesgo dentro del proceso de conciliacion.

Ley Dodd-Frank en Estados Unidos

Como hemos podido observar el sector ban-
cario europeo se estd sometiendo a una ma-
yor regulacion y supervision con el fin de que
las entidades actlien de una forma mas res-
ponsable y transparente. No obstante, la UE
no es la Unica que esta endureciendo sus po-
liticas bancarias: en Estados Unidos también
se esta llevando a cabo una serie de reformas
del sistema bancario, entre las que destaca la
Ley Dodd-Frank, del 11 de julio de 2010.

La citada ley promueve una profunda reforma
financiera, abarcando casi todos los aspectos
del sector bancario, como respuesta a la peor
crisis financiera desde la gran depresién. Su
principal objetivo es devolver a los inversores
la confianza en la integridad del sistema fi-
nanciero y proteger a los consumidores. Los
principales focos de actuacién de la Ley
Dood-Frank son:

Refuerzo de la proteccion de los inverso-
res: mayor responsabilidad, consistencia y
transparencia.

Riesgo sistémico: fuerte supervision y re-
gulacién de las entidades financieras.

Supervision global de los mercados finan-
cieros: mayor supervision en titulizacion,
derivados y agencias de calificacion crediti-
cia.

Otras herramientas para prevenir crisis fi-
nancieras: evitar que se vuelvan a repetir
las demasiado grande para caer.

Aumento de los estandares regulatorios
internacionales y mejora de la coopera-
cion internacional.

10. SWIFT Society for Worldwide Interbank Financial Telecommunication: Proveedor de servicios de comunicacion en el
que se intercambian mensajes financieros estandarizados de manera segura.



Nuevo marco regulatorio mundial

Con el objetivo de establecer una cierta con-
vergencia regulatoria mundial también se ha
establecido un nuevo marco regulatorio, el
acuerdo de Basilea lll. Este tercer Acuerdo de
Basilea se desarrolla como respuesta a algu-
nas carencias en la regulacion del sector ban-
cario y aporta una mayor uniformidad en la
definicién de los niveles minimos de capital,
promoviendo mayores exigencias de recursos
propios y exigiendo una mayor calidad de ca-
pitales y carteras crediticias respecto a las
medidas propuestas en Basilea II.

Las principales medidas acordadas en Basilea
1l se resumen en los siguientes puntos:

- Aumento de la calidad del capital.

- Mejora de la captura de los riesgos de de-
terminadas exposiciones.

- Aumento del nivel de los requerimientos de
capital.

- Constitucion de provisiones de capital.

- Introduccién de una ratio de apalancamien-
to.

- Mejora de la gestion del riesgo, del proceso
supervisor y de la disciplina de mercado.

- Introduccién de un estandar de liquidez.

Las citadas medidas endurecen significativa-
mente la regulacién bancaria. Por ello, se ha
acordado establecer un perfodo transitorio
para su implantacién gradual, que va desde el
1 de enero de 2013 hasta el 1 de enero de
2019, fecha en que el nuevo marco regulato-
rio debera estar totalmente implantado.

PROTECCION AL INVERSOR

Los escandalos habidos a nivel global han
propiciado un endurecimiento por parte de
los reguladores en su legislacién, a favor de la
proteccion al cliente. En este sentido, debe-

mos mencionar la Directiva sobre Mercados
de Instrumentos Financieros (MiFID) y la im-
portancia creciente que est4 tomando el lla-
mado riesgo de conducta.

En 2004 la Union Europea adopto la Directiva
MiFID | con el fin de reforzar el marco legisla-
tivo comunitario de los servicios de inversion
y de los mercados regulados, protegiendo de
esta forma a los inversores, preservando la in-
tegridad del mercado, y a su vez, fomentando
la equidad, transparencia e integracion de los
mercados financieros.

En 2014, tras la crisis financiera de 2008, la
Unién Europea adoptd una nueva Directiva
(MIFID 1) en sustitucion de la anterior, con el
fin de desarrollar un nuevo marco de actua-
cion financiera cuyo objetivo era hacer mas
eficientes y transparentes a los mercados fi-
nancieros, asi como fortalecer la proteccion a
los inversores. Dicha directiva regulaba, sobre
todo, los nuevos requerimientos de informa-
cién y los registros de operaciones (EMIR).

Los legisladores nacionales han ido adaptan-
do la Directiva a sus circunstancias locales. En
este sentido, Espafia ha realizado la transpo-
sicion de la MiFID a través de dos normas: la
Ley 47/2007 de reforma de la Ley 28/1988,
del Mercado de Valores, y el Real Decreto
217/2008 que ha establecido el régimen juri-
dico aplicable a las entidades que prestan ser-
vicios de inversion.

Con el fin de dar un trato equitativo a los in-
versores, la Ley 47/2007 ha establecido unas
obligaciones de transparencia tanto previas
como posteriores a la negociacion.

Asi pues, los Mercados Secundarios oficiales
estan obligados a difundir, previamente a la
negociacion, los precios de compra y venta
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existentes en cada momento y las posiciones
de negociacién a esos precios que se difun-
den a través de sus sistemas. Por tanto, deben
hacer publico el precio, el volumen y la hora
de ejecucion de las operaciones ya concluidas.

Para los sistemas multilaterales de negocia-
cion'' se establecen ciertos requisitos de
transparencia similares a los de los Mercados
Secundarios oficiales.

En relacién a los internalizadores sistemati-
cos, es decir, aquellas compafias que ejecutan
ordenes de sus clientes contra sus propias
cuentas o contra érdenes de otros clientes, se
exigiran unas obligaciones de transparencia
tanto antes de la negociacién como a poste-
riori.

Transparencia pre-negociacion. Los inter-
nalizadores sistematicos deberan hacer pu-
blicas las cotizaciones cuando las 6rdenes
de los clientes se refieran a acciones admi-
tidas a cotizacion para las que exista un
mercado liquido y cuando dichas érdenes
sean iguales o inferiores al volumen estan-
dar del mercado para una categoria de ac-
ciones.

Cuando se trate de acciones para las que
no exista un mercado liquido los internali-
zadores sistematicos divulgaran las cotiza-
ciones Unicamente a peticion de los clien-
tes. En cambio, para aquellas acciones para
las que exista un mercado liquido, pero el
volumen de las érdenes supere el estandar,

los internalizadores sistematicos no tendran
la obligacion de publicar sus cotizaciones.

Transparencia pos-negociacion. Los inter-
nalizadores sistematicos haran publico el
volumen y el precio de las transacciones
que realicen sobre acciones admitidas a ne-
gociacion en mercados regulados.

Por tanto, la tendencia a futuro tanto en el
ambito comunitario como estatal es obtener
una mayor transparencia en los mercados fi-
nancieros, de forma que los inversores dis-
pongan de una mayor proteccion y a su vez
se fomente la eficacia y equidad en los mer-
cados.

IMPORTANCIA DEL RIESGO DE CONDUCTA
(CONDUCT RISK)

Podriamos definir el riesgo de conducta como
aquel derivado de que las decisiones de ne-
gocio que se toman y las conductas que se
muestran en cada etapa del ciclo del produc-
to puedan causar un perjuicio o un mal resul-
tado para los clientes.

La importancia de este riesgo se esta incre-
mentando exponencialmente. Por ejemplo, en
Reino Unido el antiguo supervisor (la Finan-
cial Services Authority - FSA) se escindié en
dos durante 2013, dando lugar a un organis-
mo especifico para este riesgo, la Financial
Conduct Authority (FCA)', y en otros paises
los supervisores también estan reforzando es-
te aspecto.

11. Sistemas operados por una empresa de servicios de inversion, por una sociedad rectora de un mercado secundario ofi-
cial, o por la entidad constituida al efecto por una o varias sociedades rectoras, que han de tener como objeto social
exclusivo la gestion del sistema y que han de estar participadas al 100 por ciento por una o varias sociedades recto-
ras, que permita reunir, diversos intereses de compra y de venta sobre instrumentos financieros de mdiltiples.

12. El otro organismo supervisor que surgié de dicha escision fue Prudential Regulation Authority (PRA).



Sin ir mas lejos, en junio de 2014, Banco de
Espafia anuncié la creacion de una nueva Di-
vision de Supervision de Conducta de Entida-
des, que complementa la creacién en 2013
del Departamento de Conducta de Mercado y
Reclamaciones. Segun el supervisor:

“El nuevo enfoque pretende responder a la
creciente relevancia e impacto social que tie-
ne la relacion de las entidades financieras con
sus clientes, que es un componente de gran
importancia para el funcionamiento ordenado
del mercado de servicios bancarios y que
constituye un motivo de atencion preferente
para los organismos internacionales relacio-
nados con la requlacidn y supervision banca-
ria.” 3

La mayor relevancia del riesgo de conducta
no es mas que la respuesta natural de regula-
dores y supervisores ante las malas practicas
realizadas con sus clientes por buena parte
del sector bancario durante la crisis financie-
ra, originadas porque las entidades estaban
focalizadas en vender productos en lugar de
satisfacer las necesidades reales de sus clien-
tes. Cambiar esto supone un cambio cultural
muy relevante:

“Es esencial un cambio cultural en las entida-
des si queremos restaurar la integridad y la
confianza en el sector financiero, y la FCA
continuara centrandose en cémo las entida-
des se gestionan y estructuran para que cada
decision que tomen lo sea en el mejor interés
de sus consumidores.”

La FCA realizara evaluaciones sobre las deci-
siones tomadas por los gestores, incluso antes

de que dichas decisiones puedan llevarse a
efecto. Es decir, serfa posible —por ejemplo—
que prohibiera un producto financiero antes
de su lanzamiento. Por tanto el supervisor se
aproxima a este riesgo con un claro enfoque
anticipatorio, y no parece que dicho enfoque
vaya a ser exclusivo del modelo anglosajén en
el futuro.

Para cumplir los requisitos actuales y futuros
en materia de riesgo de conducta las entida-
des necesitaran:

Un adecuado impulso por parte de la Alta
Direccién para implementar el cambio cul-
tural mencionado: tone at the top o com-
mitment at the top.

Incorporar el riesgo de conducta al marco
corporativo de gestion de riesgos y alinear-
lo con el apetito de riesgo de la entidad.
Controles y sistemas adecuados.

Empleados con los conocimientos y habili-

dades necesarios, asi como con buen juicio
profesional.

Legislacion en materia de politica de
retribuciones

Finalmente, los organismos internacionales
identificaron que las politicas retributivas se-
guidas por buena parte de las entidades cre-
diticias no favorecieron precisamente una
gestion prudente del riesgo, sino que fueron
una mas de las causas que provocaron la cri-
sis financiera.

La Union Europea adopto las primeras medi-
das legislativas al respecto, encomendando al

13. Obtenido de la nota de prensa emitida por el Banco de Espafia el 6 de junio de 2014.

14. Financial Conduct Authority Risk Outlook 2013. Traduccion realizada por el equipo redactor.
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Comité Europeo de Supervision Bancaria (cu-
yas tareas y responsabilidades fueron asumi-
das posteriormente por la EBA), el desarrollo
de las directrices a seguir en materia de politi-
cas retributivas. El 10 de diciembre de 2010
la EBA publico su Guia sobre politicas y prac-
ticas de remuneracion, que fue posteriormen-
te adoptada por la legislacién espafiola’®.

Si bien es cierto que el modelo espafiol de
banca comercial ha sido histéricamente mas
prudente con respecto al peso de las retribu-
ciones variables sobre la retribucion total que
los modelos de banca anglosajona, nuestras
entidades han tenido que adaptarse también
a la nueva normativa. Esta incluye, entre
otros, aspectos relacionados con:

Gobierno corporativo (por ejemplo la nece-
saria existencia de un Comité de Remune-
raciones).

Diferimientos de la retribucion variable en
algunos colectivos de empleados.

Pago de bonus en forma de instrumentos
de capital.

Limitaciones a las retribuciones variables en
aquellas entidades que han recibido apoyo
financiero publico.

A este respecto, son interesantes las conclu-
siones del estudio realizado por PwC Remu-
neraciones en las entidades de crédito espa-
fiolas: requlacion y tendencias en base a una
encuesta enviada a 13 entidades. Algunas de
dichas conclusiones son:

La mayoria de encuestados manifestaron
tener claras las implicaciones de la vincula-
cion al riesgo de sus retribuciones y el dife-
rimiento de estas. Sin embargo, existen pro-

blemas de comprensién de las formulas de
pago mediante instrumentos de capital.

El 69% de las entidades extendid las obli-
gaciones mas alla de la propia definicion
de colectivo identificado, lo que es acorde
con el caracter conservador del sector en
esta materia.

En un 93% de los casos la remuneracion
variable, en relacién con la remuneracion fi-
ja, representaba menos del 50% de la retri-
bucion total.

El 38% afirmaba desconocer las posibles
novedades, el 50% conocia algunos aspec-
tos, mientras que solo el 12% manifesto
conocer integramente las tendencias emer-
gentes.

Papel de Auditoria Interna

Por todo lo anterior y teniendo en cuenta la
estricta regulacion y supervision a la que se
estd sometiendo el sector bancario, Auditoria
Interna jugara un papel muy importante, veri-
ficando que se establecen los controles nece-
sarios en las entidades para hacer frente a es-
ta nueva y estricta regulacion. Sera indispen-
sable para promover la eficiencia y eficacia de
las operaciones financieras y para evaluar los
sistemas de gestion y control de riesgos.

Para cumplir con tal fin, el auditor interno no
solo deberd tener en cuenta las reformas pre-
viamente citadas, sino que también deberd
tener en consideracién otras regulaciones es-
pecificas de Auditoria Interna, tales como la
Supplementary Policy Statement on the Inter-
nal Audit Function and its outsourcing (SR 13,
emitido por la FED) o The internal audit func-
tion in banks, y Guidelines-Corporate Gover-

15. Principalmente a través del Real Decreto 771/2011, de 3 de junio, y de la Circular 4/2011 de Banco de Espafia.



nance Principles for Banks (este Ultimo actual-
mente en fase de consulta) emitidos por Basel
Committee on Banking Supervision.

También deberé tener en consideracién las mejo-
res practicas para la funcion de Auditoria Interna,
entre las que destacan las descritas en el docu-
mento Recommendations from the Committee on
Internal Audit Guidance for Financial Services,
emitido por el Chartered Institute of Internal Audi-
tors de Reino Unido. Posteriormente analizaremos
mas en profundidad estos documentos.
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Verificar controles

PAPEL DE AUDITORIA INTERNA

Evaluar sistemas
control de riesgos

de gestion y

Promover la eficacia

y eficiencia de las
operaciones e

ADAPTACION AL MECANISMO DE SUPERVISION UNICO

Tal y como dice Banco de Espafia, “en junio
de 2012 los jefes de Estado o de Gobierno de
la Unién Europea decidieron promover la
creacion de un supervisor bancario tnico, con
el objetivo de mejorar la calidad de la supervi-
sién en la zona del euro, promover la integra-
cion de los mercados y romper el vinculo ne-
gativo que se habia creado entre la confianza
en las entidades bancarias y las dudas sobre
la sostenibilidad de la deuda pdblica. El Meca-
nismo Unico de Supervision (MUS) constituye
el primer paso hacia la denominada «Unién
Bancaria» que se prevé completar con un me-
canismo Unico de resolucion y un sistema ar-
monizado de garantias de depdsitos.” ®

El MUS es una evolucién natural en el esque-
ma de construccién de la Unién Bancaria Eu-
ropea donde los supervisores locales, como

Banco de Espafia, sequiran teniendo un papel  La Unidn Bancaria

muy relevante dado el conocimiento del sector  supondra cambios en la

financiero que atesoran. No obstante esta in-  relacién de las

tegracién supondra cambios en la relacién de  entidades financieras

las entidades financieras con el supervisor,  con el supervisor,

afectando también a Auditoria Interna directa  afectando también a

o indirectamente. Auditoria Interna
directa o

A continuacion se describen algunos cambios ..
indirectamente.

que se van a producir en las entidades como
consecuencia de la Unién Bancaria y que afec-
taran a Auditorfa Interna:

- Las entidades tendran que cambiar su orga-
nizacion interna y sus Consejos tendran que
aprobar un marco claro de apetito de riesgo
en el que se insertaran las politicas de pla-
nificacion de capital, de gestion y control
del riesgo y de Auditoria Interna. Asimismo,
har4 falta una visién renovada en temas co-

16. http://www.bde.es/bde/es/areas/supervision/El_Mecanismo_Un_565aad4a9a47241.html
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UNION BANCARIA EUROPEA

Origen del proyecto: circulo vicioso
solvencia soberana y solvencia bancaria

Solvencia
soberana/—\ o
Calificacionsoberana

y del sector
financiero

Solvencia Acceso a mercado
bancaria v mayorista/ Costes

inanciacion

mo la transparencia de la estructura corpo-
rativa, las obligaciones y responsabilidades
del Consejo, el tratamiento de los conflictos
de interés, los nombramientos, las comisio-
nes de auditoria o la funcion de cumpli-
miento, entre otros.

Las entidades tendran que invertir en recur-
s0s humanos y tecnolégicos, ya que la eva-
luacién continua que desarrollara el super-
visor exige que cada banco desarrolle una
funcion especifica de solvencia dindmica.
También habra que dedicar mas recursos a
la Auditoria Interna y dar mas peso a la
evaluacion de riesgos que a la verificacion.

Las entidades tendran que adaptarse a un
modelo de supervisién operativo, preventi-
VO Y estratégico, que se apoya mas en la re-
vision del control interno, de la gobernanza

Componentes de la Unién Bancaria

Supervisor
Unico

Fondo de
Garantia de
Depésitos

Single Unidn
rulebook Bancaria

Marco de
resolucion

y de la solvencia desde el punto de vista di-
namico que en la revision contable.

El Comité de Supervision Bancaria de Basilea
(CEBS), en su documento de consulta Princi-
pios Basicos para una supervision bancaria
eficaz, dedica un principio exclusivo a Audito-
ria Interna, y varios puntos importantes:

Principio 26 — Control y auditoria internos:
el supervisor verifica que los bancos cuen-
tan con adecuados controles internos para
establecer y mantener un entorno operativo
correctamente controlado que facilite la
gestion de su negocio, teniendo en cuenta
su perfil de riesgo. Dichos controles inclu-
yen entre otros las funciones independien-
tes de Auditoria Interna.

El supervisor evalla el trabajo realizado por
la funcion de Auditoria Interna y determina



si puede basarse en ella para identificar
ambitos de riesgos potenciales.

- El supervisor también verifica que la fun-
cion de gestion del riesgo estd sujeta a
examenes periddicos realizados por la fun-
cién de Auditoria Interna.

- Una infraestructura publica bien desarrolla-
da debe incluir un sistema de Auditoria In-
terna que, si no se proporciona adecuada-
mente, puede llegar a desestabilizar los sis-
temas y mercados financieros, o impedir su

mejora.

Por tanto, la funcién de Auditoria Interna es
clave para el Supervisor Unico, pero para de-
sarrollar su papel deberd reforzarse. A conti-
nuacion se enumeran posibles aspectos de
mejora para Auditoria Interna:

. Alineacién de sus planes de auditoria con
los objetivos y prioridades del Supervisor
Unico.

. Auditoria Interna debera asegurarse de
contar con perfiles técnicos adecuados para
la revision de los nuevos procesos supervi-
sados.

- Es previsible que el Supervisor delegue con
mas asiduidad determinados trabajos de
supervision en Auditoria Interna. Esta po-
tencial atribucién conllevaria un incremento
en la dotacion de horas de los equipos de
Auditoria Interna.

A continuacion se detallan una serie de ac-
tuaciones que, sin llegar a ser un requerimien-
to, constituyen buenas practicas que seran va-
loradas positivamente por el Supervisor:

- Ante el énfasis del Supervisor sobre deter-
minados procesos como el de planificacion

del capital y su integracién en la gestién de
la entidad, el alcance de la labor de Audito-
ria Interna no deberad limitarse a la revision
de la calidad del dato, sino que serd nece-
saria una mayor implicacion en la revisién
de los procesos.

- El Consejo de Administracion deberd tener
una mayor implicacién en la revision de los
procesos. Por lo tanto, Auditoria Interna de-
berd asegurarse que se remita al Consejo
toda la informacién necesaria con suficien-
te detalle.

- Auditorfa Interna deberd asegurar la cohe-
rencia de los distintos procesos estratégicos
de la entidad (plan estratégico, plan de ne-
gocio, planificacion de capital, plan de fi-
nanciacion y recovery plan).

- Auditoria Interna deberd asegurar la inte-
gracion del Marco de Apetito al Riesgo en
los distintos procesos de la entidad.

BANCO CENTRAL EUROPEQ: PROXI-
MAS ETAPAS Y RETOS DEL MECANIS-
MO UNICO DE SUPERVISION

Uno de los principales retos a los que el BCE
ha tenido que enfrentarse ha sido el caracter
y el alcance sin precedentes de sus nuevas
funciones. Ademés, el espacio de tiempo para
el establecimiento del MUS es muy corto, mu-
cho mas corto que cuando se establecieron el
BCE y la politica monetaria Unica.

Otra dificultad adicional han sido las modifi-
caciones del calendario. La fecha en que el
BCE ha asumido sus nuevas funciones de su-
pervision se ha retrasado gradualmente desde
marzo hasta noviembre de 2014, lo que ha
significado ajustes constantes de todos los
plazos (procesos de adopcion de decisiones,
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calendario de supervision, preparativos logis-
ticos, contratacién de personal y formacion de
equipos de supervision conjuntos).

El BCE tratara de satisfacer las expectativas
legitimas de rendicion de cuentas y transpa-
rencia en virtud del Acuerdo Interinstitucional
y el Memorando de Entendimiento, estando
plenamente comprometido con el ejercicio de

7

NORMATIVA ESPEC

Hasta el momento se han expuesto los gran-
des cambios acaecidos en el sector bancario
en general pero, por supuesto, también debe-
mos considerar aquellos aspectos que afectan
especificamente a la funcion de Auditoria In-
terna. Nos referimos a documentos normati-
vos y recopilaciones de mejores practicas emi-
tidos por organismos de prestigio internacio-
nal, destacando los siguientes: The internal
Audit Function in Banks de Junio de 2012 y
Guidelines-Corporate Governance Principles
for Banks (actualmente en fase de consultas),
emitidos por el Basel Committee on Banking
Supervision; Supplemental policy statement
on the internal audit function and its outsour-
cing, emitido por la Federal Reserve en enero
de 2013; y Effective internal audit in the fi-
nancial services sector, emitido por el Charte-
red Institute of Internal Auditors de Reino
Unido en julio de 2013.

En un principio podria pensarse que las ten-
dencias normativas internacionales sélo de-
ben preocupar a las entidades de crédito con

FICA PARA LA FUNCION DE AUDITOR

sus responsabilidades en el marco de esos
acuerdos.

Debido a la falta de personal del BCE para el
gjercicio de sus funciones, probablemente se
tendrd que apoyar mas en las areas de Audi-
torfa Interna de las entidades supervisadas,
por lo que es bésico reforzar la funcién e in-
dependencia de Auditoria Interna.

7

A INTERNA

presencia en el exterior. Nada mas lejos de la
realidad, considerando la convergencia regu-
latoria a nivel mundial que se est4 producien-
do. En el medio-largo plazo las pautas marca-
das por los reguladores mas activos, principal-
mente anglosajones, terminaran llegando al
resto de paises desarrollados, con lo que co-
nocer estas tendencias es deseable también
para las entidades locales.

Como es légico, las nuevas regulaciones si-
guen la linea marcada por el Marco Interna-
cional para la Practica Profesional de la Audi-
toria Interna, ampliando sus principios y nor-
mas.

Cabe destacar el especial énfasis que los do-
cumentos hacen sobre los siguientes aspec-
tos:

Las estructuras de gobierno, establecien-
do el lugar donde queda enmarcada la
funcion de auditorfa interna dentro de la or-
ganizacion. Las claves a considerar incluyen
contar con un adecuado estatuto de Auditoria



Interna, adherirse a estandares internaciona-
les adecuados y por supuesto la adecuada re-
lacion con el Comité de Auditoria y el Conse-
jo de Administracion. Estos elementos son in-
dispensables para garantizar la deseada inde-
pendencia de la funcién dentro de la organi-
zacion.

Para el caso de organizaciones con filiales o
sucursales en el extranjero los reguladores in-
sisten en la necesidad de que los responsa-
bles locales de la funcién de auditoria interna
cuenten con la suficiente altura profesional
(seniority), que debe ser comparable a la de
la direccion ejecutiva de aquellas actividades
que tienen que auditar.

La capacidad de auditoria interna para

cuestionar las decisiones de la alta direc-
cion. La funcion de auditoria interna debe ser
capaz de motivar a la direccion para que me-
jore la efectividad del governance, la gestion
de los riesgos y los controles internos.

En este sentido se hace necesario que el Con-
sejo de Administracion y sus comités fijen el
apropiado tono directivo (tone at the top)
que asegure el adecuado soporte y la acepta-
cién de Auditoria Interna en todos los niveles
de la organizacion.

La evaluacion continua de riesgos como

proceso dindmico que incide en las plani-
ficaciones. Los documentos animan a la reali-
zacion de auditorfas continuas como parte de
la tarea de evaluacion de riesgos (Risk As-
sessment), asi como soporte para ajustar las
planificaciones y universos auditables.

Para agregar valor en las organizaciones
Auditoria Interna no debe limitarse a en-
contrar las consecuencias y efectos de las de-
bilidades. Lo realmente relevante es identifi-
car los motivos, lo que nos lleva a la impor-

ENFASIS DE LAS TENDENCIAS

NORMATIVAS INTERNACIONALES

Independencia de la Funcion
de Auditoria Interna

Apropiado “tone at the top”

Auditorias Continuas

e e

Analisis de "root causes”, lecciones
aprendidas y “post mortem”

Refuerzo y ampliacion del universo
auditable

S

tancia de los andlisis de causa (root causes),
lecciones aprendidas y post mortem.

Como es logico los analisis de lecciones
aprendidas no deben limitarse a las debilida-
des encontradas en la propia organizacion.
Conocer en profundidad los motivos que ori-
ginaron los escandalos financieros acaecidos
en los Ultimos tiempos permitira a las organi-
zaciones identificar debilidades y mejorar sus
propios controles.

Los reguladores mencionan aspectos
@ relevantes a incluir en el universo audi-
table. Algunos son realmente novedosos,
mientras que en otras ocasiones se trata de
que la funcion de auditoria interna ponga un
mayor énfasis en temas que ya se estaban
empezando a considerar. Podemos destacar
los siguientes:

Estructura de Gobierno (governance) inter-
no de la organizacion, para todas las lineas
de negocio significativas y a todos los nive-
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Anadir nuevos
elementos al universo
auditable, o reforzar su
evaluacion, llevara
inevitablemente a que
los auditores internos
tengan que incluir
nuevas habilidades
técnicas en su
formacion.
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les. Esto incluye la evaluacion sobre la ade-
cuacion vy efectividad de las respuestas da-
das a los riesgos.

La cultura del riesgo y del control en la or-
ganizacion (tone at the top).

La informacién presentada al Consejo y a la
Direccion Ejecutiva para la toma de decisio-
nes estratégicas y operativas, evaluando si
representa fielmente la estrategia corres-
pondiente al modelo de negocio de la enti-
dad.

La fijacion y adherencia al apetito de ries-
go, evaluando si éste se esta considerando
en las actividades, limites y reportings de la
organizacion.

Riesgo de conducta y riesgo reputacional.
Es primordial que Auditoria Interna evalle
si la organizacién actla con la integridad
debida en su relacion con el cliente, ofre-
ciendo productos en linea con los intereses
de este ltimo.

Gestion del capital y liquidez.

Riesgo estratégico, que en ocasiones es
percibido como una de las causas mas im-
portantes en la reduccién del valor para el
accionista.

Riesgos emergentes, como la gestion de
grandes proyectos corporativos, introduc-
cién de nuevos productos, gestion de pro-
yectos de inversion, fusiones y adquisicio-
nes, externalizacidn de decisiones, etc.

Riesgos de ciberseguridad, cada vez més
relevantes con el creciente uso por parte de
clientes de canales distintos a la oficina tra-
dicional (internet, dispositivos moviles).

Plan de Continuidad de Negocio y Plan de
Desastres, verificando que estén alineados
con el negocio y que se realizan tests de
estrés.

Normativa medioambiental.

Afadir estos elementos al universo auditable
(o reforzar su evaluacion, segun el caso) lleva-
ra inevitablemente a que los auditores inter-
nos tengan que incluir nuevas habilidades
técnicas en su formacion, o incluso es posible
que en ocasiones la funcién de Auditoria In-
terna necesite buscar asesoramiento externo
para cubrir posibles lagunas.

Merece la pena mencionar que en estos do-
cumentos regulatorios se destaca que los su-
pervisores desean apoyarse en una funcion de
Auditoria Interna fuerte dentro de la organi-
zacion, que mantenga una relacion abierta,
constructiva y cooperativa con el regulador.
Esto permitiria intercambiar informacion rele-
vante para que cada uno pueda llevar a cabo
sus responsabilidades eficientemente.

De alguna manera los supervisores se reser-
van la potestad de evaluar la funcién de Audi-
toria Interna para determinar su fiabilidad. Es-
te analisis cobra especial relevancia porque
incide en el perfil de riesgo global percibido
por el supervisor en la entidad financiera vy,
ademas, servira para que el supervisor decida
si puede confiar en las conclusiones de Audi-
torfa Interna.

Pero tengamos en cuenta que la relacién con
el supervisor no es la Unica que cobra espe-
cial relevancia. Podemos destacar también la
relacion con otros proveedores de asegura-
miento, tanto externo (auditoria de cuentas)
como internos (segunda linea de defensa,
fundamentalmente).



La conjuncién de todos estos aspectos es uno
de los grandes retos a los que se enfrenta
nuestra profesion en el futuro, y como todos
los retos supone también una oportunidad
para salir reforzados.

Q@

e Impactos

En los anteriores capitulos hemos expuesto
los cambios que se estan produciendo en la
regulacion y el modelo bancario, a la vez que
se han dado pequefias pinceladas sobre como
van a afectar a la funcién de Auditorfa Inter-
na.

En este capitulo ha llegado el momento de
profundizar y concretar cuéles van a ser las
transformaciones que se llevaran a cabo en
las unidades de Auditoria Interna. Para llegar
a estas conclusiones, nos hemos apoyado en
los resultados de una encuesta realizada ex-
presamente con este fin por parte del Institu-
to de Auditores Internos de Espafia a los Di-
rectores de Auditorfa Interna de entidades fi-
nancieras en Espafa.

Mas adelante, cuando analicemos los impac-
tos y tendencias esperadas en la profesion
volveremos sobre muchos de estos temas,
que se revelan como las claves del futuro de
la funcion.

Analisis de Tendencias, Expectativas

Cada uno de estos cambios o transformacio-
nes los hemos denominado tendencias, que,
en funcién de los aspectos sobre los que ten-
dran mayor impacto, han sido clasificadas en
las siguientes categorias:

- Recursos humanos.

- Estructura organizativa de los departamen-
tos de Auditoria Interna.

- Enfoque, alcance y organizacion de las revi-
siones.

- Recursos técnicos y medios.

El andlisis especifico de cada una de las ten-
dencias identificadas ha sido resumido en una
tabla de tendencias y expectativas recogida
como Anexo a este documento.

TENDENCIAS QUE AFECTARAN A LA ESTRUCTURA DE RECURSOS
HUMANOS DE LOS DEPARTAMENTOS DE AUDITORIA INTERNA

Se producira un ligero incremento de
recursos complementado con la bus-
queda de mejoras de eficiencia

Segun las respuestas de 50 organizaciones a
la encuesta realizada por el Instituto de Audi-

tores Internos de Espafia en 2014, El Pulso de
la profesion, un 26% contest6 que hubo una
disminucion de la plantilla de Auditoria Inter-
na en 2014 (un 14% en 2013). Ademas, un

26,5% respondié que en 2014 disminuyd su
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Las tendencias tendran
mayor impacto sobre
los recursos humanos,
la estructura
organizativa, el
enfoque, alcance y
organizacion de las
revisiones, y los
recursos técnicos de los
departamentos de
Auditoria Interna.
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Los mayores
requerimientos
externos esperados y
las expectativas
crecientes de los
clientes internos,
motivaran que las
organizaciones
busquen en todos los
ambitos ganancias de
eficiencia.
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presupuesto econémico (un 16% en 2013).
Sin embargo, consideramos que a partir de
ahora en el sector bancario en Espafia los
equipos de Auditoria Interna se mantendran
estables o incluso se incrementaran ligera-
mente en el corto y medio plazo.

Junto a esta tendencia positiva en los recur-
s0s, e espera que Auditoria Interna sea capaz
de incrementar los niveles de eficiencia en su
trabajo. Y es que tanto los mayores requeri-
mientos externos esperados (atencion a la ac-
tividad regulatoria y supervisora) como las ex-
pectativas crecientes de los clientes internos,
motivaran que las organizaciones busquen en
todos los dmbitos ganancias de eficiencia que
les permitan cumplir sus objetivos.

Algunas ideas que consideramos pueden con-
tribuir activamente a incrementar la eficiencia
son las siguientes:

Mejoras en el proceso de auditoria

Intensificando la fase de planificacion. Esta
fase es clave para el desempefio del traba-
jo, ya que sienta las bases para el trabajo
de campo. Forman parte de esta fase las
actividades de elaboracion del mapa de
riesgos y controles a auditar, las entrevistas
con los propietarios de los procesos y la
elaboracion del programa de trabajo. El re-
sultado de esta fase se concreta en la co-
municacion a la direccién de los objetivos y
del alcance de la Auditorfa Interna.

Centrando el trabajo de campo en los ries-
gos criticos y en los controles clave. Asocia-
do con lo anterior, y suponiendo un mejor
conocimiento de los procesos, los trabajos
deberan estar centrados en auditar los ries-
gos y controles clave.

El empleo de técnicas estadisticas para la
seleccion de muestras puede contribuir a
obtener ganancias de tiempo e incrementa-
ra la representatividad de la muestra sobre
la poblacion, con lo que no sera necesario
recurrir a pruebas adicionales para la con-
firmacion de hallazgos.

El empleo de técnicas de tratamiento ma-
sivo de datos facilita alcanzar la cobertura
de Auditoria Interna, mejorar la cuantifica-
cion de las incidencias y mejorar la com-
prension de los riesgos. Este es un territorio
donde aun puede avanzarse mucho ya que,
de acuerdo con el estudio elaborado por
PwC sobre el Estado de la Auditoria Interna
en 2013, s6lo un 31% de los encuestados
declaraba utilizar técnicas de anélisis avan-
zado de datos.

Evitar duplicidades y mejorar la coordina-
cién con la segunda linea de defensa y los
auditores de cuentas.

Si bien la implementacién del modelo de las
tres lineas de defensa en nuestras organiza-
ciones es una realidad (el 71% de los Directo-
res de Auditoria Interna respondieron en la
encuesta realizada por el Instituto de Audito-
res Internos de Espafia que efectivamente sus
entidades tenian definido dicho modelo), exis-
ten oportunidades de mejora en su efectivi-
dad operativa.

Ciertamente, resulta complicado que desde
Auditoria Interna se pretenda cubrir todos los
riesgos de la organizacién sin confiar en el
aseguramiento que proporcionan la segunda
linea de defensa y otros proveedores de ase-
guramiento, como los auditores de cuentas
(comUnmente aceptados como cuarta linea).



Para ello es necesario profundizar en la crea-
cién de una visién holistica sobre cuéles son
estos proveedores y fomentar la coordinacién
entre los mismos. El documento de LA FABRI-
CA DE PENSAMIENTO Marco de Relaciones
de Auditoria Interna con otras funciones de
asequramiento, publicado en 2013 por el Ins-
tituto, sefiala especificamente que la coordi-
nacién facilitard un mejor empleo de los re-
cursos y esto llevard a ganancias de eficiencia
para Auditoria Interna.

Esta ganancia de eficiencia tendra una apor-
tacion positiva de la propia evolucién del mo-
delo de las tres lineas defensa. En efecto, con-
sideramos que el modelo tenderd a un mayor
refuerzo de la segunda linea, asumiendo cuo-
tas de responsabilidad adicionales en el en-
torno de control de las organizaciones. Para
ello, la inversion en la formacion de los equi-
pos que la conforman y en los sistemas (apli-
caciones) de control es un elemento clave.

Ademas, esto puede suponer oportunidades
en la rotacion de los equipos de Auditoria In-
terna ya que algunos de los departamentos
que conforman la sequnda linea (Gestién Cor-
porativa de Riesgos, Control Interno, etc.) su-
ponen una salida natural para los auditores
internos, dadas sus competencias y conoci-
mientos.

Ofrecer aseguramiento sobre el disefio y
funcionamiento operativo de la segunda li-
nea de defensa.

Ademas de la coordinacion necesaria descrita
en el apartado anterior, no se debe olvidar
que dentro de la organizacién sélo Auditoria
Interna esta capacitada para ofrecer un ase-
guramiento independiente. Por ello, unido al
proceso natural de refuerzo de la segunda li-

nea, serd necesario que los planes de Audito-
ria Interna se enfoquen cada vez mas en
ofrecer un aseguramiento independiente so-
bre el disefio y funcionamiento efectivo de
aquellas areas que la conforman. En la medi-
da en que se confia en los controles de la se-
gunda capa se podra equilibrar el esfuerzo
auditor en los trabajos sobre la primera capa.

Se requerird una mayor especializa-
cion en determinados riesgos, por lo
que sera necesaria una mayor forma-
cién de los recursos

El entorno cada dia mas complejo, asi como
los cambios regulatorios, nos conducen a un
nuevo modelo de supervision que llevara im-
plicito un cambio organizativo en nuestra fun-
cién, con una mayor especializacion. Se nece-
sitard un talento cada vez més especifico en
las personas que componen los equipos de
Auditorfa Interna.

El reto de Auditoria Interna debe ser seguir
mejorando sus capacidades para poder apor-
tar valor en los nuevos riesgos que van sur-
giendo y que cada dia se hacen mas relevan-
tes. Se debe preparar un plan para alcanzar
las nuevas metas, evaluando las capacidades
e identificando puntos de mejora.

Es necesario contar con los recursos adecua-
dos para aportar valor y para mejorar el rendi-
miento, ampliando el alcance de manera que
se proporcione no sélo aseguramiento sino
también asesoramiento en los riesgos criticos
mas relevantes. Para ello es preciso incremen-
tar los recursos con conocimientos especiali-
zados tanto en las dreas tradicionales como
en los riesgos emergentes, elevando el nivel
de formacién y conocimiento para poder res-

OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

Es preciso incrementar

los recursos con
conocimientos

especializados tanto en
las areas tradicionales

como en los riesgos
emergentes, elevando

el nivel de formacion y

conocimiento para
poder responder a los
desafios que se
presenten.
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En el medio plazo se
deberia crear una
figura, que llamaremos
superauditor interno,
capaz de entender la
mayoria de los riesgos
asociados a una
entidad bancaria.
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ponder a los desafios y a las funciones mas
complejas que se presenten.

Hay una serie de riesgos emergentes que van
a requerir una mayor especializacion del per-
sonal, como pueden ser la gestion de grandes
proyectos, nuevos productos cada dia mas
complejos en determinados segmentos, asi
como el proceso de comercializacion de los
diferentes productos, fusiones y adquisiciones
para alinearse con el interés de los “stakehol-
ders”, infraestructuras de Tl, continuidad del
negocio, analisis masivo de datos, etc.

Auditoria Interna debe tener la capacidad de
auditar todas las areas de la organizacion con
auditores que tengan amplios conocimientos
y experiencia, siendo fundamental la forma-
cién continua y especializada de los mismos.
En este sentido, sequn la Encuesta 2014 al
sector bancario espariol del Instituto de Audi-
tores Internos de Espafia, un 62% de los Di-
rectores de Auditoria Interna consultados con-
sideran que aumentaran las horas dedicadas
a la formacion y casi un 85% hace un segui-
miento de la formacion recibida y necesaria
para garantizar las habilidades requeridas por
Auditorfa Interna.

En relacion con la formacién de los recursos
la FED establece que “los auditores deberian
tener un amplio conocimiento del negocio,
demostrado mediante afios de experiencia en
la auditoria especifica de su industria, amplia
educacion, certificaciones profesionales, pro-
gramas de entrenamiento, participacion en
comités, participacion en asociaciones profe-
sionales y rotacion en los trabajos asigna-
dos.” 7 De esta cita destacamos la importan-
cia otorgada por los reguladores a contar con

auditores internos con certificaciones profe-
sionales adecuadas asi como la participacion
de los mismos en comités y asociaciones pro-
fesionales.

Aumentaran las auditorias de equipos
integrados por miembros con distintas
especializaciones, hasta consolidar la
figura del superauditor interno que
aglutine conocimientos de areas rele-
vantes

Con el fin de enfrentarse a un entorno cada
vez mas complejo y cambiante, no sélo por
los cambios regulatorios sino también por el
impacto constante que tiene el avance de la
tecnologia, los equipos de Auditoria Interna
tenderan a ser multidisciplinares.

Esto implicard una progresiva fusion de los
riesgos relacionados con Tl con los riesgos
funcionales de cada una de las &reas. De esta
manera se pueden detectar nuevos riesgos de
forma constante a través del andlisis masivo
de datos midiendo de una forma mas exacta
el impacto global sobre la organizacion.

La tecnologia no solo ayudard a detectar el
riesgo de TI. También permitird su integracion
en la realizacion de trabajos de auditoria a
través del andlisis masivo de datos. Este he-
cho proporcionara la posibilidad de detectar
los riesgos de una forma mas eficaz sin incu-
rrir en un mayor coste.

A través de la creacion de equipos multidisci-
plinares, el auditor interno serd capaz de en-
tender mejor tanto los riesgos detectados co-
mo los posibles controles a aplicar. En el me-

17. Supplemental policy statement on the internal audit function and its outsourcing. Enero 2013. Reserva Federal. La tra-

duccién ha sido realizada por el equipo redactor.



¢Aumentard la composicién de equipos integrados en los trabajos de Auditoria Interna,
con especialistas en varias areas, incluido un especialista en riesgos de TI?
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Fuente: Encuesta 2014 a Directores de Auditoria Interna del sector bancario espafol. Instituto de Auditores Internos de Espafia.

dio plazo se deberia crear una figura, que lla-
maremos superauditor, capaz de entender la
mayoria de los riesgos asociados a una enti-
dad bancaria. Esto va a exigir una apuesta
constante, por parte del Comité de Auditoria y

de los Directores de Auditoria Interna, por la
calidad e innovacién que suponga un proceso
de mejora continua en el andlisis de datos y
conclusiones obtenidas al respecto.

TENDENCIAS QUE IMPACTARAN EN LA ESTRUCTURA ORGANIZATIVA
DE LOS DEPARTAMENTOS DE AUDITORIA INTERNA

El Director de Auditoria Interna de-
pendera del Consejo o de una Comi-
sién de Auditoria que estara mas in-
volucrada en la definicién del plan de
auditoria y el entendimiento de los re-
sultados de las revisiones.

En primer lugar, hemos de indicar que en la Ii-
nea de atribucion de responsabilidades a la
Comisién de Auditoria se ha publicado el Pro-
yecto de Codigo Mercantil que, en el titulo
VIII, detalla como funciones especificas de di-
cha Comision, entre otras, la de supervisar la
eficacia del control interno de la entidad, su-
pervisar la funcién de Auditoria Interna y los
sistemas de gestion de riesgos y supervisar el
proceso de elaboracién y presentacion, asi co-

mo la integridad, de la informacién financiera
relativa a la entidad.

El Cadigo Unificado de Buen Gobierno de las
sociedades cotizadas en su recomendacion nu-
mero 47 establece “que las sociedades cotiza-
das dispongan de una Funcion de Auditoria In-
terna que, bajo la supervision de la Comisidn
de Auditoria vele por el buen funcionamiento
de los sistemas de informacion y control inter-
no”. Asimismo, la recomendacién niimero 48
establece “que el responsable de la funcion de
Auditoria Interna presente a la Comision de
Auditoria su plan anual de trabajo; le informe
directamente de las incidencias que se presen-
ten en su desarrollo; y le someta al final de ca-
da ejercicio un informe de actividades”.
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Desde Auditoria Interna
hay que potenciar la
relacién con el Comité
Directivo, pues las
expectativas de éste
sobre la funcion
pueden no coincidir con
las de la Comision de
Auditoria. Y Auditoria
Interna debe dar
respuesta a ambos.
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Lo indicado en los parrafos anteriores es un
claro exponente de la relevancia e involucra-
cién que debe tener la Comisién de Auditoria
en todo lo concerniente a la funcién de Audi-
toria Interna y, en concreto, en el plan anual
de Auditoria, el entendimiento de los resulta-
dos y hallazgos de las revisiones, en el sequi-
miento de las recomendaciones y en la medi-
cién del desempefio de la funcién, segun el
documento elaborado por PwC en enero
2014 Los nuevos retos de las Comisiones de
Auditoria de las Sociedades Cotizadas.

También es vital y necesaria su involucracion
en el eje vertebrador de la funcion de Audito-
ria Interna, como son el plan estratégico de
Auditorfa Interna y el plan anual.

La encuesta realizada por el Instituto de Audi-
tores Internos de Espafia al sector bancario
espafiol pone de manifiesto que la involucra-
cién de la Comision de Auditoria Interna so-
bre la funcién de Auditoria Interna repercuti-
ra, principalmente a medio plazo, en la eva-
luacién de su desempefio y en el sequimiento
de las recomendaciones de auditoria y, en
menor medida, en la elaboracion del plan de
Auditorfa Interna.

Para consequir esta involucracion, es basico
que se establezca una comunicacion frecuen-
te, abierta y franca, que no se limite a una
mera formalidad. Lo cual requiere:

Crear oportunidades para que los miem-
bros de la Comisién de Auditoria y los audi-
tores internos puedan comentar los temas
de interés, riesgos del sector, cambios en el
modelo de negocio, nuevas operaciones,
cambios regulatorios, etc. y reunirse con
frecuencia, mas alla de las sesiones forma-
les de trabajo.

Celebrar reuniones especificas mas alla de
las tradicionales requeridas entre la Comi-
sion de Auditoria, la direccion y los audito-
res internos, de manera que se mejore la
calidad de la comunicacién y se amplie la
perspectiva de la Comision.

- Adoptar un enfoque orientado a los ries-
gos, que separe las responsabilidades de
supervision de las funciones de gestion.

Ademas, desde Auditoria Interna debe poten-
ciarse la relacion con el Comité Directivo,
pues las expectativas de este colectivo sobre
la funcién pueden no coincidir con la de la
Comisién de Auditoria. Y Auditoria Interna de-
be dar respuesta a ambas.

El Comité de Auditoria tendra mayor involucracién en:

Entender mejor los hallazgos y planes de accién de los informes

Evaluacion del desemﬁeﬁo de Auditoria Interna
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Fuente: Encuesta 2014 a Directores de Auditoria Interna del sector bancario espafiol. Instituto de Auditores Internos de Espaia.



Se exigiran mayores requerimientos
de informacion (en cantidad y calidad)
como consecuencia de la definicién de
la responsabilidad de los Consejos vy
Comités/Comisiones delegadas.

El Mecanismo Unico de Supervision, ha dota-
do de una mayor involucracién a los érganos
de gobierno de la entidad para la gestion de
los riesgos de la misma. Por tal motivo, se ha
solicitado la constitucion de Comisiones dele-
gadas del Consejo de Administracion —como
la Comisién de Auditorfa entre otras— que su-
pongan un reforzamiento de la gestién y su-
pervision de riesgos, y que sirvan de apoyo al
Consejo de Administracion.

Ello implicard una mayor demanda de infor-
macién a la Comision de Auditoria y un repor-
ting de valor para los érganos de gobierno de
la entidad. La tendencia es que deben existir
canales de comunicacion efectiva y transpa-
rente de las Comisiones de Auditoria con to-
dos los stakeholders y entre ellos con los or-
ganos de gobierno / administradores de la en-
tidad.

Segun el Estudio sobre el estado de la profe-
sioén de auditoria interna de 2013, realizado
por PwC, los stakeholders estan satisfechos
sobre todo con la aportacién de la funcion de
Auditoria Interna en las dreas de actuacion
tradicionales: los controles financieros, el frau-
de y la ética. Sin embargo, lo que menos les
satisface es su aportaciéon en areas menos
tradicionales: la evaluacion de grandes pro-
yectos, el lanzamiento de nuevos productos,
la gestion de proyectos de inversion y las fu-
siones y adquisiciones.

Por tanto, el equipo de Auditoria Interna debe
“dejar atrds el modelo de actuacion tradlicio-
nal (centrado en la validacion de controles y

procesos maduros), para adentrarse en un
modelo basado en el riesgo que permita con-
siderar los riesgos y procesos emergentes, lo
cual aporta un mayor valor a la organizacion
en estos tiempos”.

En este sentido, es importante conocer las ex-
pectativas reales de cada uno de estos grupos
de interés —que, en algunos casos, pueden no
coincidir— ademas de saber comunicar los dis-
tintos servicios que pueden prestarse desde la
funcion de Auditoria Interna.

La busqueda de formulas para que Auditoria
Interna sea percibida como una funcién que
crea valor a la organizacion, el conocimiento
de las expectativas de los stakeholders y la
capacidad de responder en tiempo real a di-
chas expectativas, son preocupaciones de la
mayoria de entidades bancarias espafiolas
que han participado en la encuesta realizada
por el Instituto de Auditores Internos de Espa-
fa.

Auditoria Interna debe ganarse la confianza
de estos 6rganos. Para ello debe proporcionar
informacion que sustente que las actuaciones
de la funcién estan orientadas a dar cobertu-
ra a los riesgos mas criticos para el negocio,
que sus recursos se asignan de forma efectiva
y que se solventan las posibles deficiencias
que pueden existir en este ambito. Es conve-
niente presentar estudios de benchmarking
de la funcion con respecto a otras entidades
del sector y establecer conjuntamente crite-
rios para evaluar y controlar los avances de la
funcion a través de KPI's (Key Performance In-
dicators).

El nimero de solicitudes que reciba Auditoria
Interna para que lleve a cabo proyectos espe-
ciales y ofrezca su punto de vista, es un baré-
metro perfecto para medir la confianza y el
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valor que la organizacion da a la funcién. La
encuesta realizada refleja un incremento,
aunque no significativo, de la prevista dedica-

cion a otros servicios distintos al asegura-
miento tradicional.

¢ Cual prevé que sera la evolucion de la dedicacion a los otros servicios
de Auditoria Interna distintos al aseguramiento tradicional en los proximos tres afios?

| Disminuird significativamente

| Disminuird pero no significativamente

——

, =

0% 10% 20% 30%

40%

50% 60% 70% 80%

% Encuestados

Fuente: Encuesta 2014 a Directores de Auditoria Interna del sector bancario espafiol. Instituto de Auditores Internos de Espafia.

Sera necesario un empowerment de la
funcién tanto a nivel de personas y
medios como de niveles de dependen-
cia y esponsorizacion adecuados, asf
como de integracion y participacion
en comités directivos de las entidades,
con mayor involucracién en los proce-
sos estratégicos de las mismas.

En primer lugar, queremos hacer referencia al
Proyecto de Ley de ordenacién, supervision
y solvencia de entidades de crédito, de fe-
cha 14 de febrero de 2014, en el que se re-
salta la importancia de disponer de una fun-
cién de Auditoria Interna que funcione bajo el
principio de independencia. EI momento eco-
némico actual y el interés por reforzar un
buen gobierno corporativo han contribuido a
la introduccién de cambios y modificaciones
constantes en materia regulatoria y al impul-
so de buenas practicas en el ambito del Go-
bierno Corporativo.

Teniendo en cuenta que la Comisién de Audi-
toria debe apoyarse en la funcion de Audito-
ria Interna a la hora de desarrollar sus res-
ponsabilidades, es muy importante que la ci-
tada funcion sea conocedora de la estrategia
de la entidad y asista a los principales foros
directivos para obtener la informacion y cono-
cimiento adecuados.

En esta linea, los Directores de Auditoria In-
terna que han participado en la encuesta rea-
lizada han destacado que en los préximos
tres afios deberan prestar una mayor atencion
al Riesgo de Gobernanza y al Riesgo Estraté-
gico.

Es importante contextualizar la funcion de
Auditoria Interna dentro del modelo de tres li-
neas de defensa teniendo en cuenta que co-
mo tercera linea es responsable de aportar un
nivel de supervision y aseguramiento objetivo
y de asesoramiento en materia de buen go-



bierno, gestion de riesgos y cumplimiento. En
este punto se visualiza nuevamente la necesi-
dad de una funcién con el suficiente conoci-
miento y experiencia.

Una funcioén de Auditorfa Interna de alto ren-
dimiento, que es como la deben percibir los
diferentes stakeholders requiere disponer del
nivel de esponsorizacion adecuado en la or-
ganizacién y estar dotada de los medios hu-
manos y técnicos que permitan una funcién
que aporte valor para la organizacion.

La seniority del Director de Auditoria Interna
es basica, dada su estrecha relacién con los
miembros de la Comision de Auditoria y con
su presidente. Estos han sido designados te-
niendo en cuenta sus conocimientos en mate-
ria de contabilidad, auditoria o gestion de
riesqos, y su experiencia en distintos sectores
(entidades financieras y no financieras y do-
cencia). La mayoria de ellos participan en
otros consejos y tienen una amplia experien-
cia profesional. El Director de Auditoria Inter-
na debe disponer de conocimientos, experien-
cia, reconocimiento en la entidad y habilida-
des personales y negociadoras que le permita
una interaccion adecuada con todos los
miembros de la Comisién.

Los Directores de Auditoria Interna deben im-
pulsar la funcién hacia el cumplimiento de los
nuevos retos, cuestionandose el statu quo y
redefiniendo lo que puede llegar a ser la pro-
fesion.

Se produciran cambios organizativos
en los departamentos de Auditoria In-
terna derivados de los cambios en el
modelo de negocio.

Los cambios previstos en el modelo de nego-
cio y los nuevos requerimientos regulatorios,

del supervisor dnico y de los stakeholders su-
pondran, entre otros aspectos, cambios en los
riesgos a auditar que requeriran su alinea-
miento organizativo por parte de Auditoria In-
terna, con impacto en personas, medios y en-
foque.

Este cambio constante, asi como un régimen
normativo cada vez mas severo, con regula-
ciones estrictas y mas costosas, provocara
cambios en los modelos de negocio a los que
deberd adaptarse la funcién. Adicionalmente,
se haran necesarias politicas innovadoras pa-
ra mejorar la eficiencia y rentabilidad.

Los nuevos modelos obligaran a:

- Establecer un claro marco de apetito al
riesgo que deberd ser auditado, lo que re-
querird un proceso de adaptacion, asi como
inversién en recursos humanos y tecnoldgi-
Cos.

- Crear una infraestructura que responda a
los nuevos requerimientos de los regulado-
res, con sistemas preventivos enfocados en
la estrategia, el gobierno corporativo y los
procesos de negocio, mejorando la innova-
cién y la calidad con un mayor aprovecha-
miento de la tecnologia.

Auditoria Interna debera desempefar sus fun-
ciones teniendo en cuenta el perfil de riesgos
de la organizacion, desarrollando las capaci-
dades necesarias para mantenerse al dia en
este entorno de riesgos cambiante, aportando
soluciones innovadoras y creativas para crear
valor.

Este cambio supondra un reto al que deberd
enfrentarse, siendo importante su capacidad
para responder en tiempo real a las expectati-
vas de los administradores y los stakeholders.
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Se habilitaran recursos adicionales pa-  cursos que esto conlleva, se tendra que valo-
ra realizar funciones de relacion y rar en qué medida se refuerzan estos equipos
atencion al Mecanismo Unico de Su- 0 si la carga es asumible con los medios exis-
pervisién (MUS), reporting a la Comi-  tentes.
sion de Auditoria y calidad. Este hecho puede provocar cambios organiza-
Actualmente los trabajos administrativos in- tvos, d? Mmanera que un equipo distinto ?l de
y los auditores internos que realizan trabajo de
herentes a la funcion, tales como la elabora- - -
- . . campo, se responsabilice de la elaboracién y
cién de informes para las reuniones de la Co- - . .
o o . comunicacién de los distintos reporting.
mision de Auditoria con la Direccion, o los tra-
bajos de los programas internos de calidad, Algunas entidades de mayor tamafio tienen
son asumidos por los auditores internos y el implantados equipos especificos que se res-
Director de Auditoria Interna. ponsabilizan de la elaboracién y comunica-
cién de los distintos reporting. Estos equipos
Se espera que a corto y medio plazo, con la se caracterizan por:
implantacion efectiva del MUS, los requeri- . faner un conocimiento especifico de los re-
mientos de informacién se incrementen de querimientos de informacion que cada sta-
manera significativa con respecto a los reque- keholder solicita.
rimientos actuales. Esta exigencia adicional va - Disponer de una doble visién de los traba-
a suponer que, en la planificacion de horas jos realizados: global, sobre el conjunto de
disponibles, se presupuesten bolsas de horas trabajos desarrollados por la funcién y al
orientadas a esta finalidad. Después de com- detalle, de manera que el reporte sea preci-
probar en real la verdadera dedicacion y re- s0.
TENDENCIAS QUE IMPLICARAN CAMBIOS EN EL ENFOQUE, ALCANCE
Y ORGANIZACION DE LAS REVISIONES
Disminuira progresivamente la Audito- ciando las revisiones a distancia de oficinas
ria Interna tradicional/presencial de  en detrimento de la auditoria presencial. Pero
oficinas, que pasara a tener menos esta tendencia se ira acentuando porque cada
importancia en términos de recursos y vez se puede obtener mas informacion de la
numero de oficinas revisadas. actividad de las oficinas a distancia gracias a
Uno de los elementos que permitird aumentar las nuevas tecnologias.
lf‘lef'cac'a de A.ud!tona Ir.1t'erna es la .d'lsmmu- También esta contribuyendo a esta tendencia
cm de la audltor.|a rrad/C/qja/ dfz.oflcmas, e§ el hecho de que los gestores documentales
decir, la que requiere una visita fisica a la ofi- L
, cada vez estan mas presentes, de forma que
cina. L
una gran parte de la documentacion de las
En realidad esta tendencia ya se ha materiali- oficinas esté disponible en soporte electronico
zado, y Auditorfa Interna lleva afios poten- (contratos, documentos de identificacion, etc).
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Todo esto propiciard que se produzcan algu-
nos cambios, como pueden ser:

- Algunas entidades solo visitaran las ofici-
nas cuando haya una sefial de alerta de
riesgo o incumplimiento. Y, en consecuen-
Cia, es probable que deje de existir un ciclo
de visita y rotacién (una oficina de bajo
riesgo podria no visitarse en varios afos).

No obstante, es muy probable que la Alta
Direccion siga queriendo que Auditoria In-
terna le ofrezca una calificacién de sus ofi-
cinas, ya que dicha valoracion aporta mu-
cho valor a la Direccion. Por tanto, un reto
muy importante sera integrar las distintas
actividades de auditoria en un indicador
Unico del nivel de riesgo que agrupe tanto
la actividad de auditoria a distancia como
el resultado de la visita presencial cuando
la haya.

- Aumentaran los trabajos transversales so-
bre determinados riesgos en la red comer-
cial, donde el elemento auditable no sera la
oficina, sino un riesgo concreto (y se revisa-
ra el nivel de control que hay sobre ese
riesgo en las oficinas).

En la linea de los trabajos transversales, in-
cluso algunas unidades de Auditoria Inter-

na podrian llegar a decidirse por variar ra-
dicalmente su organizacion interna y crear
equipos de trabajo enfocados a cada tipo
de riesgo. De forma que podrian desapare-
cer por completo los auditores internos que
se dedican en exclusiva a visitar las ofici-
nas.

Por ejemplo:

- La unidad de auditoria de riesgo de cré-
dito supervisara todo el riesgo de crédito,
y sus integrantes seran los responsables
de visitar las oficinas para supervisar el
riesgo de crédito, de definir los indicado-
res a distancia para supervisar ese mismo
riesgo, etc.

- La unidad de auditorfa de riesgo de ne-

gocio supervisara los riesgos de negocio
en las oficinas.

- Y asi con el resto de riesgos.

Este novedoso enfoque tiene, como gran in-
conveniente, el conseguir que esos equipos
trabajen de forma integrada y cohesionada y
que no se pierda la vision general sobre el ni-
vel de riesgo de las oficinas de la red comer-
cial.

¢Disminuiran los recursos (o esfuerzos) destinados a la Auditoria Interna presencial?
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Fuente: Encuesta 2014 a Directores de Auditoria Interna del sector bancario espafiol. Instituto de Auditores Internos de Espafa.
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Aumentaran los procedimientos de
auditoria a distancia y se extenderan
a otras areas distintas al control de Ia
red comercial.

La auditoria a distancia ha tenido un enorme
desarrollo en las entidades financieras para
evaluar el nivel de riesgo de la red comercial.
Sin embargo, su avance para revisar otros ele-
mentos del universo de Auditoria Interna ha
sido desigual y, en general, escaso.

Probablemente, a ello ha contribuido que la
auditorfa a distancia ha sido desarrollada por
equipos con un gran conocimiento de los ries-
gos de la red comercial, pero con poco de
otros riesgos. Del mismo modo, los equipos
de Auditoria Interna que conocen bien otros
riesgos no han tenido la oportunidad, el co-
nocimiento, ni el presupuesto para desarrollar
una auditorfa a distancia de esos riesgos que
supervisan.

Pero una vez que la auditoria a distancia de
la red comercial esta altamente evolucionada,
ha llegado el momento de emplear tiempo y
presupuesto para desarrollar la auditoria a
distancia de otros riesgos. Algunos candidatos
claros son: Riesgos de Tl, Riesgos de capital y
liquidez y Riesgos relacionados con la elabo-
racion de informacion de financiera.

No obstante, hay que tener en cuenta que
adoptar este enfoque requiere una inversion
econémica importante de la que no es nada
facil obtener resultados a corto plazo.

Aumentara la evaluacion dinamica de
los riesgos para determinar los traba-
jos de Auditoria Interna a realizar.

La funcién de Auditoria Interna de las entida-
des financieras, como se ha indicado anterior-
mente, lleva un tiempo plantedndose varias

cuestiones en relacion a las auditorias a dis-
tancia (o auditorfas continuas, ya que suelen
usarse estos dos términos para referirse a la
misma funcion). De hecho, no es un debate
exclusivo de las entidades bancarias sino
también de las unidades de auditoria interna
en otros sectores. Algunas de las preguntas
son:

- ¢Para qué estamos desarrollando herra-
mientas de auditoria distancia? ;Cual es el
objetivo de estas herramientas?

- ¢Desarrollar y explotar estas herramientas
es realmente una funcion de Auditoria In-
terna? ;O deberia ser una funcion de la se-
gunda capa de control?

Creemos que las unidades de Auditorfa Inter-
na acabaran usando estas herramientas para
dos objetivos fundamentales:

- Detectar sefiales de fraude interno (en
aquellas entidades en que Auditoria Interna
sea la principal unidad que tiene la respon-
sabilidad de detectar el fraude interno). No
obstante, este enfoque debe resolver un
problema muy relevante: cémo construir in-
dicadores eficaces de forma que realmente
sean capaces de tener un buen nivel de
prevencion y prediccion de fraude. Actual-
mente, los sistemas de auditoria a distancia
de las entidades financieras tratan grandisi-
mos volumenes de informacion y arrojan
miles de indicadores y alertas que deben
ser revisados, pero sélo un volumen muy
pequefio de esas alertas permite identificar
el fraude interno.

- Utilizar los indicadores a distancia para rea-

lizar una valoracién dinamica de los ries-
gos. Esto se traduciria, por ejemplo, en que:

- Se decidira casi en tiempo real qué ofici-
nas de la red comercial se van a visitar fi-
sicamente, en funcién del nivel de riesgo.



- El plan anual sufrird varias modificacio-
nes a lo largo del ejercicio, con el objeto
de priorizar la revision de los riesgos que
afloren de dicho sistema dindmico de
evaluacion.

Se dard un mayor énfasis a la audito-
ria interna de procesos, de informacion
de gestion y gobierno corporativo.

Ante el énfasis del MUS sobre determinados
procesos como el de planificacién del capital
y su integracion en la gestién de la entidad y
con el resto de procesos, el alcance de la la-
bor de Auditoria Interna no debe limitarse a
la revision de la calidad del dato, sino que va
a ser necesaria una mayor implicacion en la
revision de los mencionados procesos.

Por ejemplo, con respecto al calculo de capi-
tal, muchas unidades de Auditoria Interna op-
taran por crear equipos integrados (especial-
mente incorporando auditores de Tl) para:

- Construir simuladores de célculo, con ayu-
da de los auditores de Tl (y equipos integra-
dos). No obstante, esta alternativa es alta-
mente costosa en recursos y sélo podré ser
afrontada por grandes departamentos de
Auditorfa Interna.

- Entender adecuadamente todos los proce-
sos de calculo de capital, teniendo en cuen-
ta que los calculos estaran altamente auto-
matizados.

Pero también habra ciertos aspectos que ga-
naran en importancia en el universo de Audi-
torfa Interna y sobre los que se haran mas
trabajos:

- Buen gobierno corporativo.

- Informacién presentada al Consejo y direc-
cion ejecutiva para la toma de decisiones
estratégicas y corporativas.

- Riesgo estratégico y de negocio.

- Otros riesgos emergentes: creciente com-
plejidad del proceso de comercializacién,
introduccién de nuevos productos, fusiones
y adquisiciones o proyectos de inversion,
etc.

Se realizaran trabajos con enfoques
novedosos, tanto en alcance como,
sobre todo, en opiniones.

Una de las cuestiones en las que se esfuerzan
mucho los departamentos de Auditoria Inter-
na es en aportar valor a la organizacion y que
sus trabajos, informes y opiniones sirvan co-
mo palanca de mejora de las entidades.

Para conseguir aportar este valor, Auditoria
Interna realizard determinadas actuaciones:

- Es de esperar que aumenten los trabajos de
asesoramiento encargados por la Alta Di-
reccion.

- Aumentaran los trabajos orientados a eva-
luar el marco de "governance" y control de
la entidad.

- Cada vez mas equipos de Auditoria Interna
realizaran trabajos con enfoques novedo-
sos, traspasando las lineas de confort habi-
tuales. Se tratara de trabajos mas arriesga-
dos o atrevidos, entendidos como aquellos
en los que las conclusiones entran en el te-
rreno de la opinién y donde hay cierto com-
ponente de subjetividad. Por ejemplo, se
opinara sobre si:

- Las clausulas de contratos con consumi-
dores son claras.

- Los informes de los analistas de riesgo
tienen el nivel de calidad adecuado.

- Los costes en el desarrollo de determina-
dos proyectos son razonables o si, por el
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contrario, son excesivos (especialmente,
en el ambito de las TI).

- Se auditaran los nuevos productos rele-
vantes antes de que salgan al mercado.

La tipologia de trabajos desempefa-
dos por Auditoria Interna experimen-
tara variaciones significativas en el
medio plazo.

Este hecho vendra producido por varios as-
pectos:

- En primer lugar, por la solicitud de nuevos
informes por parte de los organismos regu-
ladores y supervisores que implicaran un
cambio tanto de enfoque como de capaci-
tacion por parte de los distintos equipos en
funcién de los riesgos que puedan surgir en
este sentido.

- Los cambios en la normativa especifica pa-
ra Auditoria Interna (por parte de la Fed,
Basilea, etc.) implicardn una constante ob-
servancia de los nuevos riesgos que puedan
surgir en las distintas areas: estratégica y
de negocio, riesgo de capital y liquidez,
riesgo de conducta y reputacional, apetito
de riesgo, governance, eventos corporati-
vos, etc.

- Cabe destacar la necesidad de las areas de
Auditoria Interna de alinearse con los ries-
gos de la entidad derivados del lanzamien-
to de nuevos productos: riesgos juridicos y
reputacionales, principalmente. Esto implica
que la funcién deba estar presente, al me-
nos con caracter informativo, en los princi-
pales flujos de comunicacién de las entida-
des con una doble finalidad:

- Detectar con caracter preventivo aquellos
nuevos riesgos que puedan surgir de un
entorno financiero en constante cambio.

- Promover e impulsar la cultura de control
en el resto de la organizacion.

- Por Ultimo, destacar la funcion de Auditoria
Interna con respecto a la implicacién en los
nuevos riesgos que puedan surgir fruto de
los cambios del entorno. Aspectos como la
ciberseguridad, normativa medioambiental,
etc. implicaran un cambio tanto en los ma-
pas de riesgos corporativos como en el ma-
pa de é&reas auditables que exigird una
adaptacion progresiva y constante a la hora
de enfocar el nuevo entorno.

Los cambios profundos en el entorno
regulatorio tendran una repercusion
directa en la metodologia de trabajo
de Auditoria Interna.

Dichos cambios afectaran a las principales fa-
ses del trabajo de auditoria, en concreto:

- El volumen de trabajos incluidos en el
plan anual aumentara por indicacion di-
recta de los reguladores.

Este hecho tendrd un impacto relevante en
el consumo de recursos dedicados a estas
revisiones. Teniendo en cuenta que las esti-
maciones sobre la evolucién del personal
de los departamentos de Auditoria Interna
prevén, en general, que los recursos se
mantendran estables (si bien hay también
quien aboga por un crecimiento significati-
Vo) serd necesario ajustar a dichas exigen-
cias el nimero de trabajos incluidos en el
plan de auditoria.

Este impacto en la cobertura de las revisio-
nes deberd ser compensado con técnicas
de auditorfa continua / a distancia y con el
uso de herramientas tecnoldgicas.

Por otra parte, la Comisién de Auditoria ird
incrementando progresivamente su involu-



cracién en la determinacién del plan anual,
lo que —junto a la necesidad de adaptarse
a un entorno cambiante y la progresiva ali-
neacion de los objetivos de Auditoria Inter-
na con la estrategia de la organizacion—
obligard a que los planes anuales sean mas
dindmicos, flexibilizandose la posibilidad de
realizar cambios en los mismos con poste-
rioridad a su presentacién y aprobacion por
la Comision.

- El proceso de evaluacion de riesgos (risk
assessment) cobrara una mayor relevan-
cia, obligando a que se le dediquen mas
recursos de los utilizados hasta la fecha.

Se consolidara el enfoque continuo de este
proceso, que deberd apoyarse en sistemas
de seguimiento periddico instrumentados
en indicadores y alertas de riesgo automati-
zadas a partir de la informacion disponible
en los sistemas. En este sentido, las técni-
cas de auditorfa continua / a distancia, que
actualmente se centran en las revisiones de
oficinas, se extenderan al resto de areas de
actividad.

Por otra parte, el modelo de referencia para
las evaluaciones de riesgo se basara en la

metodologia armonizada de evaluacion que
surja del nuevo modelo de supervision.

- La mayor involucracion de los regulado-
res, exigira la realizacion de trabajos por
encargo con una reducida flexibilidad en
lo que a la determinacion del alcance se
refiere.

En contraposicién, el alcance del resto de
trabajos incluidos por decision propia en el
plan de auditoria, se caracterizara por pre-
sentar enfoques y alcances novedosos, evo-
luciondndose desde un esquema de progra-
ma de trabajo fijo para cada tipo de activi-
dad a programas de trabajo elaborados ad-
hoc para cada revisién, adaptandose a las
circunstancias del entorno y la entidad y a
las exigencias de los stakeholders.

No se estima que en el corto plazo el al-
cance de las revisiones se vea afectado por
la implantacion de los modelos de asegura-
miento combinado (combined assurance)
ya que, si bien una parte mayoritaria de las
entidades consideran que evolucionaran
hacia los mismos, el camino que queda por
recorrer para conseguir su implantacion es
todavia largo.

TENDENCIAS QUE IMPACTARAN EN LOS MEDIOS Y RECURSOS TEC-
NICOS UTILIZADOS PARA LA REALIZACION DE LAS REVISIONES

Los equipos de Auditoria Interna se
apoyaran mas en la verificacion del
funcionamiento de determinados con-
troles automaticos y en el tratamiento
masivo de datos para obtener conclu-
siones e indicios.

El incremento del uso de las nuevas las tecno-
logias por los negocios bancarios genera in-

gentes cantidades de datos en la organiza-
cion y provoca que los procesos de negocio
soporten numerosos controles automaticos.

Ante esta situacion, los equipos de Auditoria

Interna deberdn prestar mas atencion a la

comprobacién del correcto funcionamiento de
determinados controles automaticos, asi co-

mo al tratamiento masivo de datos para obte-
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No se estima que en el
corto plazo el alcance
de las revisiones se vea
afectado por la
implantacion de los
modelos de combined
assuranceya que (...)
el camino que queda
por recorrer para
conseguirlo es todavia
largo.

@ -



OBSERVATORIO SECTORIAL

LA FABRICA DE PENSAMIENTO

INSTITUTO DE AUDITORES INTERNOS DE ESPANA

El desarrollo de
modelos y
procedimientos de
auditoria continua es
un reto a alcanzar por
la mayoria de
departamentos de
Auditoria Interna de
entidades bancarias
espafolas
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ner el aseguramiento de los procesos de ne-
gocio y una correcta mitigacion de riesgos. En
ocasiones, se dejara de trabajar con muestras
de datos para pasar a procesar la totalidad de
datos relevantes a cada caso.

Ello supondra que a los equipos de trabajo se
incorpore personal con conocimientos técni-
cos, incluidos especialistas de Tl, tal como po-
ne de manifiesto la encuesta realizada en lo
que se refiere a la composicién de equipos in-
tegrados (ver gréfico pagina 35).

En este punto, la auditorfa continua es una
herramienta fundamental para ayudar a valo-
rar la probabilidad e impacto de los riesgos,
incluso detectar ocurrencias puntuales para
ser corregidas por la organizacién y retroali-
mentar al negocio para mejorar los controles
subyacentes. El desarrollo de modelos y pro-
cedimientos de auditoria continua es un reto
a alcanzar por la mayoria de departamentos
de Auditoria Interna de entidades bancarias
espafiolas, segun los resultados de la encues-
ta.

Asegurar que las aplicaciones que generan
los datos dejen las correctas pistas de audito-
ria y la utilizacion de plataformas tecnoldgica-
mente avanzadas que permitan de forma na-
tural para el auditor correlacionar y analizar
estas pistas, es un reto apasionante y un meé-
todo factible de abordar la Auditoria Interna
del futuro.

Tampoco se debe abandonar la auditoria mas
tradicional que aborda el aseguramiento de
las diferentes actividades de la empresa, pero
utilizando mecanismos mas novedosos para
las revisiones, ya que la validez de los datos
que gestiona la entidad y los analisis sobre
éstos son un mecanismo para garantizar una
supervision eficaz.

La evolucién de los negocios y de la
tecnologia ird acompanada de un pro-
gresivo uso de herramientas informa-
ticas como apoyo a las auditorias.

Las ingentes cantidades de datos disponibles
en las entidades suponen un cambio de para-
digma que implica el uso de nuevas herra-
mientas para la gestién, descubrimiento y
proceso de esta informacion.

El término Big Data, tan de moda Ultimamen-
te, intenta concentrar esta idea y las tecnolo-
gias necesarias para su proceso. Sin abando-
nar los tradicionales datos relacionales, bien
estructurados y fruto de los procesos de ne-
gocio maduros, ahora surge la necesidad de
enriquecer las conclusiones extraidas de estos
datos con una nueva informacién no estructu-
rada y fruto de actividad no necesariamente
transaccional.

La posibilidad de disponer de herramientas
que permitan el manejo de este nuevo para-
digma de forma agil supone, de facto, la dife-
rencia entre crear valor o no crearlo. Auditorfa
Interna debe ser capaz de utilizar estas herra-
mientas, ya que un correcto uso de las mis-
mas supondrd un aseguramiento mucho mas
eficaz de la actividad del negocio.

Los cambios en el entorno tecnoldgico para el
manejo masivo de datos y la integracién de la
tecnologia en el trabajo de campo de los au-
ditores internos, representan un fuerte impac-
to en la funcion, segln expresan los Directo-
res de Auditoria Interna de entidades banca-
rias espafiolas que han participado en la en-
cuesta. En concreto, y por este orden, se espe-
ra que la tecnologfa impulse la priorizacion de
dindmica de los riesgos, el empleo de herra-
mientas de auditoria continua y la utilizacion
intensiva de datos data mining.



¢Qué tipo de cambios en los medios/tecnologia de Auditoria Interna considera
que se van a producir?

" o "

Herramienta de gestion del conocimiento de Auditoria Interna

| =

e S—

0% 5% 10% 15%

20% 25% 30%

% Encuestados (pregunta de opcion multiple)

Fuente: Encuesta 2014 a Directores de Auditoria Interna del sector bancario espafiol. Instituto de Auditores Internos de Espafia.

Q Aseguramiento

y Combined Assurance

Por si todas las oportunidades que la funcién
de Auditoria Interna tiene para aportar valor a
las entidades bancarias, expuestas en el capi-
tulo anterior, no fueran suficientes, en el hori-
zonte se plantean posibilidades adicionales
relacionadas con las otras funciones de ase-
guramiento.

Nuestro estudio revela que la mayoria de las
entidades de crédito tienen establecido un es-
quema de gestién de riesgos basado en el
modelo de tres lineas de defensa.

Dicho modelo, si bien es considerado por la
profesion como una best practice, presenta
una serie de retos:

- Que exista una clara definicién de respon-
sabilidades.

- Que asegure que los objetivos de las Uni-
dades de Negocio estan alineados con los
objetivos estratégicos de la Organizacion.

- Que los procesos de control agregan valor
al negocio.
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La dimension y
complejidad de la
gestion de riesgos
dentro de las
instituciones bancarias,
ha obligado a distribuir
entre varios
departamentos las
responsabilidades de la
segunda linea de
defensa, lo que obliga a
establecer mecanismos
que aseguren la
adecuada coordinacion
y reporting.
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Que los proveedores de aseguramiento
(assurance providers) tengan perfiles, capa-
cidades y herramientas comunes y compa-
rables entre si.

La dimension y complejidad de la gestion de
riesgos dentro de las instituciones bancarias,
ha obligado a distribuir entre varias unidades
o departamentos las responsabilidades de la
segunda linea de defensa, lo que las llevara a
establecer mecanismos que aseguren la ade-
cuada coordinacion de la actividad de los dis-
tintos actores y a definir esquemas homogé-
neos de reporting.

Ante este escenario, el modelo de tres lineas
de defensa requiere de un esquema de traba-
jo que garantice la eficaz y eficiente actuacion
de cada una de ellas.

Para ser eficaz, es necesario que:

Se cuente con una metodologia claramente
definida y una adecuada asignacion de res-
ponsabilidades para todos los participantes
en el modelo.

Los objetivos de la organizacion, a todos
los niveles, sean entendidos y compartidos

por las tres lineas y el apetito de riesgo es-
té apropiadamente definido y comunicado
a toda la organizacion.

Los perfiles de las personas sean coheren-
tes y estén a la altura de las demandas téc-
nicas de la funcion y que su ubicacién den-
tro de la estructura organizacional sea
acorde con las responsabilidades asigna-
das.

La metodologia promueva la actuacién pro-
activa y las responsabilidades potencien el
caracter preventivo de las labores de ase-
guramiento sobre el correctivo.

Para ser eficiente, se requiere:

Contar con una metodologia de trabajo ho-
mogénea que promueva el trabajo colabo-
rativo entre las tres lineas, un lenguaje co-
mun que permita generar un reporting
comparable de la actividad de las distintas
lineas y un esquema de comunicacion que
prime la transparencia.

- Que los apoyos tecnoldgicos sean comunes
y faciliten la transmisién de la informacién
necesaria entre las distintas lineas e intrali-

EFICACIAYY EFICIENCIA EN EL MODELO DE LAS TRES LINEAS DE DEFENSA

- Metodologia claramente definida. Clara asignacion de responsabilidades.
- Objetivos entendidos y compartidos por las tres lineas.

- Perfil técnico a la altura de las demandas de la funcién.

- Ubicacion en la organizacién acorde con las responsabilidades.

- Potenciar el caracter preventivo sobre el correctivo.

- Trabajo colaborativo entre las tres lineas. Transparencia en la comunicacion.

- Fuente Gnica de informacion para la gestion de los riesgos.

- Mapa de cobertura para que la organizacién conozca quién supervisa
los riesgos y con qué intensidad.




nea, de tal manera que se constituya en la
fuente Unica de informacién para la gestién
de los riesgos.

La construccion de un mapa de cobertura
que permita a la organizacién conocer la
intensidad con la que los riesgos mas rele-
vantes estan siendo supervisados y por
quién o quiénes.

Y, por supuesto, todo lo anterior requiere de
un esquema de evaluacion independiente,
que deberd ser aportado por Auditoria Inter-
na.

ASEGURAMIENTO COMBINADO

Pero las futuras oportunidades para Auditoria
Interna no acaban aqui.

La problemética antes descrita no ha sido pa-
sada por alto por las propias entidades, ni por
algunos reguladores, por lo que han empeza-
do a surgir esquemas de gestion con el objeti-
vo de solucionarla.

Asi, el King Code of Corporate Governance,
mejor conocido como King Ill, propone el es-
tablecimiento de un esquema de Asegura-
miento Combinado (Combined Assurance)
que define como: “La integracion, coordina-
cion y alineamiento de todas las funciones de
aseguramiento dentro de la Organizacion pa-
ra optimizar el nivel de gobierno, riesgo y
control”.

En definitiva, el aseguramiento combinado
(combined assurance) persigue maximizar la
eficiencia del control, de la supervision de los
riesgos y del governance de una compafiia y,
a la vez, optimizar el confort global que perci-
ben las Comisiones de Auditoria y de Riesgos,

partiendo de la definicion del grado de aver-
sién al riesgo (apetito de riesgo) que cada en-
tidad haya establecido.

La puesta en practica de dicho esquema ha
puesto en evidencia que el area que esta en
mejores condiciones técnicas y organizativas
para llevar a cabo una implantacién exitosa
es Auditoria Interna.

Son varias las razones por las que las entida-
des que han implantado un esquema de com-
bined assurance han hecho el encargo a Audi-
toria Interna, entre ellas tenemos:

El amplio conocimiento que tiene de los
procesos y los riesgos de entidad.

La vision global y objetiva que tiene de Ia
estructura de control.

La ausencia de conflictos de interés, respec-
to a la segregacion de funciones y asigna-
cién de responsabilidades.

El conocimiento de toda la estructura orga-
nizativa y de funcionamiento.

Experiencia en la gestion de proyectos de
alcance transversal.

Alto nivel de interlocucion con la direccion
y con todas las unidades de la organiza-
cion.

La respuesta a la pregunta que subyace en
cuanto al posible impacto negativo en la in-
dependencia de la funcién al involucrarse en
la implantacién de este esquema, la encontra-
mos en el Consejo para la Practica Coordina-
cion de las funciones de aseguramiento, emi-
tido por el 1A, donde se establecen las pautas
de actuacion que debe sequir el auditor en el
desarrollo de este encargo.
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La puesta en practica
de un esquema de
Aseguramiento
Combinado ha
evidenciado que el area
que esta en mejores
condiciones técnicas y
organizativas para
llevar a cabo una
implantacion exitosa es
Auditoria Interna.
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@ Anexo - Tabla de Tendencias

A
ESTRUCTURA ENFOQUE, ALCANCE Y

TENDENCIA.- Se producira un ligero incremento de recursos complementado con la bus-

queda de mejoras de eficiencia.

EXPECTATIVAS

- Auditar puntos/riesgos criticos y controles clave.

- Mejorar técnicas de muestreo y anélisis de datos.

- Mejorar la fase de planificacion (conocimiento de la actividad y riesgos asociados).
- Mayor coordinacién con la segunda linea de defensa.

- Refuerzo de la segunda linea, mayor relevancia.

- Aseguramiento independiente de la sequnda linea de defensa.

TENDENCIA.- Se requerira una mayor especializacion en determinados riesgos por lo que

sera necesaria una mayor formacion de los recursos.

EXPECTATIVAS

- Entornos mas complejos que requieren un mejor conocimiento de los riesgos para evaluar la
efectividad de los controles.

- ldentificar riesgos que creemos que son més propensos a requerir especializacion.

- Como consecuencia de los requerimientos regulatorios derivados de MiFID, BIl, BIll, EMIR,
DFA, etc., y al desempefiar funciones de aseguramiento en relacién con diversas cuestiones,
sera necesario:

- Formacion especifica en las materias requeridas por cada una de ellas a los auditores in-
ternos.

- Adquirir nuevo talento especializado en tales materias que entiendan del conocimiento
subyacente requerido.
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TENDENCIA.- Aumentaran las auditorias de equipos integrados por miembros con distin-
tas especializaciones, hasta consolidar la figura del superauditor que aglutine conocimien-

tos de areas relevantes.

EXPECTATIVAS

- No se entiende un proceso de negocio sin la tecnologia.
- Dificil que un auditor pueda saber de todo, incluido TI.

- No centrarse solo en riesgos de TI.

- Un equipo multidisciplinar sera capaz de entender mejor los riesgos y los controles necesa-
rios.

- Y, sies posible, el superauditor.

TENDENCIA.- El Director de Auditoria Interna dependera directamente del Consejo o de la
Comision de Auditoria, que tendera a aumentar su involucracion en la definicion del plan de

auditoria y el entendimiento de los resultados de las revisiones.

EXPECTATIVAS

- Dependencia funcional directa del Director de Auditoria Interna del Consejo o de la Comision
de Auditoria.

- Mayor involucracion de la Comision de Auditoria en:
- Plan estratégico de Auditoria Interna.
- Plan de Auditoria Interna.
- Medir el desempefio de la funcién.
- Entendimiento de los hallazgos y planes de accion.
- Seguimiento de recomendaciones.

TENDENCIA.- Se exigiran mayores requerimientos de informacion (en cantidad y calidad)

como consecuencia de la explicitacion de la responsabilidad de los consejos y comités/comi-
siones delegadas.

EXPECTATIVAS
- Mayor demanda de informacion por parte de la Comision de Auditorfa.

- Crear un reporting de valor para los Organos de Gobierno, que anticipe y evallie riesgos futu-
ros:
- Grandes proyectos.
- Lanzamientos de nuevos productos.
- Proyectos de inversion.
- Fusiones y adquisiciones.
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ESTRUCTURA TENDENCIA.- Sera necesario un refuerzo de la funcion tanto a nivel de personas y medios
como de niveles de dependencia y esponsorizacion adecuados, asi como de integracion y

participacion en comités directivos de las entidades, con mayor involucracion en los proce-
sos estratégicos de las mismas.

EXPECTATIVAS

- EI refuerzo es necesario a nivel de personas, medios, niveles de dependencia y esponsoriza-
cion.

- Mayor integracién y participacion en comités directivos.

- Mayor involucracion en los procesos estratégicos de la Entidad.

- Reconocimiento de la experiencia, conocimiento y prestigio del Director de Auditoria Interna.

TENDENCIA.- Se produciran cambios organizativos en los departamentos de Auditoria In-

terna derivados de los cambios en el modelo de negocio.

EXPECTATIVAS

- Los cambios previstos en el modelo de negocio y los nuevos requerimientos regulatorios, del
supervisor Unico y de los stakeholders supondran, entre otros, cambios en los riesgos a audi-
tar que requeriran su alineamiento organizativo por parte de Auditoria Interna con sus efec-
tos consecuentes en personas, medios y enfoque.

TENDENCIA.- Se habilitaran recursos adicionales para realizar funciones de relacion y
atencion al Mecanismo Unico de Supervision (MUS), reporting a la Comision de Auditoria y

Calidad.

EXPECTATIVAS

- Mayores demandas de informacién que requeririan mas tiempo al Director de Auditoria Inter-
nay a la linea gerencial auditora (en cada uno de los tres puntos).

- Necesidad de ajustar la planificacién, dotando horas de trabajo a esta finalidad.
- Posibilidad de ampliar los equipos de reporting.

ENFOQUE, ALCANCE Y TENDENCIA.- Disminuira progresivamente la auditoria tradicional/presencial de oficinas, que

pasara a tener menos importancia en términos de recursos y niimero de oficinas revisadas.

EXPECTATIVAS

- Se intensificara el uso de herramientas que permiten auditar a distancia gracias al uso de la
tecnologia en los procesos (como el uso de la firma digital manuscrita o la digitalizacién de
documentos).

- Podrian desaparecer los ciclos de revision de oficinas siendo visitadas solo cuando se produz-
can determinadas sefiales de alerta concretas.
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TENDENCIA.- Aumentaran los procedimientos de auditoria a distancia y se extenderan a

otras areas distintas al control de la red comercial.

EXPECTATIVAS

- Aumentara la auditoria a distancia de otros riesgos ajenos a la red de oficinas (Tl, capital, li-
quidez, etc).

- No obstante, este enfoque tiene elevada complejidad y coste, y no serd facil obtener resulta-
dos a corto plazo.

TENDENCIA.- Aumentara la evaluacion dinamica de los riesgos para determinar los traba-

jos de auditoria a realizar.

EXPECTATIVAS
- La auditoria continua se usaré para alimentar dinamicamente los riesgos.
- Los planes anuales podrian reevaluarse varias veces al afio.

TENDENCIA.- Se dara un mayor énfasis a la auditoria de procesos, de informacion de ges-

tion y gobierno corporativo.

EXPECTATIVAS

- En la auditoria de determinados procesos especificos del sector bancario se realizaran traba-
jos con mayor alcance y complejidad. Pero estos alcances consumiran muchos recursos.

- Otros aspectos del universo de Auditoria Interna adquirirdn mas importancia, como el buen
gobierno corporativo o el riesgo estratégico y de negocio.

TENDENCIA.- La tipologia de trabajos desempefiados por Auditoria Interna experimentara

variaciones significativas en el medio plazo.

EXPECTATIVAS

- Los reguladores/supervisores estan solicitando a Auditoria Interna la realizacion de trabajos
especificos que requeriran enfoques distintos a los habituales.

- Como consecuencia de la nueva normativa surgirdn nuevos entes auditables (por ejemplo,
por Nuevos procesos o por peticiones expresas del supervisor a Auditoria Interna). Ademas la
normativa especifica para Auditoria Interna de la FED y Basilea habla de reforzar los trabajos
referidos a riesgo estratégico y de negocio, riesgo de capital y liquidez, riesgo de conducta y
reputacional, apetito de riesgo, gobierno corporativo, eventos corporativos, etc.

- En consonancia con el punto anterior, pueden surgir nuevos riesgos a auditar, derivados de la

introduccion de nuevos productos, por fusiones y adquisiciones, por grandes eventos o suce-
sos corporativos, etc.
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ENFOQUE, ALCANCE Y TENDENCIA.- Se realizaran trabajos con enfoques novedosos, tanto en alcance como, so-

bre todo, en opiniones.

EXPECTATIVAS
- Estos enfoques mas novedosos aportaran mayor valor para la alta direccion.
- Aumento de los trabajos de asesoria.

TENDENCIA.- Los cambios profundos en el entorno regulatorio tendran una repercusion

directa en la metodologia de trabajo de Auditoria Interna.

EXPECTATIVAS
- Los cambios en el entorno regulatorio afectaran a las principales fases del trabajo de Audito-
ria Interna y, en concreto, a:
- La determinacién del plan anual de Auditoria Interna, que deberd ajustarse a los requeri-
mientos de los reguladores.
- El proceso de evaluacion de riesgos, sobre el que se exigird mayor actualizacion y ajuste a
la metodologia armonizada de los reguladores.

- Al alcance de los trabajos, que estara sujeto a los requerimientos especificos de los regula-
dores y de la Comision de Auditorfa. A su vez, el resto de trabajos podra orientarse hacia
enfoques mas novedosos.

TENDENCIA.- Los equipos de Auditoria Interna se apoyaran mas en la verificacion del co-
rrecto funcionamiento de determinados controles automaticos y en el tratamiento masivo

de datos para obtener conclusiones e indicios.

EXPECTATIVAS

- Las conclusiones de las auditorias se basaran cada vez mas en:
- Los resultados de pruebas masivas de datos y menos en muestreos estadisticos.
- Pruebas de controles automaticos en los procesos de negocio.

- Posibilidad de explotar cantidades ingentes de datos, correlacionando informacién, para de-
tectar tendencias y patrones asi como incidencias puntuales.

TENDENCIA.- La evolucién de los negocios y de la tecnologia ird acompafada de un pro-

gresivo uso de herramientas informaticas como apoyo a las auditorias.

EXPECTATIVAS

- La evolucion de la auditoria continua dependerd de la capacidad de la explotacién masiva de
datos.

- Necesidad de herramientas informaticas que permitan la explotacion masiva de datos.
Los auditores internos deben ser conocedores del manejo de estas herramientas informéticas.
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Este nuevo documento de LA FABRICA DE PENSAMIENTO est4 dedicado
al sector bancario. Toda economia moderna requiere que este sector sea
solvente y eficaz. La crisis financiera global que ha golpeado con dureza
nuestro pais lo ha puesto una vez mas de manifiesto. Las entidades con
un gobierno de riesgos suficiente y un ambiente de control adecuado
han tenido que hacer frente a grandes dificultades. Aquéllas cuyo foco
no estaba situado en el control y la gestion de los riesgos, simplemente
han desaparecido o han sido intervenidas con un enorme coste para la

economia y las finanzas publicas.

Esta documento hace un andlisis del sector para identificar los cambios
mas relevantes previstos en los modelos de negocio y en la regulacion
a fin de tratar de anticipar los retos y expectativas que deben afrontar

las Direcciones de Auditoria Interna para el cumplimiento de su mision.
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