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A cerca del Instructor

JORGE BADILLO AYALA

»  Es ecuatoriano, cuenta con mas de |7 anos de experiencia en labores de auditoria:
interna, financiera, de gestion, forense, informatica. Trabaja en la companhia minera
canadiense Kinross Gold Corporation como Auditor Interno Regional para Sudamérica,
con sede regional en Chile.

»  Tiempo atras trabajo para la Organizacion de las Naciones Unidas ONU como Contralor
Financiero de la Organizacion Internacional para las Migraciones, Mision en Ecuador;
antes se desempend en Ecuador como Manager en Ernst & Young y también fue Director
de Auditoria Interna del Servicio de Rentas Internas — SRI.

»  Fue postulante al cargo de Contralor General del Estado de Ecuador en el ano 2012.

»  Es Doctor en Contabilidad y Auditoria - CPA; Magister en Administracion de Empresas -
MBA.

»  Cuenta con las certificaciones internacionales:

» CIA — Certified Internal Auditor;

» CCSA - Certification in Control Self — Assessment Auditor Interno Regional _
»  CGAP — Certified Government Auditing Professional Sudamérica
»  CRMA — Certification in Risk Management Assurance Kinross Gold Corporation
»  CISA — Certified Information Systems Auditor m
»  Es 2doVicepresidente de la Federacion Latinoamericana de Auditores Internos FLAI. Es c%
miembro de Comités Internacionales y de Equipos de Trabajo del IIA Global. Es miembro o o
del Directorio del Instituto de Auditores Internos de Chile. Fue Presidente del Instituto CCSA CGAP
de Auditores Internos del Ecuador.
L s Certified Information
» A nivel internacional es conferencista, instructor y docente universitario en los temas de C R MA Ccisg ey
______ suespecialidad.
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Cambalache
Tango 1934

Musica: Enrique Santos Discepolo
Letra: Enrique Santos Discepolo

Que el mundo fue y sera una
porqueria

yalo sé...

(iEn el quinientos seis

y en el dos mil también!).
Que siempre ha habido
chorros,

maquiavelos y estafaos,
contentos y amargaos,
valores y dublé...

Pero que el siglo veinte
es un despliegue

de malda insolente,

ya no hay quien lo niegue.
Vivimos revolcaos

en un merengue

y en un mismo lodo

todos manoseaos...

iHoy resulta que es lo
mismo

ser derecho que traidor!...
ilgnorante, sabio o chorro,
generoso o estafador!

iTodo es igual!

iNada es mejor!

iLo mismo un burro
gue un gran profesor!

No hay aplazaos

ni escalafon,

los inmorales

nos han igualao.

Si uno vive en la impostura
y otro roba en su ambicién,
jda lo mismo que sea cura,
colchonero, rey de bastos,
caradura o polizon!...

iQué falta de respeto, qué
atropello
ala razon!

iCualquiera es un sefior!
iCualquiera es un ladron!
Mezclao con Stavisky va Don
Bosco

y "La Mignén”,

Don Chicho y Napoleon,
Carnera 'y San Matrtin...
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Igual que en la vidriera
irrespetuosa

de los cambalaches

se ha mezclao la vida,

y herida por un sable sin
remaches

ves llorar la Biblia
contra un calefén...

iSiglo veinte, cambalache
problemético y febrill...

El que no llora no mama

y el que no afana es un gil!
iDale nomas!

iDale que val

iQue alla en el horno

nos vamo a encontrar!

iNo pienses mas,
sentate a un lao,
gue a nadie importa
si naciste honrao!

Es lo mismo el que labura
nochey dia como un buey,
gue el que vive de los
otros,

gue el que mata, que el que
cura

o estafuera de laley...
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|. Programas y Controles Anti-fraude
» Crear una cultura de honestidad y ética elevada
» Evaluar los procesos y controles anti-fraude
» Desarrollar un proceso apropiado de vigilancia

2. Gestion del Riesgo Organizacional de Fraude
» Los principios de la gestion de riesgos de fraude
» Componentes del programa de GRF

3. Auditoria Interna y Fraude
» Concientizacion sobre fraude

» Roles y responsabilidades tipicos para la prevencion y
deteccion del Fraude

» El rol del auditor interno frente al fraude
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1. Programas y controles
anti-fraude
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Jornad:
Rioplatenses de

ADMINISTRACION DE
PROGRAMAS Y CONTROLES
ANTIFRAUDE

Lineamientos para ayudar a evitar y disuadir fraude

{Documento publicado el 11 de Noviembre del 2002 por siete organismos
profesionales a raiz de los recientes escandalos corporativos)

Ve

INFORMACION GENERAL SCBRE ESTE DOCUMENTO

—

Est@ocﬁ}en’[o ha sido preparado de maara sagjunta por [as siguientes organizaciones:

/American Institute of Certified Public Accountants ~

{Instituto Americano de Contadores Pdblicos)

Association of Certified Fraud Examiners \
(Asaciacidn de Examinadorss Certificados de Frauds) \
Financial Executives International

{Ejecutivos Financieros Intemacional)

Information Systems Audit and Control Association
{Asaciacion de Auditoria y Control de Informética)

The Institute of Internal Auditors ’
{El instituto de Auditores intemos)

Institute of Management Accountants l
{Instituto de Contadores Gerencialss) /
Society for Human Resource Management

{Sociedad para Iz Gerencia de Recursos Humanos) V4

hﬂic'ﬂalment&, se reconoce la colaboracion de gAmerican Accounting Association

(Asaciacidime icana de Can:fadoﬁ),-a‘ﬂefense Industry Initiative (/niciativa de a
Industria de Defenf8T v W&flonal Association of Corporate Directors {4sociacidn
Macional de Dirsctorss Corporativos) quienes revisaron el documento ¥ contribuyeron con
utiles comentarios y materiales.

Agradecidaments tambien se reconceen las valicsas contribuciones realizadas por miembros
del Anti-Fraud Detection Sub-Group (Sub-Grupo Anti-Fraude de Defeccidn). Y por ultimo
agradecemos al personal del American Institute of Certified Public Accountants por su apoyo
en la realizacion de este proyecto.

Este documento fue solicitado por la Comisidn Confra Fraude de la Junta de Normas de
Auditoria del institufo Americano de Contadores Pdbiicos.  Este documento no ha sido
adoptado, aprobade, desaprobado, ni de cualguier ofro modo implementado per alguna junta,
comité, cuerpo gobemants, o membresia de las instituciones listadas antes.

Mota Aclaratoria: Este documento se presenta como material informativo. Fue
publicado conjuntamente el 11 de noviembre del 2002 por siete organismos
profesionales de los Estados Unidos de Morteamérica a raiz de los recientes
escandalos corporativos en dicho pais.




1. Programas y Controles Anti-fraude

ADMINISTRACION DE
PROGRAMAS Y CONTROLES
ANTIFRAUDE

Lineamientos para ayudar a evitar y disuadir fraude

({Documento publicado el 11 de Noviembre del 2002 por siete organismos
profesionales a raiz de los recientes escandalos corporativos)

INTRODUCCION

CREAR UNA CULTURA DE HOMNESTIDAD ¥ ETICA ELEVADA

EVALUAR LOS PROCESO0S ¥ CONTROLES ANTIFRAUDE.

Tabla de Contenido

Establecer el "Clima en la Cima™..........
Crear un Ambiente Fesitive de Trabajo
Caonfratar y Promover Empleadas Apropiado
Capacitacian.
Confirmacion.
Disciplina...

T
Ideniificar y Medir los Riesgos de Fraude, 7
Mitigar los Riesgos de Fraude. ... -
Implementar y Monitorear los Coniroles Internos Apropiados 8
DESARROLLAR UN PROCESO APROPIADO DE VIGILANCIA. g
EL Comité de Auditoria o Junta Dirsctiva. g
La Gerencia ... 11
Los Auditores Intemos.. 11
Los Auditores Independienies. 12
Los Examinadores Cerificados de Fraude. 12
OTRA INFORMACION L 13
ANEXOS. ...
Anexo Manual del AICPA de Prevencion de Fraude y Crimen

Comercial: Un Codigo de Conducta Organizasional” ... 15
Anexo 2: Chdige de Etica de Ejecutivos los
Financieres Internacicnales 1@




1. Crear una
cultura de
honestidad y ética

elevada

Programas
y Controles
Anti-Fraude

2. Evaluar los
procesos y
controles anti-
fraude
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1.1 Establecer
el “Clima en la
Cima”

1.2 Crear un
Ambiente
Positivo de

Trabajo

1.6 Disciplina

1. Crear una cultura
de honestidad y
ética elevada

1.3 Contratar y
15 Promover
Confirmacién Empleados
Apropiados

14
Capacitacion
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2.1 ldentificar y
Medir los Riesgos
de Fraude

2. Evaluar los procesos
y controles anti-fraude

2.3 Implementar y
Monitorear los 2.2 Mitigar los
Controles Riesgos de
Internos Fraude
Apropiados
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. Au' Storia Intetn

\1-/

1. Programas y Controles Anti-fraude

3.1 El Comité
de Auditoria o
Junta Directiva

3.5 Los
SEINIERES 3.2 La
Certificados de Gerencia
Fraude

3. Desarrollar un
proceso apropiado
de vigilancia

3.4 Los 3.3 Los
Auditores Auditores
Independientes Internos
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2. Gestion del Riesgo de Fraude
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Ficha técnica
Titulo: Gestion del Riesgo Organizacional
de Fraude: Una Guia Practica

Emitido por: IIA / AICPA / ACFE

del Rigsgq
e— P
Una Guia Practica
~ / N
AICPAJ
Ano: 2008
% ACFE
- Managing
I \ the Business
° * ' .
Traducido por: |Al Ecuador SN R

Ano: 201 | -

) Instituto de
Auditores Internos
Ecuador

Sammnng,
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Los Principios de la Gestion de Riesgos de Fraude — GRF

Principio 1.
Programa de
Gestion de
Riesgo de
Fraude

Principio 5. Principio 2.
Reporte Evaluacion
e Investigacion, periodica de

acciones exposicion
. al riesgo

correctivas Gestion de de fraude

Riesgo de
Fraude — GRF

Principio 4. Principio 3.
Técnicas de Técnicas de
Deteccion Prevencion
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Los Principios de la Gestion de Riesgos de Fraude — GRF

1. Programa de
gestion de riesgo
de fraude

2. Evaluacion
periodica de
exposicion al

riesgo de fraude

3. Técnicas de
Prevencioén

= Principio 1: Como parte de la estructura de gobierno de una
organizacion, un programa de gestion del riesgo de fraude
deberia estar implementado, incluyendo una politica (o politicas)
por escrito para transmitir las expectativas de la junta directiva y
la alta direccion respecto de la gestion del riesgo de fraude

Principio 2: La exposicion al riesgo de fraude deberia ser
evaluada periddicamente por la organizacion para identificar
posibles esquemas y eventos especificos que la organizacion
necesite mitigar.

= Principio 3: Teécnicas de prevencion para evitar potenciales
eventos clave de riesgo de fraude deberian estar establecidas,
cuando sea posible, para mitigar posibles impactos en la
organizacion.
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Los Principios de la Gestion de Riesgos de Fraude — GRF

4. Técnicas de
deteccion

5. Reporte e
Investigacion del
fraude y acciones
correctivas

= Principio 4: Técnicas de deteccion deberian estar establecidas
para descubrir eventos de fraude cuando las medidas
preventivas fallen o los riesgos no mitigados se materialicen.

= Principio 5: Un proceso de reporte deberia estar
implementado para solicitar datos sobre potenciales fraudes y un
enfoque coordinado de investigaciones y acciones correctivas
deberia ser utilizado para ayudar a asegurar que el potencial
fraude es afrontado de manera apropiada y oportuna.
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Los Principios de la Gestion de Riesgos de Fraude — GRF

2.
10. Conciencia
Monitoreo cion

continuo respecto al
fraude

9.
Evaluacion
y mejora

Componentes
del Programa
de Gestion del
Riesgo de
Fraude
4,
Revelacion
de
conflicto

5.
Evaluacion
6. riesgo
Preparacion fraude
informes y

7. Proceso
investigaci
on

Proteccion .
denunciante Septiembre - 2013

S




Los Principios de la Gestion de Riesgos de Fraude — GRF

» Contenido sugerido para una Politica sobre Fraude:

v

VvV vV vV vV vV vV vV v v VvV VY
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Antecedentes

Alcance de la politica

Politica

Acciones que constituyen fraude
Otras irregularidades
Responsabilidades de investigacion

Confidencialidad

Autorizacion para la investigacion de fraude sospec
Procedimientos de reporte

Separacion de personal

Administracion de la politica

Aprobacion

APPENDIX C: SAMPLE FRAUD POLICY*!

WOTE: Thizappands b 2 sample from another entty As i, ne adaztment fies bean mads to il matarial. The
d % Tha matieti

snargls et may bo arsd 2 8 20, rofrancy or taeting paint

BACKEROUND
SCOPECE ROLICY
tha intenthnal, fass

a matsnal fact for
or bar ijury Each tpa:
Imprpristes that might cocu withi b or ber arsa of respanaibilty and be alstfar any
Indicaticn of Imgulatty.

ty that Iz dateetad or suspected musk ba

of
athar affactad araas, beth imemal and examal
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» Matriz de Decision N Accién Requerida
, . | Controles para prevenir el fraude
— Politica sobre 2 Reporte de Incidentes
FraUde 3 Investigacion de Fraude
, 4 Referencias a- Ia aplicaCién de Ia Iey SAMPLE FRAUD POLICY DECISION MATRIX
» Areas involucradas 5 Recuperacion de dinero debido al fraude e ‘f:j::;;‘"j;m:;f"i S
. e y Recomendaciones para prevenir el fraude A
» ldentificacion de 6 o para p
. 7 Revisiones de control interno
responsabllldades 8 Manejar los casos de naturaleza sensible ®
Primaria (P) 9 Publicidad / Notas de prensa bl p
. 10 Derecho Procesal Civil :
Secundaria (S) Acciones Correctivas / Recomendaciones .
Compartida (RC) I para prevenir recurrencias ;
. 12 Monitoreo de Recuperaciones i 5 .,
» Acciones il P 1 b=
. 13 Auditoria de Fraude Proactiva ronn ot st e
r.ecluer.ldas frente al 14 Educacion sobre Fraude / Entrenamiento
fraude en las Analisis de Riesgo de las areas de
8
. . 15 vulnerabilidad
organizaciones (18)
16 Analisis de casos
|7 Linea Directa
18 Linea Etica
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Los Principios de la Gestion de Riesgos de Fraude — GRF

En ausencia de Reglas Claras
sobre la Investigacion de Fraudes

Vacios de Superposiciones
Investigacion | de Investigacion
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Los Principios de la Gestion de Riesgos de Fraude — GRF

» Con el fin de fortalecer la prevencion, deteccion e investigacion de fraude interno, es
necesario implementar los siguientes lineamientos:

» Cédigo de Etica

» Politica Contra el Fraude Interno

» Politica sobre la Notificacion de Irregularidades, Infracciones y Faltas de Conducta
>

Directrices para la Concienciacion sobre el Fraude y su Prevencion

Coédigo de Etica

y o T brogramas y Contrles AnFrawde Septiembre - 2013
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Teoria del Comportamiento de las Personas - TCP

P Yo

SC - Se
comporta
Segun las
Circunstancias
(60 % - 70 %)

SD - Siempre
Deshonesto
(15 % — 20 %)

Comportamiento de las Personas

Fuente : ACFE
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3. Auditoria Interna y Fraude
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Ficha técnica

» Titulo: Auditoria Interna y Fraude
» Emitido por:lIA Global
» Afio: 2009 [ETY

Ano 00 IA

The Institute of
Internal Auditors AUDITORIA INTERNA

Y FRAUDE

» Traducido por: |Al Ecuador
~ . - — 0 FRALD
» Ano: 2011 Nﬁudltﬂresln%wﬁ
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3. Auditoria Interna y Fraude

Triangulo del Fraude - TDF

A. Razones
para el
fraude

Concienciacion
sobre fraude

B.
Ejemplos
de fraude
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3. Auditoria Interna y Fraude

Racionalizacién Oportunidad
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Triangulo del Fraude — TDF

» Motivo, Oportunidad, Racionalizacion

» “De los tres elementos, la oportunidad es el factor sobre el que mas
puede influir una organizacion. Las organizaciones necesitan
procedimientos y controles internos que eviten poner a empleados
en posiciones para cometer fraude y que detecten actividades
fraudulentas si estas ocurren.”

» “Aunque los auditores internos puedan no conocer el motivo exacto
o racionalizacion conducente al fraude, necesitan identificar las
oportunidades de fraude que existan. Los auditores internos también
necesitan comprender cuales son los esquemas y escenarios de
fraude, asi como mantenerse al tanto de los indicios que apuntan
hacia un fraude y como prevenirlo.”

} 27 Programas y Controles Anti-Fraude Septiembre -2013
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3. Auditoria Interna v Fraude

Junta
Directiva

Otros Comité de
empleados Auditoria

Investigadore
s de fraude

Roles y
responsabilidades

frente al fraude

Gerencia Asesoria
Prevencion Legal
Pérdidas

Auditores Auditores
Externos Internos
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Junta Directiva

Tiene la responsabilidad de que exista un efectivo y
responsable gobierno corporativo efectivo y responsable para
afrontar los aspectos relacionados con fraude.

* La funcién del consejo es vigilar y monitorear las acciones de
la gerencia para gestionar los riesgos de fraude.
Especificamente, el consejo evalla la identificacion que la
gerencia ha hecho de los riesgos de fraude, la implantacion de
medidas anti-fraude y la creacion de tono desde arriba.

Junta
Directiva

« Como el consejo constituye la mas alta autoridad de la
organizacion, es responsable de establecer el tono (los
lineamientos) para el manejo del riesgo de fraude dentro de la
organizacion. El consejo puede implementar politicas que
Incentiven un comportamiento ético, incluyendo procesos
destinados a empleados, clientes y socios de relaciones
externas de negocios, motivandolos para que reporten
instancias donde tales politicas hayan sido violadas.
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Junta Directiva

» El consejo podra monitorear la efectividad de la gestion de
riesgos de fraude designando a un miembro de nivel ejecutivo
de la gerencia para que se responsabilice de la coordinacion
de la gestion de riesgos de fraude y para que reporte sobre la
misma al consejo.

Junta + Para establecer el apropiado tono desde arriba, el consejo
Directiva necesita un esquema de gobierno adecuado. Esto abarca
todos los aspectos de gobierno del consejo, incluyendo a los
miembros independientes del consejo quienes ejercen control
sobre informacion del consejo, agenda, acceso a gerencia y a
asesores externos de la misma, asi como también a quienes
cumplen independientemente con sus responsabilidades en
los comités de nominacion / gobierno, remuneracion, auditoria
y otros.

Programas y Controles Anti-Fraude Septiembre -2013
Jorge Badillo Ayala




Comité de
Auditoria

Comité de Auditoria

Un comité de auditoria nombrado por el consejo de
administracion se convierte en los ojos y oidos independientes
de los inversionistas y otras partes interesadas. El rol del
comité es evaluar el trabajo de la gerencia en cuanto a la
identificacion de riesgos de fraude y a la implementacion de
medidas anti — fraude.

Es también un rol del comité dejar establecido el tono desde
arriba en el sentido de que el fraude no sera aceptado en
ninguna forma.

El comité de auditoria es responsable de la supervision de los
controles para prevenir o detectar fraude gerencial. En este rol,
el comité de auditoria es responsable de la supervision del
cumplimiento de la alta gerencia con respecto a la emision de
informes financieros apropiados, asi también el comité es
responsable de evitar que la alta gerencia pase por alto
controles o ejerza cualquier otra influencia inapropiada sobre el
proceso de emision de reportes.
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Gerencia

La gerencia es responsable de la supervision de las
actividades de los empleados y generalmente hace esto a
traves de la implementacion y monitoreo de procesos Yy
controles internos. Ademadas, la gerencia evalua la
vulnerabilidad de la entidad frente a actividades fraudulentas.
El fraude puede ocurrir en cualquier organizacion, pero el
grado y detalle involucrados en la evaluacion del riesgo podria
ser proporcional con el tamafo y complejidad de Ila
organizacion.

La gerencia tiene la responsabilidad de establecer y mantener
un sistema de control interno efectivo a un costo razonable.
Ademas, las discusiones de la gerencia con investigadores y
consejeros legales cumplen un papel importante en el
desarrollo de controles sobre el proceso de investigacion,
incluyendo la elaboracion de politicas y procedimientos para
realizar una eficaz investigacion del fraude, asi como para
manejar debidamente los resultados de las investigaciones,
sus informes y comunicaciones.
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Auditoria Int

3. Auditoria Interna y Fraude

Asesoria Legal

 Los roles y responsabilidades de la asesoria legal
interna estaran frecuentemente gobernados por las
leyes de cada jurisdiccion. Por lo general, un abogado
actua en el mejor interés de la organizacion y también
debe preservar la confidencialidad del cliente.

Asesoria
Legal » El descubrimiento de un fraude puede hacer que estos

dos deberes éticos entren en conflicto. Al verse frente a
integrantes de una organizacion quienes tienen
intencion de cometer fraude, un abogado puede
apremiarlos para que reconsideren, asesorarlos para
busquen una opinion legal distinta, o referir el tema a
una autoridad superior dentro de la organizacion.
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Asesoria Legal

« La asesoria legal interna podria decidir renunciar luego
de conocer sobre un posible fraude o un fraude que se
esta realizando de manera continua, especialmente Si
es que se quiere hacer uso del trabajo de la asesoria
legal para realizar o mantener el fraude.

Asesoria
Legal « Si es que el asesor legal renuncia, el asesor general o

el asesor externo pueden documentar las medidas
tomadas para notificar a los miembros de Ila
organizacion que estan actuando mal, con respecto a

— 1) lailegalidad de su conducta actual o intencional,
— 2) las consecuencias de tal conducta, y
— 3) el intento del asesor para disuadir dicho comportamiento.
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Auditores Internos

 Los auditores internos evalluan los riesgos gue sus
organizaciones afrontan sobre la base de planes de
auditoria ejecutados mediante pruebas adecuadas. Los
auditores internos precisan mantenerse alertas ante
sefiales y posibilidades de fraude dentro de una
organizacion.

« Si bien los auditores externos se centran en
presentaciones erroneas incluidas en los estados
financieros que son de material importancia, los
auditores internos con frecuencia se encuentran en
mejor posicion para detectar los sintomas que
acompanan al fraude. Los auditores internos
usualmente cuentan con una presencia continua en la
organizacion lo que les otorga una mejor comprension
de la organizaciéon y su sistema de control.

Auditores
Internos
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Auditores Internos

* Los roles del auditor interno en relacion con la gestion
de riesgos de fraude podrian incluir:
— la investigacion inicial o exhaustiva de una sospecha de fraude,
— el analisis de la causa raiz del asunto,
— la formulacion de recomendaciones para un mejor el control,

. — el monitoreo de una linea de denuncias (reporting / whistleblower
Auditores hotline, en inglés), asi como

Internos — dirigiendo sesiones de capacitacion en ética.

« Si tales funciones les han sido asignadas, la auditoria
interna tiene la responsabilidad de obtener las
destrezas y competencias necesarias, incluyendo el
conocimiento de esquemas de fraude, técnicas de
investigacion y leyes pertinentes.
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Auditores Internos

« Los auditores internos pueden realizar auditorias
proactivas con el fin de buscar casos de malversacion
de activos y de presentacion de informacion falsa. Esto
puede incluir el uso de técnicas de auditoria asistidas
por computadora, incluyendo la mineria de datos (data
minig, en inglés), con el fin de detectar tipos particulares
de fraude. Los auditores internos también pueden
aplicar procedimientos analiticos y de otra indole, que
les permitan encontrar rubros inusuales y llevar a cabo
analisis detallados de cuentas y transacciones de alto
riesgo para identificar un posible fraude.

« En el momento apropiado cuando ha sido obtenida
informacion suficiente, el director ejecutivo de auditoria
deberia mantener a la alta direccion y al comité de
auditoria informados de las investigaciones especiales
en ejecucion o completadas.
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IPPF — Guia para la Practica

AUDITORIA INTERNA
Y FRAUDE

Abstenerse de
involucrarse Actuar como un

recurso para las

__enlas investigaciones
investigaciones

Responsabilidad de Al en la investigacion de fraude
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Norma lIA 1200: Aptitud y Cuidado

Profesional
l1A Standard 1200: Proficiency and Due 1210 A2 —Los anditores intermnos deben tener conocimientos
Professional Care suficientes para evaluar el riesgo de fraude v1a forma en que

se gestiona por parte de la organizacion, pero no es de

1210.A2 — Internal auditors must have sufficient knowl- esperar que tengan conocimientos similares a los de aquellas
edge to evaluate the risk of fraud and the manner in which personas cuyva responsabilidad principal es la deteccién e
it is managed by the organization, but are not expected to investigacién del frande.

have the expertise of a person whose primary responsibil-

ity is detecting and investigating fraud. B. El Rol de Auditoria Interna en las

Investigaciones

. . . . ﬁde la actividad auditoria interna en las inwsﬁg&%
B. Internal ﬂLIdItII'Ig'S Role in |I'I"-'E!5tIEEItIDI15 debe ser definido en el estatuto (charter, en inglés) de
auditoria interna, asi como en las politicas v procedimientos
The mle of the internal audit activity in investigations needs sobre fraude. Por ejemplo, auditoria interna podria tener la
to be defined in the in | audit er, as well as in the rf:sponsabilidatpi primaria para realizar investigaciones de
o ) ) fraude, podria actuar como wun recurso para las

fraud policies and procedures. For example, internal audit- A ] .
investigaciones o podria abstenerse de involucrarse en las
ing may have the primary responsibility for fraud investi- investigaciones. La auditoria intema podria abstenerse de
gations, may act as a resource for investigations, or may involucrarse debido a que es respomsable por evaluar la
refrain from invalverment in investigations. Internal audiu'.ng eficacia de las investigaciones o en su defecto carece de los

recursos apropiados para participar de las investigaciones.
Cualquiera de estas funciones puede ser aceptable en tanto

wwew theiisorg/guidance ¢ 23 en cuanto la repercusién de estas actividades sobre la

independencia de la auditoria intema sea reconocida v
anejada apropiadamente.
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Auditores Externos

 Los auditores externos de la organizacion tienen la
responsabilidad de cumplir con las normas
profesionales y planificar y ejecutar la auditoria de los
estados financieros de la organizacion con el fin de
obtener seguridad razonable de que los estados
financieros se encuentran libres de distorsiones
materiales y si tales distorsiones han sido ocasionadas
por error o por fraude. Cuando el auditor externo ha
determinado que hay evidencia de que puede existir
fraude, las normas profesionales de auditoria externa
requieren que el asunto sea comunicado a un nivel
gerencial apropiado. El fraude que involucra a la alta
direccion generalmente es reportado por el auditor
externo de manera directa a quienes estan a cargo del
gobierno corporativo de la organizacion (por ejemplo, el
comité de auditoria).

Auditores
Externos
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Gerencia de Prevencion de Pérdidas

Gerencia
de
Prevencion
de

Pérdidas

El gerente de prevencion de pérdidas o el grupo de seguridad
de la compaiia se ocupan de areas de riesgo de negocio
tales como crimenes, desastres, accidentes y desperdicios,
las cuales tienen la capacidad de provocar la quiebra de una
organizacion.

Como experto en la seguridad de la organizacion, el gerente
de prevencion de pérdidas esta en una posicion ventajosa
para liderar las comunicaciones de riesgo difundiéndolas entre
los gerentes de riesgo y de otras lineas. Al identificar y
comprender los patrones posibles y reales dentro del negocio,
el gerente de prevencion de pérdidas puede proporcionar
valiosas percepciones Yy conocimientos intrinsecos a la
gerencia para juzgar la eficacia de los procesos que haya
establecido la organizacion en cuanto al manejo de riesgos.

Usualmente, el gerente de prevencion de pérdidas trabaja
estrechamente con los auditores internos para identificar
areas de controles internos débiles dentro de la organizacion.
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Investigadores de Fraude

« Los investigadores de fraude son usualmente
responsables por la deteccion e investigacion del
fraude, y la recuperacion de activos. También
desempeian un rol en la prevencion del fraude. La alta
direccion y el comité de auditoria precisan respaldar a
los investigadores para permitir que todas las partes

Investigadores interesadas sepan que la organizacion esta presta para

de Fraude responder rapida y apropiadamente ante los riesgos de

fraude.

* La ubicacion de una unidad de investigacion de fraude
(fraud investigation unit — FIU, en inglés) dentro de una
organizacion puede variar.
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Investigadores de Fraude

« Si es que una unidad de investigacion de fraude
pertenece a un departamento de seguridad corporativa,
podria ser beneficioso que trabaje estrechamente con
los auditores internos o que se involucre en las
actividades de auditoria interna, de modo que los
empleados de la unidad de investigacion de fraude

Investigadores tengan acceso a los hallazgos de los auditores internos

de Fraude e independientes.

 Los investigadores de fraude con frecuencia trabajan
estrechamente con la asesoria legal para iniciar los
procesos legales en contra del o los perpetradores. Es
probable que las comunicaciones que se crucen entre
investigadores de fraude y la asesoria legal se
consideren como confidenciales (por ejemplo
privilegiadas) para permitir un dialogo libre y abierto.
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Investigadores de Fraude

« Ademas, el trabajo de un investigador de fraude que
haya sido realizado con la orientacion de la asesoria
legal podria constituir un producto del trabajo de los
abogados sujeto a proteccion.

* El investigador lider usualmente determina cuéales son
los conocimientos, destrezas y demas competencias
gue se precisan para llevar a cabo la investigacion de
manera efectiva, y designa a personas competentes y
apropiadas para que formen parte del equipo. Dicho
proceso podria incluir el asegurarse de que no existan
posibles conflictos de Intereses con quienes estan
siendo investigados o con cualquier otro empleados de
la organizacion.

Investigadores
de Fraude
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Otros empleados

« Cada empleado cumple una funciéon en la lucha contra
el fraude. Los empleados son los ojos y oidos de la
organizacion, ellos deberian estar facultados y tener los
medios para mantener un lugar de trabajo donde
Impere la honestidad.

Otros  Los empleados pueden reportar sospechas de fraude a
Empleados una linea de denuncias de fraude accesible a ellos, al

departamento de auditoria interna 0 a un miembro de la
gerencia.

« Para disuadir o detectar el fraude y abuso, muchos
expertos consideran que una linea de denuncias de
fraude habilitada para empleados que sea debidamente
monitoreada constituye la medida mas eficaz y de costo
razonable para la deteccion y disuasion de fraudes.
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» Para combatir el fraude de manera efectiva deben existir
esfuerzos conjuntos, cada quien cumpliendo su rol de
manera coordinada e integrada. Esfuerzos aislados y sin
coordinacion no son utiles.

video 1
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5. Considerar la
probabilidad de
errores, fraude,
incumplimientos y
otras exposiciones
significativas al
elaborar los
objetivos del
trabajo

4. Evaluar la
posibilidad de
ocurrencia de
fraude y cémo la
organizacion
maneja gestiona
el riesgo de
fraude

1.1. Tener
conocimientos
suficientes para
evaluar el riesgo
de fraude y la
forma en que se
gestiona

3. Incluir en su
informe
exposiciones al
riesgoy
cuestiones de
control
significativas

3. Auditoria Interna y Fraude

1.2. No es de esperar
que tenga
conocimientos similares
a los de aquellas
personas cuya
responsabilidad
principal es la deteccion
e investigacion del
fraude. Salvo que
tenga asignada esta
responsabilidad

2. Considerar la
probabilidad de
errores
materiales,
fraude o
incumplimientos

Jornad:
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Jornad:
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IPPF - Guia para la Practica

A.
Conduciendo
el trabajo

AUDITORIA INTERNA
Y FRAUDE

4 The Institute of
WA iernal Auditors

c. .
Comcli)r:]lc:}cmn Escepticismo
directorio del Auditor
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» A.Conduciendo trabajos de auditoria

4
>

Considerar el riesgo de fraude en la evaluacion de control interno.

Tener suficiente conocimiento sobre fraudes para identificar
banderas rojas que indiquen que un fraude pudo haberse cometido o
estarse cometiendo. Este conocimiento incluye: caracteristicas del
fraude, técnicas para cometer fraudes, esquemas y escenarios de
fraude asociados a las actividades en revision.

Estar alerta a las oportunidades que podrian permitir que se cometa
un fraude, tal como debilidades de control interno.

Evaluar la gestion de riesgos de fraude desarrollada por la gerencia
como parte de sus responsabilidades.

Evaluar los indicadores de fraude para determinar si trabajo adicional
es necesario o si se requiere una investigacion.

Recomendar una investigacion cuando sea necesario.
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» B. Escepticismo del Auditor Interno

» Escepticismo profesional es una actitud que incluye una mente
cuestionadora y una evaluacion critica de la evidencia de
auditoria. Un objetivo, el auditor interno escéptico no asume
que la gerencia o los empleados son deshonestos ni asume
honestidad incuestionable.

» Cuando auditores internos actuan con escepticismo y se
centran en la eficacia de los controles internos, la probabilidad
de que identifiquen caracteristicas comunes de fraude es
mayor, y de que puedan descubrir una posible actividad
fraudulenta y donde existe la misma.
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» C.Comunicacion con el Consejo Directivo

» La comunicacion del Director de Auditoria con el Consejo Directivo
respecto a temas de fraude puede incluir los siguientes aspectos:

» Todas las auditorias de fraude realizadas.
» El proceso de evaluacion de riesgos de fraude.

» Fraude o conflicto de intereses, y resultados de monitoreo de
cumplimiento de leyes, regulaciones, codigos de ética / conducta.

» Las actividades de auditoria interna para combatir el fraude en la
organizacion.

» Coordinacion de actividades sobre fraude con auditores externos.

» Evaluacion general del control interno de la organizacion.

» Productividad y presupuesto para actividades de auditoria respecto a
fraude.

» Comparacion (benchmarking) respecto a las actividades de otras
auditoria internas frente al fraude.

» Rol de auditoria interna en las investigaciones de fraude.
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3. Auditoria Interna y Fraude

» Matriz de reporte de eventos al Comité de Auditoria

»  ;Qué comunicar y cuando!?

|Matriz de Reporte de Eventos al Comité de Auditoria

a de Reporte de entos a 0 e de Auditoria
< Q> AY
6‘@& o\\’o\o 0"& 'zﬁ\&
N° Evento Magnitud g > % S
S b’i§° Qoé (906‘
& RS A& 8
1 |Desfalcos, fraudes, robo:
Que no impliguen a la alta direccién
Falla mayor de control Mas de $ 10.000 X
Involucra colusién Mas de $ 10.000 X
Menor Bajo $ 10.000 X
Que impliquen a la alta direccion Siempre
5 Denegacion de acceso de auditoria interna a X
personas o datos Cualquier valor
3 |Violacion de la politica de ética
Alta direccioén (gerencia) Cualquier valor X
Gerencia media Cualquier valor X
4 Discucion de reemplazo del Director Ejecutivo Cualquier X
de Auditoria circunstancia
Fuente: Internal Auditing and Fraud
IPPF - Practice Guide
The Institute of Internal Auditors
* Adaptado
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IX Rmnlatenses de

Auditoria Interna

N 7

NP
3. Auditoria Interna y Fraude

Preguntas a Considerar sobre Aspectos de Fraude en las Organizaciones

» 20 preguntas sobre . v

¢Tiene la organizacién una estructura de gobierno de fraude implementadal

1 que identifique y asigne las resonsabilidades sobre investigaciones de fraude?
2 |¢Tiene la organizacion una politica de fraude implementada?
a S u n O S e ra u e 3 ¢La organizacioén ha identificado leyes y regulaciones relacionadas con fraude|

propias aplicables en las jurrisdicciones donde realiza sus negocios?

4 ¢El programa de gestién de fraude de la organizacion incluye cooridnacion con|
auditorfa intena?

5 |¢Tiene la organizacion una linea directa de fraude (fraud hotline)?

¢El estatuto (manual / guia) de auditoria describe los roles y responsabilidades

de auditorfa interna en lo relacionado con fraude?

¢Dentro de la organizacién ha sido asignada la responsabilidad sobre temas

de fraude en cuanto a: deteccion, prevencion, respuesta y concientizacion?

o

¢La gerencia y el Director Ejecutivo de Auditoria mantienen actualizado al
comité de auditoria sobre los aspectos de fraude de la organizacion?

¢Promueve la gerencia la concientizacién y entrenamiento sobre temas de|

9 i
fraude dentro de la organizacién?
10 ¢Lidera la gerencia las evaluaciones de riesgo de fraude e incluye en el
proceso de evaluacién al area de auditoria interna?
11 |¢Los resultados de las evaluaciones de riesgo de fraude son consideros en el
proceso de planificacién de la auditoria?
1o |¢EXisten programas periédicos de concientizacion y entrenamineto sobre|

temas de fraude provistos para todos los empleados?
13 ¢Existen herramientas automatizadas disponibles para los responsables de
prevenir, detectar e investigar fraude?
14 ¢Ha identificado la Gerencia los tipos de potenciales riesgos de fraude en sus

areas de responsabilidad?
¢Conoce la Gerencia y el Director de Auditoria Interna dénde obtener

15 |orientacion sobre temas de fraude de parte de organizaciones profesionales?
16 ¢Conocen la Gerencia y los auditores internos sus responsabilidades

profesionales relacionadas con fraude?
17 ¢Ha incorporado la Gerencia apropiados controles para prevenir, detectar e

investigar el fraude?
1g |¢Tiene la Gerencia el aporpiado conjunto de habilidades para realizar

investigaciones de fraude?
19 ¢Lla Gerencia y la actividad de auditoria interna evallian periddicamente laj

efectividad y eficiencia de los controles para fraude?

Are fraud investigation workpapers and supporting
20 documents appropriately secured and retained?

¢Los papeles de trabajo y la documentacion soporte de las investigaciones de|

fraude estéan archivados de manera apropiada y segura?

Total
Notas:
Conducir oportunas y apropiadas discuciones a cerca de fraude con todos lo niveles de la organizacion, incluyendo el Comié de
1 Auditoria, demuestra que la actividad de auditorfa interna esta ejerciendo un rol proactivo en esta area. Algunas de las preguntas que
con determinada regularidad los auditores internos pueden realizar a cerca de fraude incluyen las anteriormente indicadas.
Esta no es una lista de chequeo. No incluye todas las preguntas que pueden ser necesarias para evaluar el riesgo de fraude en una

2 determinada organizacion, ni contiene las preguntas necesarias de seguimiento que dependen de las respuestas a las preguntas

anteriores. En consecuencia, auditores pueden utilizar estas preguntas como punto de partida para crear sus propias herramientas y
lluvias de ideas sobre riesgos de fraude.
Fuente: Internal Auditing and Fraud
IPPF - Practice Guide

The Institute of Internal Auditors
* Adapatado
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» Plantilla para Evaluar
el Riesgo de Fraude:
» Dueno Anexo C - Plantilla para Evaluar el Riesgo de Fraude
» Riesgo de fraude N

» Controles Dt e s — T —

d
Calificar a contrafistas antes Departam
. del andlisis de ofertas enta de
O n Ito re O Departa Colusion entrs gl (considerando sclvencia Construc M "
menio confratista y financiera, reputacion]). ciones
de subconiratista.
Constru
L] .

coiones

} P ro ba b I I I d ad »  Procedimientos formales para *  Adoguisic

s Maripulacidn el andlisis competitivo de ones

de ofertas ofertas son utilizados a
(Bid rigging, momento de seleccionar un

} I I I l acto en ingles) contrafista general (CG) ¢ Lega
ejemplo: ofertas selladas

s Auditoria
s Sobomosipre +  Seleccidn de subcontratistas: niema
bendas para todo trabajo que exceda
del limite de 5, un andlisis
competitive de ofertas es
requenda por el CG
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Auditoria Interna-

Jornadas
Rioplatenses de

Matriz de Evaluacion de Riesgos de Fraude

P | Esquema de Riesgo Inherente Evaluacion de Control Riesgo Residual Accion
7 Fraude Anti-fraude

o

€ Probabilidad Impacto RI Diseno Operacion Nivel de Probabilidad Impacto RR

€ (A, M, B) (A, M, B) (A, M, B) (Efectivo / (Efectivo / Control (A, M, B) (A M, B) | (A/M,B)
S Inefectivo) Inefectivo) (A, M, B)

o

A'| Esquema |

A | Esquema?2

B | Esquema3

B Esquema 4
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» Modelo que incluye la “defensa” anti-fraude

Organismo de Gobierno/Consejo/Comité de auditoria
Alta direccion

t t 1

1" Linea de defensa 2" Linea de defensa 3" Linea de defensa

Controles financleros
Seguridad
Controles de Lt Gestldn de riesgos Auditoria interna

de control

1IA Position Paper:

THE THREE LINES OF DEFENSE

IN EFFECTIVE RISK MANAGEMENT
AND CONTROL

JANUARY 2013

=
=
=
S
B
©
=
[12]
=
oy

|o5ju0d ap sowsiuesig

gerencia Interno Calldad
Inspeccldn
Cumplimlento

\ The Institute of
Internal Auditors

Adaptado del ECIIA/FERMA Guidance on the 8th EU Company Law Directive, art. 41.
Fuente: The IIA
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»Programas y controles anti-fraude:
esfuerzos conjuntos para combatir
un enemigo comun
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Certificaciones del IIA

Certificacion

Descripcion

Certified Internal Auditor - CIA. Es la Unica certificacion profesional reconocida mundialmente
que avala la capacidad y la profesionalidad del Auditor Interno en el desempeno de su trabajo en el
campo de la Auditoria Interna. Esta certificacion acredita el dominio de lo mas altos estandares
profesionales necesarios generar valor agregado a través de la asesoria o evaluacion de la gestion de
riesgos, control y gobierno de las organizaciones

Certified in Control Self Assessment — CCSA. La designacion CCSA es una reconocida
certificacion que acredita el conocimiento de un profesional sobre los principios fundamentales de
autoevalacion de control, procesos y temas relacionados tales como administracion de riegos, modelos
de control interno y objetivos de negocio

Certified Financial Services Auditor — CFSA. Esta certificacion reconoce en un profesional su
conocimiento en cuanto a los principios y practicas de auditoria en las industrias de servicios de banca,
seguros y valores. El candidato a certificarse puede elegir entre una de estas tres disciplinas

Certified Government Auditing Professional — CGAP. Se trata de una certificacion especifica
disehada para los auditores del sector publico. Esta certificacion acredita el conocimiento de quien la
posee respecto de las caracteristicas especificas de las labores de auditoria interna en las entidades de
gobierno

Certification in Risk Management Assurance - CRMA. Certificacion que acredita el
conocimiento y experiencia en aseguramiento (evaluacion) de la gestion de riesgos en las
organizaciones
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iMuchas gracias
por su atencion!

Preguntas

jgbal 975@hotmail.com
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