Conferencia Chicago II
Estimados colegas

En funcion de haber asistido a los Eventos citados en la referencia, reflejo a continuacion una
sintesis de los aspectos mas relevantes acontecidos:

1) FORO GLOBAL Y TALLER DE LIDERAZGO 2005

*IlA: Se desarrollaron los siguientes temas: Organigrama de la Casa Central Global, Equipo y
Relaciones con los Capitulos (156) y Afiliadas (91) y Servicios a la membresia. Lo més
destacado en este punto es:

a) El llA es una organizacion global que estd siendo mas global cada dia. Dos hitos asi lo
demuestran: 100.000 Socios y 50.000 CIA's ( Certified Internal Auditor ) al 30-06-2005.

b) La reciente designacion del sr. Victor Garcia como Gerente Regional para el area de
Latinoamérica y Caribe, la cual incluye una relacion directa con FLAI (Federacion
Latinoamericana Auditores Internos).

c) El llIA ha conformado un Plan Estratégico para el periodo 2005-2007,el cual define como
Misién la de ser la voz global de la profesion de auditoria interna, defendiendo su valor,
promoviendo las mejores préacticas y proporcionando servicios a sus socios. Las actividades en
apoyo de esta Mision son, entre otras, las siguientes: 1) Resaltar el valor que los auditores
internos agregan a sus organizaciones; 2) Generar oportunidades integrales de educacion y
desarrollo profesional, normas y otras guias para el ejercicio profesional, y programas de
certificaciéon; 3) Investigar, difundir y promover entre los profesionales y partes interesadas
conocimientos respecto de la auditoria interna y su funcién apropiada en el control, gestién de
riesgos y gobierno; 4) Educar a los profesionales y otros publicos relevantes respecto de las
mejores practicas en auditoria interna, y 5) Reunir a los auditores internos de todos los paises
para compartir informacion y experiencias.

d) La importancia de ser CIA (Certified Internal Auditor), pues esta es la Unica certificacion para
auditores internos reconocida mundialmente, cuyo examen se ofrece en mas de 250 sitios en
80 paises y la cual se recomienda muy especialmente su obtencién para aquellos que
desarrollan funciones de Directores Ejecutivos, Gerentes y Personal de Auditoria y Personal de
Gestion de Riesgos.

*Debate de Temas: a) Defensa de la Profesion; b) Aseguramiento de Calidad; ¢) El valor de
ser socio del Instituto.

2) 64° CONFERENCIA INTERNACIONAL 2005

*A dicha Conferencia asistieron 2.400 participantes, representando a 85 paises. Esta es la
sexta ocasién en que la ciudad de Chicago sirve de anfitrion para la realizacién de este evento,
y en su apertura cont6é con la presencia y disertacion del Gobernador del Estado de lllinois-
USA.



*Tuvo en total 94 sesiones educativas - sélo 14 de ellas contaron con traduccién simultanea al
espariol -, divididas en 11 Secciones segun detalle: 1) Gerenciamiento de la Auditoria; 2)
Fraudes 2005; 3)Sarbanes-Oxley: Presente y Futuro; 4) Desarrollo en Sistemas de Auditoria; 5)
Mejores Practicas en Al; 6) Gerenciamiento de Riesgos; 7) Crecimiento Profesional; 8)
Gobierno Corporativo; 9) Temas Generales de Auditoria; 10) Auditando Servicios Financieros;
11) Aplicaciones Informaticas de Al.

*El detalle de las sesiones a las que asisti es el siguiente:

1) El Auditor Interno: Elevando las expectativas al proximo nivel - Sharon Allen,Chairman of the
Board , Deloitte; 2) El nuevo Rol de la Al en el Gobierno Corporativo - Bruce Adamec, Vice
President and General Auditor, United Stationers Inc; 3) Lecciones Aprendidas de Fallos
Corporativos - Cynthia Cooper, President CC Consulting; 4) Control a través del Monitoreo
Continuo - John Verver, Vice President ACL; 5) Balanced Scorecard - Declan McLaughlin, Audit
Manager, National Grid Transco; 6) Fijando Normas de Contabilidad y Auditoria - Larry
Rittenberg (Chairman 1IA); 7) Outsourcing Sistemas de Informacién - Reeti Nair, President
Aligna, Inc / R. Moller President Compliance & Control Systems Inc/G Casal Director IFPC; 8)
Aplicacion Efectiva de IIA Standards - Andrew Dahle, Partner PriceWaterhouseCoopers; 9)
SOX: ¢ Qué sigue ? - Ed Duddley, General Auditor ABB Americas; 10) Gobierno Corporativo.
Perspectiva del CEO - Phil Livingston, Vice Chairman, Approva Corporation; 11) ;Est4 Usted
listo para el Exito ? - Rebecca Ryan, President, Next Generation Consulting, Inc.

*Vale la pena exponer algunos conceptos e ideas en las que, los distintos
expositores han puesto FOCO:

a) La Funcion de Al

Permite recuperar la confianza del inversor. Ello es asi puesto que nuestra especializacion ha
madurado interesantemente, lo cual deriva en poder encarar los actuales desafios con una
mayor responsabilidad dando asi una adecuada respuesta a las necesidades de nuestros
clientes.

b) El Rol del AI,

Se lo define como critico pero delicado a la vez. Ha tenido un desarrollo que a la fecha tiene
mas trabajo y responsabilidad y que demanda de un compromiso sélido, ya que es este Rol el
centinela de la responsabilidad empresarial. Honestidad, integridad y profesionalidad:
indispensables para llevar adelante el dia a dia. Lo que no puede faltar es el VALOR para decir
las cosas como son, con la debida PRUDENCIA y OPORTUNIDAD que el tema requiera (no
hay que disfrazar las cosas). O en otras palabras, Diplomaticos pero Honestos y Justos.

c) éSobre quiénes debemos ejercer Influencia?

Sobre aquéllas partes interesadas que puedan potenciar el conocimiento e intereses que se
tengan de la profesién de Al: Consejos de Administracién, Comités de Auditoria, Presidentes
Ejecutivos (CEOs), Directores Financieros (CFOs), Auditores Externos y Organismos de
Supervisién / Regulacion.

d) Hacia adonde vamos?



Hay que poner a prueba el status quo y seguir pensando cémo hacer las cosas mejor. No
olvidemos que el Gobierno Corporativo no es sino un balance de Poderes entre la Gerencia, la
Direccién y el Accionista. Y tener un buen equilibrio de las partes, es responsabilidad de todos.
Hay que promover la buena salud dentro de la Direccién; para ello debemos ser creibles y eso
implica estar listos y preparados. Qué esperamos recibir a cambio? Ser valorados, respetados
y apreciados por la Gerencia, por la Direccién y también por el Accionista.

e) Gobierno Corporativo.

+ El Directorio es el responsable del sistema de control interno y esto incluye la eleccién del
Auditor Externo y su remuneracion,

» La Gerencia debe tener su propia opinidn sobre el control interno vigente en su area;

» La Al tiene que monitorear qué hace la Gerencia frente a las recomendaciones que se les
hacen llegar: es indiferente ? es proactiva? o simplemente cumple porque no tiene mas
remedio pero sin conviccion;

« El entorno de control existe?

f) SOX (Sarbanes - Oxley Act): Su cumplimiento permite que el Rol del Al se amplie. Ha
habido una gran inversion de dinero de las Empresas y mayormente, todos los esfuerzos estan
dirigidos en el dltimo tiempo a la implementacion de la Seccién 404. Uno de los desafios
interesantes que se avecinan es como optimizar el Rol del Al a través de SOX. En estos
momentos, se esta estudiando la necesidad de hacer ajustes a dicha Seccién, ya que
profesionalmente se han levantado voces acerca de lo burocrdtico y lento del proceso de
identificacion de los puntos de control y la comprobacion sobre si el control esta trabajando o
no.

g) Finalmente, voy a tomar como propio una maxima de Betty McPhilimy - Presidenta del
Consejo de Direccion del IIA -: "TAPROVECHEMOS EL MOMENTO..... Este es un buen
tiempo para ser auditor interno”. Nuestro status quo se estd elevando y nuestro papel dentro de
las Organizaciones esta cambiando, ya que hay una nueva realidad que afecta nuestro destino.

El futuro es bueno, sin duda.

3) Comité de Standards (IASB):

Se han desarrollado los siguientes temas: a) La conveniencia de la implementacién de las
Normas Standards y de poner Focus en su promocion; b) Practicas para el desarrollo de las
auditorias de calidad; c) Necesidad de que los miembros del Comité participen en
Conferencias, hablando sobre los Standards. Asimismo, se definieron Grupos de Trabajo para
abordar los siguientes tépicos: Risk Management Standards Review, Promotion of the
Standards y Etica y Fraudes.

Quedo a disposicién, Cordialmente.



Guillermo Reymundo Martinez
Presidente IAIA

Autor: Guillermo R. Martinez

Reforzando la seguridad

El proceso de mantener una efectiva arquitectura de seguridad
“Seguridad no es una iniciativa sino un proceso que debe responder a las necesidades
de la organizacion y debe ser mantenida mediante una continua evaluacion”

Segunda Parte



éQué significa entorno de arquitectura de seguridad?
Comencemos desde el ciclo mas superficial:

+ Gente, procesos y tecnologia son las estructuras bésicas de las
organizaciones, siendo la mas critica la gente. La gente usa la tecnologia para
la construccion de procesos de negocio, por lo tanto estableciendo la
interrelacion entre las tres.

» Trabajamos con gente y a través de procesos y tecnologias para control,
seguridad y mejora de sus entornos.

+ La infraestructura es disefiada a través de tres fases del proceso - Estado
Actual, Estado Deseado y Mejoras

» Cada una de las tres fases es usada para revisar los principales puntos de la
seguridad en las politicas y procedimientos, tecnologia y recupero y
restauracion.

» Luego la infraestructura nos lleva al segundo y tercer punto, aplicando las
tres fases: Estado Actual, Estado Deseado y Mejoras.

» Con la primera fase del proceso, el andlisis del estado actual y el grado a
obtener es desarrollado.

» Mediante el cambio de parte de las personas, procesos o tecnologia (y lo que
es estatico del entorno) el impacto caera en seguridad en las areas de Politica
y procedimientos, tecnologias y recupero y restauracion.

* Los impactos en seguridad ante cambios en el entorno son dificiles sino
imposibles de aislar.

+ Con la segunda fase, se desarrolla un estado mejorado de infraestructura
que es robusta y escalable.

+ En la fase tres, el estado mejorado de seguridad es implementado e
integrado para encontrar el entorno cambiado y las necesidades de la
empresa.

En muchas empresas la funcién de tecnologia informatica ha evolucionado y crecido a través
del tiempo, liderando o esperando cambios dentro de la organizacion. Mientras el desarrollo de
una correcta arquitectura de seguridad debe corresponder a la situacién actual de la
organizacion, también necesita estar preparada para un estado innovador cuando sea
apropiado.

Vemos un espectro de practicas dentro de tres areas de arquitectura de seguridad: Politicas y
Procedimientos, Tecnologia, y Recupero y restauracion. Con estas tres areas, el corazén de la
innovacion es el impacto de Internet y los sistemas para acomodar el amplio entorno
computadorizado y el entorno virtual segiin se puede apreciar en la figura 5.
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negocio

Comprendido dentro de la metodologia CTG's SAF esta el proceso de evaluacion de riesgos,
tal como se describe en la figura 6. A través de la identificacidn de amenazas y
vulnerabilidades, estaremos en condiciones de determinar el mejor foco de nuestra atencién.

Proceso de Evaluacion de Riesgos Ctg
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Captura de Determinacidn Evaluacion de

Procesos de Riesgos Contra-Medides Soparte
Anilisie
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La siguiente es una breve descripcién de cada una de las principales fases del proceso de
evaluacion de riesgos:

Captura del proceso:

+ Identificacién de Principales procesos criticos y claves (de informacion,
fisicos y funcionales) y sus dependencias de otros.

+ Identificacion de todos los componentes de infraestructura que son
requeridos para soportar los distintos procesos.

* Identificacion de propietarios, responsables de mantenimiento vy
consumidores de los componentes de los procesos y de infraestructura
identificados.

» Ayuda en la ubicacién de valor (imputado o intrinseco) y la importancia de los
procesos Yy activos criticos y claves.

Evaluacion de las amenazas:

+ ldentificacion y asignacién de importancia a aquellas amenazas que pueden
llegar a afectar la organizacion.



+ Cuantificacion de la importancia que puede tener la amenaza para la
organizacion.

+ Cuantificacion de la motivacién y posibilidad de la amenaza.

Analisis de vulnerabilidad:

+ Identificacion y asignacién de importancia a las vulnerabilidades conocidas
asociadas con los procesos, activos y los componentes de la infraestructura
especificos del cliente.

» Las vulnerabilidades son dirigidas a través de la definicibn completa del
sistema durante el proceso de captura.

» Determinacién sobre la posibilidad de que la vulnerabilidad pueda ser
explotada fisica o electronicamente.

» Medicién del grado de severidad de la vulnerabilidad a través de la
cuantificacién de:

+ dafo potencial de la explotacién de la vulnerabilidad
* anticuacién de la vulnerabilidad (cuando fue descubierta)
+ cantidad de informacion disponible sobre la vulnerabilidad

» determinacién de los aspectos operacionales que son afectados por la
vulnerabilidad

Determinacion del riesgo:

Riesgo es la combinacion de la amenaza afectando alguna vulnerabilidad que puede causar
dafio a un proceso 0 activo basado en la amenaza, vulnerabilidad y medicion del activo
previamente definido.

* Determinar qué amenazas pueden afectar qué vulnerabilidades contra los
activos y procesos.

Evaluacion de las contramedidas:
+ Identificar las contramedidas aplicables considerando las amenazas
especificas a la infraestructura, vulnerabilidades, procesos/activos vy

componentes.

* Producir una lista de contramedidas vélidas para justificar el andlisis de
decision.

« Factores de la contramedida estan basados en:

» Factores de Procesos/activos: sensibilidad, nivel de criticidad, perdurabilidad,
recuperabilidad, cantidad, calidad y valor econémico.



+ Factores de amenaza: acceso fisico, acceso electrénico, posibilidad y
motivacion.

+ Factores de vulnerabilidad: dafo potencial, informacién disponible.

» Conducir un célculo para mitigar el riesgo mediante la aplicacion de
contramedidas al factor de riesgo que éste mitiga.

Analisis de justificacion de decision:
« Conducir un analisis de costo-beneficio:

+ Identificando grupos de soluciones comparables
« |dentificando la solucién mas eficiente en términos de costo
« Considerando el indice costo/beneficio:

* Riesgo Delta/costo

+ El mayor indice de costo beneficio implica la
mas efectiva solucion

+ |dentificar la solucién que abarque mas
beneficios

» Para que una medida sea considerada debe mitigar al menos un factor de
medicion de riesgo.

La metodologia CTG's SAF se concentra en el modelo establecido de Gente, Proceso y
Tecnologia y define servicios dentro de cada una de las tres etapas de la arquitectura de
seguridad: Estado actual (evaluacién); Estado ideal (arquitectura); y estado mejorado
(integracion). La figura 7 provee una representacion grafica de la metodologia SAF y su flujo
continuo desde el estado actual hacia el ideal y el mejorado para luego retornar al estado
actual mostrando la necesidad de un monitoreo continuo y una evaluacion del estado de
seguridad.
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CTG's SAF es un entorno que asegura consistencia, enfoque unificado para evaluar a la
organizacion, validar y mejorar la posicién de seguridad en general. SAF se concentra en la
mitigacion de riesgo asociados con el desempefio de las operaciones del negocio y su relacién
con la gente, los procesos y la tecnologia. En la evaluacién de la efectividad de la seguridad,
SAF considera las politicas y procedimientos, controles de informaciéon y tecnologia y la
recuperacion y restauracion en cada una de las tres etapas.

CONCLUSION

Seguridad implica asumir un nuevo rol dentro de la economia global y los mercados, como un
facilitador de negocios. No debe implicar mds un costo, su verdadero valor esta siendo
reconocido en la medida que les permite expandir sus mercados asegurando la disponibilidad,
integridad y calidad de la informacion. Pero la seguridad no puede ser vista por la alta gerencia
como un dispositivo a ser instalado o una politica a ser implementada. Debe ser reconocida
como una estrategia y un arma tactica en el campo de los negocios. Para ser efectiva, la
seguridad debe ser integrada en todos los aspectos de las operaciones de la organizacion
desde la proteccién del personal hasta el acceso remoto a las redes internas. EI monitoreo
continuo y la validaciéon de barreras de seguridad y controles son el unico camino para
asegurar que no estan siendo atacadas y que atn proveen el nivel de control requerido. El
desarrollo y la integracion de arquitecturas de seguridad que abarquen a toda la empresa
requiere de la asistencia de toda la organizacion y el entendimiento de cada individuo de su rol
y responsabilidad con relacién al uso, proteccion y control de la informacion de la compania y
sus recursos tecnoldgicos.

Autor: Scott D. Ramsey



Los estandares de conducta y el buen gobierno corporativo

Definir procedimientos, politicas, codigos de ética es muy fécil; lo dificil es hacer que esos
procedimientos, politicas y codigos se cumplan. Siempre hay una diferencia o un espacio entre
lo que se espera de las conductas de los empleados y directivos, establecido en los
procedimientos, politicas y codigos y la verdadera conducta demostrada por los directivos y
empleados. Eticamente hablando, esa diferencia o espacio entre lo que se quiere y lo que
realmente se obtiene, es conocida como la Brecha de Estandares de Conducta.

éQué es la Brecha de Estandares de Conducta?

¢Si existe un reconocido problema, una crisis legal, una baja productividad, o un asunto
relacionado con la calidad del producto, en su organizacién, usted lo ignora? Por supuesto que
no, pero en muchas compafias un peligro no reconocido, amenaza en una proporcion igual o
mayor, no solo las utilidades sino la salud corporativa en general. El peligro es la Brecha de
Estandares de Conducta, que es la diferencia entre los estdndares articulados por una
compania (en un cédigo de conducta, en las politicas, y en los procedimientos) y la conducta
de sus empleados. Esta diferencia erosiona la integridad, socava aun los mejores estandares
establecidos y permite la conducta poco ética hasta convertirse en la norma general. Con la
pérdida de la integridad se incrementa el riesgo financiero y reputacional, haciendo una
organizacion vulnerable en términos de obligaciones legales y disminuyendo la confianza del
consumidor y del inversionista. Sin embargo, la fuente de este riesgo, la Brecha de Estandares
de Conducta, a menudo se ignora o no es reconocida.

En términos matematicos, la ecuaciéon de la Brecha de los Estandares de Conducta seria la
siguiente:

B=Cd-Cr

O sea Brecha (B) = Conducta deseada (Cd) (la establecida por los cédigos) - Conducta real de
los empleados (Cr)

En el siguiente gréfico, se muestra también la Brecha, donde la totalidad del circulo es la
conducta deseada y la otra parte es la conducta real de los empleados:

O conducta real de los
empleados

W Brecha de Estandares de
Conducta

El problema no es con los estandares, es con la conducta. Establecer los estdndares es la
parte facil. Enron, por ejemplo, tuvo un cédigo de ética, entrenamiento en el cumplimiento de



las normas y un departamento de Responsabilidad Social. Enron de hecho tuvo claros los
estandares que obligaban a tener certeza en sus registros financieros. Sin embargo, en
muchos esfuerzos de reforma corporativa el enfoque ha estado en desarrollar estandares sin
un énfasis similar en comunicar y modelar las conductas que demuestran esos estandares. Las
acciones de los lideres de Enron contradijeron sus estandares, y en esa brecha entre las
conductas y los estandares, se perdié una compania.

Ha llegado a ser comun desechar la leccion de Enron, para indicar con mucha confianza de
"que eso no podria suceder aqui.” La Brecha de Estandares de Conducta existe en cada
compania, porque ninguna organizacion, ni los empleados ni el director son perfectos. La Unica
pregunta verdadera es: qué tan ancha es esa brecha? , y esa brecha, qué nivel de riesgo
tiene en su compania? . Un estudio de 2002 hecho por la Asociacion de Examinadores
Certificados de Fraude (Association of Certified Fraud Examiners) identificé tres tipos primarios
de fraude financiero: malversacion de activos, la corrupcién, y los estados financieros
fraudulentos. El tipo més comun de fraude, malversaciones de activos ocurrieron en el 85 por
ciento de las compafias encuestadas con un costo promedio de $80,000 délares. La
corrupcion se presentd en el 12.5 por ciento de las comparias encuestadas, con una pérdida
promedio de $530,000 délares. Los estados financieros fraudulentos aunque fueron menos
comunes (ocurrieron sélo en el 5.1 por ciento de los encuestados), la pérdida promedio por ese
fraude fue de $4,250,000 ddlares.
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FRAUDE FINANCIERO
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Hemos visto que los riesgos van aun mas alla del caso Enron: TAP Pharmaceuticals fue
multada con mas de $840 millones por inflar artificialmente el costo al por mayor de una droga
contra el cancer, para proporcionar mas incentivos a las utilidades para los médicos y a los
sistemas administrados de asistencia médica (que seria reembolsado por los seguros médicos
(Medicare y Medicaid)) por prescribir la droga.

Credit Suisse First Boston esta bajo investigacién por la Asociacién Nacional de Distribuidores
de Valores (National Association of Security Dealers) en 2002 por un proceso conocido como
"spinning," que es ofrecer determinados IPOs ( Initial Public Offering - Oferta Inicial Pdblica) a
clientes especificos favorecidos a cambio de recibir negocios para el grupo de inversiones del
banco. Esta investigacion ya ha llevado a determinar cargos de obstruccion a la justicia para el
ejecutivo encargado.

Hemos visto también los efectos devastadores de ignorar la Brecha de Estandares de
Conducta en los empleados. Bob Boles de Cartersville, Georgia, fue suspendido de su trabajo
de soporte técnico en WorldCom. Lo qué él le dijo a NBC News ilustra el aumento de la
conciencia: "En 16 afios de sangre, sudor y las lagrimas, yo vivi y respiré la compafia. Cuando
este escandalo de contabilidad salid a la luz pablica y el precio de las acciones golped el piso,
mi plan de jubilacion, que en un punto valia casi $250.000 délares, ahora no vale mas que 10
centavos,” dijo. "Yo estoy devastado. Estas personas tienen que ser encontradas
responsables.”

Mientras todas estas organizaciones tenian los estdndares implementados, el enfoque principal
no era si no habia un espacio entre los estandares y la verdadera conducta y si ese espacio
habia creado los riesgos. Cuando las experiencias de estas compafias y de otras ilustran, que
establecer los estandares no es suficiente y que si los empleados no los siguen, la
organizacion encara enormes riesgos. Por el propio bien de las compafias, de los empleados y
de los inversionistas, la Brecha de Estandares de Conducta debe ser establecida.

éPor qué existe la Brecha de Estandares de Conducta?



La Brecha de Estandares de Conducta puede desarrollarse por varias razones. En su origen es
a menudo una equivocacién por parte de los lideres de la organizacion, de la relacién que
existe entre los estandares y la conducta. Los lideres pueden creer, por ejemplo, que porque se
ha establecido un conjunto de reglas, los empleados naturalmente las seguiran. La realidad es
que hacer las reglas es s6lo un primer paso, y que los estandares por si sélos, no pueden
garantizar la integridad.

El elemento critico para disminuir la Brecha de Estdndares de Conducta es el ambiente de
control de la compania, que es la base de la cultura corporativa. El ambiente del control es el
contexto en el cual son tomadas las decisiones y fija los parametros para la organizacién
entera. Esto comprende las actitudes, las habilidades, la conciencia y las acciones de los
empleados de la compafiia, especialmente sus lideres. Ultimamente, un escaso ambiente de
control es el responsable del aumento de la brecha entre los estandares de la organizacion y la
manera como se comportan sus empleados. Para entender como el ambiente de control afecta
la conducta, es importante entender la importancia del contexto. La conducta ética (o poco
ética) no existe en un vacio, pero forma parte de una cultura organizacional mas amplia que se
desarrolla con el tiempo.

El Poder del Contexto

Los modelos mas viejos de organizaciones estan enfocados en la conducta individual. Se
asumio que segun la inclinacién natural de empleado, éste debia actuar s6lo en su propio
interés, y por lo tanto necesitaba una vigilancia estricta. El pensamiento inclusivo y mas
contemporaneo se enfoca en el ambiente en el cudl el individuo actua. Incluso aun las buenas
personas son susceptibles a influencias negativas del ambiente. Por ejemplo, en su libro, "The
Tipping Point," el autor Malcolm Gladwell discute lo que él llama "el poder del contexto" en
términos de los estudiantes que hacen trampa en los examenes de la escuela. El descubrié
que algunos estudiantes, nunca haran trampa. Otros siempre trataran de obtener un margen
poco honrado. Para la gran mayoria, la seccién mas grande de la curva de la campana de la
clase, hard o no hara trampa de acuerdo como lo determine el ambiente del aula (su "ambiente
del control"). La poca supervisién y la percepcion de que no hay ningln castigo, por ejemplo,
alentar4d a més estudiantes a copiar las respuestas de los examenes de sus comparferos,
mientras las condiciones opuestas parecen obligar a lo que llamariamos la honradez.
Claramente, una caracteristica que podemos haber creido, forma parte de que el caracter
innato de una persona es influenciada por el contexto.

La importancia del contexto se ilustra mejor en el temor de la venganza. La mayoria de las
conductas poco éticas ocurren no a causa de una ganancia personal, sino porque los
individuos piensan que esa conducta es necesaria para mantener sus trabajos. En WorldCom,
la jefe le solicité a Betty Vinson que hiciera registros contables falsos. Al principio ella se neg6.
Pero luego ella cedié a la presidon. Durante seis trimestres ella hizo los registros ilegales para
aumentar las utilidades de WorldCom. Al final de 18 meses, ella ayudé a falsificar por lo menos
$3.700 millones de délares en utilidades para mantener su trabajo. El contexto, el ambiente de
control, ayud6 a la conducta poco ética de los lideres de WorldCom, a pesar de que Betty
Vinson, quiso hacer las cosas correctas.

La cultura corporativa como un Factor de Riesgo

Las debilidades en una cultura corporativa o en el ambiente de control aumentan el riesgo y
crean la Brecha de Estandares de Conducta. Tales debilidades incluyen:



La falta de liderazgo y vision: La ausencia de un liderazgo fuerte en una organizacion tendra
como resultado, una falta de modelos de roles para los empleados de la organizacion. Si los
lideres no "hacen lo que dicen"y modelan la conducta deseada, entonces no pueden esperar
que los empleados se comporten apropiadamente. La falta de liderazgo puede ser también
manifiesta en una falta de visién. La falta de una visién clara de los objetivos de la organizacién
y de practicas éticas apropiadas crea un ambiente de control que probablemente aumente la
brecha entre los estandares y la conducta. Sin la visién, por ejemplo, es dificil establecer los
estandares apropiados: si las reglas de conducta son inalcanzables esto desalienta a los
empleados y si son demasiado laxas no presentan un desafio para ellos. La falta de visién
también puede tener como resultado la apatia. Los lideres que no se pueden comunicar y que
no pueden demostrar un compromiso con la integridad, posiblemente no lo pueden inculcar en
otros.

Comunicacion pobre: La incapacidad para comunicarse efectivamente puede socavar la posicién ética
del ambiente de control, fomentando atin mds una falta de claridad, mensajes ambiguos, y la incapacidad
para entregar malas noticias. Sin claridad, no se puede esperar que los empleados entiendan lo qué son los
estidndares y como se deben comportar. Los mensajes ambiguos confunden atn mds a los empleados
comprometidos con acciones y respuestas correctas, y la incapacidad para comunicar las malas noticias
significa que la aplicacidn y los resultados nunca serdn concretos para los empleados.

La presion indebida para actuar: La presion descontrolada o poco realista para producir
resultados pueden aumentar también la brecha. Si el ambiente del control coloca un énfasis
indebido en los resultados, sin tener en cuenta la integridad, alentara a los empleados a tomar
atajos, arriesgandose e incluso alentando la conducta poco ética. En un ambiente competitivo,
la administracion debe tener cuidado para no alentar la creencia de que "se puede hacer
cualquier cosa,” en otras palabras, que es aceptable para los empleados romper las reglas
para obtener una utilidad rapida. Tal desequilibrio en las prioridades arriesga la salud
corporativa a largo plazo por las ganancias a corto plazo.

La falta de acceso: A los empleados se les debe proporcionar canales establecidos de
comunicacion que les permita pedir ayuda con los dilemas éticos y a través de los cuales, ellos
puedan informar las violaciones éticas. La falta de tales canales envia el mensaje que esa
administracién no quiere oir sinceramente acerca de las preguntas ni de los problemas e
incluso los empleados éticos pueden decidir no tomar el paso extra para preguntar acerca de
un problema o de emitir un reporte.

El temor de la venganza: El despedir a los "soplones” (los que informan la conducta poco
ética, como sucedié tanto en Enron como en WorldCom) aumenta la Brecha de Estandares de
Conducta. Incluso los empleados éticos dudaran en informar la conducta poco ética o ilegal, si
ellos temen que pueden perder sus trabajos a causa de eso.

La aplicacion contradictoria: Reglas diferentes para diferentes empleados, reglas que
cambian segun la situacién, y reglas que son aleatoriamente o raramente impuestas envian el
mensaje que los estandares no son solidos o que sinceramente no son valiosos para la
comparnia. Por ejemplo, cudndo Enron renuncié a aplicar su propio cédigo de ética a su gerente
financiero, cred una cultura corporativa que claramente alenté la utilidad a corto plazo a costa
de la ética y del verdadero crecimiento a largo plazo. En un nivel mas pequeno, la ética de
muchas culturas corporativas se socava cuando los empleados ven que las reglas son
diferentes para diferentes grupos de personas. Por ejemplo, los colegas que producen las
utilidades, a menudo no son penalizados por "tomar atajos,” o asegurar esas ganancias a



través de maniobras poco éticas. Esta politica "de vista corta” perjudica todo el lugar de trabajo
y no ayuda pero en cambio si puede conducir a una moral mas baja, al cumplimiento de una
ética pobre, y a asuntos mas graves a largo plazo.

La falta de educacion, de herramientas, y apoyo: En muchas situaciones, el empleado no
sabe cudl es la decision correcta, o cémo actuar cuando se enfrenta con un cierto dilema. Una
organizacion que no le da a los empleados las herramientas y el entrenamiento para respaldar
la integridad en el proceso de toma de decisiones envia un mal mensaje. Una organizacion que
desea fomentar un lugar de trabajo ético hara que se aprenda con las herramientas
disponibles. Hara un esfuerzo de educar regularmente y vigilara la conciencia ética de sus
empleados. Apoyara y recompensara el comportamiento ético e incrementara la conciencia de
la ética como parte de su codigo regular corporativo.

Disminuir la Brecha de Estandares de Conducta

La clave para disminuir la Brecha de Estandares de Conducta es un proceso compuesto de dos
pasos. Primero, los lideres de la organizacién deben identificar los factores especificos de
riesgo que han creado y ensanchado la brecha. Entonces, la organizacién debe implementar
un plan para mitigar y administrar ésos factores de riesgo. Al igual que con cualquier otro
objetivo de negocios, los lideres deben enfrentar esta amenaza con una visién segura, con una
planificacién estratégica, y con un compromiso de cambio. Para cambiar realmente la
conducta, los lideres necesitan comprometerse con un proceso de mejoramiento continuo.

Disminuir la Brecha de Estandares de Conducta debe también involucrar los procesos
establecidos, las herramientas, la comunicacién, y la educacién progresiva para respaldar los
estandares de la organizacién. Crear un libro de reglas no sera suficiente, ni tampoco el hecho
de tener una aproximacién de "arreglo rapido” . Sélo aceptando la naturaleza progresiva de
este desafio, las organizaciones pueden llevar la conducta del empleado a la par con los
estandares de la organizacion.

Los beneficios de disminuir la Brecha de Estandares de Conducta son tres:

e Mejora la vision financiera;
e Mejora la reputacion; e
e Incrementa la eficacia en un lugar de trabajo cada vez mas competitivo.

Llevar la conducta méas cerca a la par de la ética de la organizaciéon reduce mucho los riesgos
financieros asociados con la conducta poco ética. Una organizacién que trabaja para disminuir
la Brecha de Estandares de Conducta se beneficiara evitando multas punitivas a corto plazo,
tal como los $840 millones de délares de multas que pagé TAP Pharmaceuticals en el ejemplo
dado anteriormente. Puede proporcionar también la proteccién contra el descenso del valor de
las acciones.

Una organizacién que trabaja en disminuir la Brecha de Estandares de Conducta gana en
términos de la percepcion publica: una compania que demuestra su compromiso con la
integridad, y juega limpio dentro de su campo, es una compafiia que sera confiable para el
publico y para los inversionistas.

Johnson y Johnson hizo esto en 1982 cuando respondi6é a la crisis de Tylenol con integridad.
Enfrentado a una horrible situacion, (la introduccion de cianuro en su producto popular habia
tenido como resultado la muerte de siete personas), la organizacién tuvo varias opciones. La
companfia podria haber tratado de restar importancia a la crisis, quizds aumentando la



publicidad para incrementar la confianza del consumidor o definiendo la situacion como un acto
criminal aislado. Pero Johnson y Johnson escogié actuar ética y proactivamente, yendo mas
alla de lo realmente necesario para fortalecer la seguridad del consumidor. Actuando en su
compromiso con los profesionales de la salud y los consumidores, la compafia suspendid la
produccion y la publicidad, retirando del mercado y destruyendo 31 millones de botellas de la
droga sin receta con un valor de venta al por menor de mas de $100 millones de délares. Las
acciones bajaron de precio tras el escandalo, pero se mejoraron a causa de esta respuesta
proactiva. La conducta ética ha continuado pagando el precio, con el aumento de la confianza
del consumidor que ha sido una constante durante mas de 20 afos.

Por el contrario, Firestone permitié que se erosionara una reputacién de 100 aros al final de la
década de los noventa cuando rechazé una respuesta ética proactiva a los problemas con sus
llantas Wilderness AT y ATX. Cuando aparecieron los problemas, Firestone tuvo primero una
oportunidad en la que podria haber actuado como lo hizo Johnson y Johnson, decretando una
comprensiva retirada de sus llantas del mercado, extendiendo el programa para consolidar la
seguridad del consumidor. Por el contrario, culpéd a muchos otros de los problemas, por un
mantenimiento inadecuado de las llantas y por los vehiculos en que se instalaron las llantas.
Pero luego en el afo 2001, acordé retirar las llantas del mercado, con un cargo por una sola
vez de $350 millones de délares. Pero para entonces la compafia habia llegado a ser asociada
con accidentes por la explosion de las llantas y por problemas de seguridad que pueden
aumentar este valor general en los afios siguientes. Recientemente, en mayo de 2003,
Firestone estaba todavia llegando a acuerdos judiciales por los pleitos relacionados con el
retiro de las llantas del mercado.

Mejores Practicas para Cambiar Positivamente la Conducta Corporativa

En un mercado global cada vez mas competitivo, los lideres corporativos llegan a ser
conscientes que los nuevos productos y las tecnologias no pueden seguir siendo tenidos en
cuenta simplemente con ofrecer un margen competitivo. Cuando el mercado se reduce, el
unico margen seguro proviene del compromiso, de la participacion, y de la responsabilidad de
los empleados. Estas cualidades no son fomentadas por un libro de reglas; ellas provienen de
una cultura corporativa orientada en valores que alientan y fomentan la conducta ética.

Para cambiar positivamente la cultura corporativa, las organizaciones deben utilizar todos sus
recursos, empezando con dar a sus empleados, los instrumentos apropiados. Asi como un
editorial de la revista Fortune lo aconsejo, las corporaciones "deben convertir a sus empleados
en gobernadores corporativos" comprometiendo todo el lugar de trabajo con el objetivo de tener
un ambiente corporativo ético.

También los ejecutivos mas jovenes quieren ayudar: Una encuesta del Instituto de Aspen
(Aspen Institute) recientemente le pregunt6 a estudiantes en 12 programas internacionales de
MBA lo que ellos harian si encontraran que sus valores chocaran con los valores de la
compania que los emple6. Cerca de la mitad de los encuestados, (el 44 por ciento) dijeron que
ellos tratarian de involucrar a otros empleados de la compania para que se unieran para
enfrentar esas preocupaciones.

Los empleados, también, estén invirtiendo en la ética corporativa: la historia reciente en
organizaciones tales como Enron y WorldCom han ilustrado el costo que tiene para los
empleados la conducta poco ética, asi como la mala conducta de la administracion que ha
causado que los empleados pierdan los trabajos y la seguridad financiera, en los planes



desvalorizados de jubilacién financiados por acciones de la compafia, por ejemplo. El efecto
de la ética corporativa en la seguridad del empleo y los ingresos futuros de la jubilacién ha
hecho sensibles a los empleados a la necesidad de tener un confiable y ético lugar de trabajo y
les ensefid a aumentar el cumplimiento ético, que se mueve mas alla de seguir pasivamente
unas reglas.

Depende de los lideres conducir estas fuerzas potenciales teniendo una visiéon de integridad
para la organizacion y un plan estratégico para asegurar tal integridad. Esta visién debe ser
articulada de una manera que sea pertinente y procesable por los empleados; debe ser vista
como inspiradora pero también alcanzable. Una vision muy alta no sera tomada seriamente
mientras que una vision muy baja no motivara a los empleados.

El plan estratégico que los lideres deben disefiar e implementar tiene que contener varios
elementos. Para desarrollar la infraestructura que respaldard y estimulara la conducta ética,
debe incorporar la comunicacion, el entrenamiento y el desarrollo, y el mejoramiento del
proceso de los negocios, que llevan a cabo la vision de la integridad. Creando esta vision y
aplicando ese plan estratégico, los lideres pueden actuar como modelos de roles. Los lideres
pueden hacer avanzar a la organizaciéon mas alla de la ética basada en reglas a un mundo mas
global de ética basada en valores. Los lideres pueden crear un sistema que permita a los
empleados a comprometerse activamente y a participar en una cultura corporativa ética.
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