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Introduccion

En el afio 2001 se cred en el &mbito de la Superintendencia de Entidades
Financieras y Cambiarias la Comisién de e-Banking. Los objetivos estableci-
dos por la Comision contemplan el andlisis de la informacion relacionada con el
desarrollo de la banca electronica a nivel internacional y de la normativa emitida
por los principales organismos reguladores en materia de sanas practicas y
controles de la actividad de e-Banking.

Como producto de la labor realizada, en el mes de enero de 2003 se
emitié el fasciculo “e-Banking: Sanas practicas”, que fue remitido a las
entidades financieras y a los principales actores del mercado de comercio
electrénico. En dicha publicacion, el analisis estaba dirigido a la identificacion
preliminar de los estandares de seguridad y las estructuras de controles a aplicar,
asi como la adecuacién de tales requisitos a la realidad del sistema financiero
argentino.

En esta oportunidad, la expectativa de la Comisién se centra en avanzar
sobre algunos aspectos genéricos que impactan en la actividad tecnolégica:

e en primer lugar, un breve desarrollo de los principales aspectos del
proceso de tercerizacion, cuya importancia creciente merece destacarse;

e en segundo lugar, se comentan aspectos claves relacionados con el riesgo
operacional, su consideracion por el Comité de Basilea y, especiaimente, su
impacto en las actividades de e-banking; se adjunta ademas un breve
sumario de las publicaciones realizadas por el Comité de Basilea, en
relacion con los aspectos de tecnologia informatica a ser contemplados por
las entidades financieras;

< siguiendo con la identificacion de estandares de seguridad mencionados
en nuestro primer fasciculo, se incorporan en esta publicacion el andlisis
de la seguridad en redes y la exposicién de informacion critica, asi como
un glosario de términos de tecnologia informatica, y

e por Ultimo, se incorpora una seccién con datos e indicadores de la activi-
dad de e-Banking en las entidades financieras de nuestro pais.

Cabe recordar a los lectores, que estos fasciculos no pretenden definir
conceptos técnicos especificos o brindar estandares relativos a e-Banking,
especialmente considerando que corresponde a las entidades financieras anali-
zar en profundidad la naturaleza de estas actividades y el impacto en su perfil
global de riesgo, asi como evaluar las acciones mas adecuadas para su geren-
ciamiento en un entorno de rapidos cambios.

Por otra parte, y dado el balance positivo desde su implementacion, es deseo
de la Comisién continuar con el desarrollo del canal de comunicacién oportu-
namente habilitado a través de la cuenta comision.ebanking@bcra.gov.ar.
Las entidades interesadas en acceder a las actualizaciones y/o avisos sobre
novedades y documentacion relevante podran dirigirse a esta direccion.
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Outsourcing: “La Delegacion en Terceros”

Introduccion

Hoy en dia las organizaciones se enfrentan a una
cantidad de cambios y tendencias sin precedentes.
Estos cambios incluyen la necesidad de ser globa-
les, crecer sin utilizar mas capital, responder a las
amenazas y oportunidades de la economia, al
envejecimiento de la fuerza laboral, la reduccion de
costos, y la batalla por lograr informacién sobre los
intereses del consumidor.

La estrategia de tercerizacién apunta a que
empresas de todo tamafio logren estructurar la
asignacion de sus recursos. Dicha estrategia podria
traer beneficios productivos de importancia, o un
crecimiento inmediato de la flexibiidad y agilidad
necesarias para permanecer competitivos.

Cuando cumple los objetivos estratégicos
planeados, la tercerizacion es la respuesta a una
pregunta frecuente que se hacen las organizacio-
nes para proporcionar un mejor servicio a los
clientes: ¢producir o comprar? En combinacién
con ofras técnicas, la tercerizacion permite la
creacion de un nuevo ambiente en la relacion
cliente-proveedor.

La tercerizacién surge cuando una organizacion
transfiere la propiedad de un proceso de negocios a un
proveedor. Se basa en el desprendimiento de alguna
actividad, que no forme parte de sus habilidades princi-
pales, a un tercero especializado. Se entienden como
habilidades principales o centrales a todas aquellas que
conforman el negocio y en las que se tienen ventajas
importantes con respecto a la competencia.

La tercerizacion:
algunas definiciones

La tercerizacién es una importante tendencia en
las decisiones administrativas y operativas de los
Ultimos afios en una gran cantidad de organizacio-
nes del ambito mundial. Segun sus caracteristicas
puede definirse como:

e La transferencia de la propiedad de un
proceso de negocios a un proveedor; la
clave de esta definicion es el aspecto de la
transferencia de control.

11

« Eluso de recursos externos a la organizacion
para realizar actividades tradicionalmente
ejecutadas con personal y recursos internos.
Es una estrategia de administracién por
medio de la cual una organizacion delega la
ejecucion de ciertas actividades a organiza-
ciones altamente especializadas.

e Ladelegacion 6 contratacion a largo plazo de
uno 0 Mas procesos no criticos del negocio
a través de un proveedor mas especializado,
con el fin de conseguir una mayor efectivi-
dad, que permita orientar los esfuerzos de
una compafiia a las necesidades neuralgicas
para el cumplimiento de una mision.

e La contrataciébn externa de recursos
anexos, mientras la organizacion se dedica
exclusivamente a la razén o actividad basica
de su negocio.

e Productos y servicios ofrecidos a una organi-
zacion por proveedores independientes de
cualquier parte del mundo, siempre que las
leyes se lo permitan.

En un contexto de globalizacion de mercados, las
organizaciones intentan dedicarse a innovar y concen-
trar sus recursos en el negocio principal. Por ello la
tercerizacion ofrece una alternativa a ser analizada.

Basicamente se trata de una modalidad segun la
cual determinadas organizaciones, grupos 0 perso-
nas ajenas a la comparfiia son contratadas para
hacerse cargo de “parte del negocio” o de un servi-
cio puntual dentro de ella. La compaiiia delega la
gerencia y la operacion de uno de sus procesos o
servicios a un prestador externo, con el fin de agili-
zarlo, optimizar su calidad y/o reducir sus costos.

Transfiere asi los riesgos a un tercero que pueda
dar garantias de experiencia y seriedad en el area.
En cierto sentido, este prestador pasa a ser parte de
la organizacion, pero sin incorporarse formalmente.
Esta transferencia nunca debe entenderse como la
delegacion de la responsabilidad primaria de la
organizacion que decide tercerizar las actividades.
En otras palabras, la responsabilidad es indelegable.

e-Banking
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La metodologia de ‘“tercerizar’ es parte de la
toma gerencial de decisiones. Esta toma de decisio-
nes incluye los pasos de todo proceso de
evaluacion, planeamiento y ejecucién; ayuda a
planear y fijar expectativas de negocios e indica
aquellas areas donde se necesitan conocimientos
especializados para realizar las distintas actividades.

Es preciso aclarar que la tercerizacion es
diferente de las relaciones de negocios y contrata-
cion. En éstas Ultimas, el contratista es propietario
del proceso y lo controla; es decir, le dice al prove-
edor qué y como quiere que se desempefien y se
fabriquen los productos o servicios comprados, por
lo que el proveedor no puede variar las instrucciones
en ninguna forma. Por el contrario, en el caso de la
tercerizacion, el comprador transfiere la propiedad al
proveedor; es decir, no instruye al mismo en como
desempefiar una tarea sino que se enfoca en la
comunicacion de qué resultados quiere, y le deja al
proveedor el proceso de obtenerlos.

Haciendo un poco
de historia...

Después de la Segunda Guerra Mundial, las
organizaciones trataron de concentrar en si mismas la
mayor cantidad posible de actividades, para no tener
gue depender de los proveedores. Sin embargo, esta
estrategia que en principio resultara efectiva, fue
haciéndose obsoleta con el desarrollo de la tecno-
logia, ya que los departamentos de una organizacion
nunca podian mantenerse tan actualizados y
competitivos como lo hacian las organizaciones
independientes especializadas en un area. Ademas,
su capacidad de servicio para acompafar la estrate-
gia de crecimiento era insuficiente.

El concepto de tercerizaciobn comienza a ganar
credibilidad en el mundo al inicio de la década del
70', enfocandose sobre todo en las areas de infor-
macién tecnoldgica de las organizaciones. Las
primeras organizaciones lideres en brindar servicios
de tercerizacion fueron EDS e IBM.

De esa época data la denominacion de “outsour-
cing” o tercerizacién, para describir la creciente
tendencia de grandes compafiias que estaban trans-
fiiendo sus sistemas de informacion a proveedores.

El proceso de tercerizacion no solo ha sido
aplicado a los sistemas de produccion o de explota-
cion tecnoldgica, sino que ha alcanzado a la mayoria
de las &reas de la organizacion. Los ejemplos mas
comunes contemplan la tercerizacion de:

e |a administracién de los recursos
tecnologicos;

e la explotacién integral de los sistemas de
informacion;

e |os sistemas financieros;
* |os sistemas contables;
e |as actividades de mercadotecnia;

* |os servicios del area de recursos humanos,

y

los sistemas administrativos.

El grafico siguiente refleja componentes de los
servicios informaticos que podrian ser transferidos a
proveedores de servicios externos:

Fasciculo Il
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Servicios de
e-Commerce
e Internet

Servicios
de Disaster
Recovery

Soporte
de Mesa de
Ayuda

¢Por qué utilizar terceros?

Hasta hace poco tiempo, esta practica era
considerada como un medio para reducir los
costos. Sin embargo, en los Ultimos afios se ha
demostrado como una herramienta Gtil para el
crecimiento de las organizaciones por razones
tales como:

e economia, reduccién y/o control del gasto
de operacion;

concentracion en los negocios y disposicién
mas apropiada de los recursos, debido a la
reduccion de la utilizacion de los mismos en
funciones no relacionadas con la razén de
ser de la compaiiia;

disposicion de personal altamente capaci-
tado, y

mayor eficiencia.

Todo esto permite enfocarse ampliamente en
asuntos organizacionales y del negocio, acceder a
recursos especializados, acelerar los beneficios de
la reingenieria, compartir riesgos y destinar recur-
S0s para otros propdsitos.
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Componentes de la tercerizacion
ge’los servicios de informacion

Operaciones
del Data
Center

Desarrollo y
Mantenimiento de
Aplicaciones

Gestion de
PC's de
escritorio

Gestion de
LAN / WAN

Servicios
del proveedor

de servicios

Algunas ventajas
de la tercerizaciéon

Los partidarios de implementar una estrategia
de tercerizacion aducen que la organizacion
contratante (o “el comprador”) obtendra beneficios
ya que lograra, en términos generales, una “funcio-
nalidad mayor” a la que tenia internamente, con
“costos inferiores” en la mayoria de los casos, en
virtud de la economia de escala que obtienen los
proveedores contratados.

En estos casos la organizacion deberfa preocu-
parse exclusivamente por definir la funcionalidad
de las diferentes &reas de su organizacion,
dejando que el prestador se ocupe de decisiones
de tipo tecnol6gico, manejo del proyecto, imple-
mentacion, administracion y operacion de la
infraestructura.
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En resumen, un adecuado proceso de terceri-
zacion podria permitir;

aplicar el talento y los recursos de la organi-
zacion en las areas claves;

aumentar la rentabilidad a través de la
reduccion de costos;

transformar costos fijos en variables flexibili-
zando su estructura;

ayudar al enfrentamiento de los cambios en
las condiciones de los negocios respon-
diendo con rapidez;

obtener los beneficios de la especializacién
en areas de negocio;

acceder a recursos de tecnologia avanzada
sin la necesidad de entrenar personal de la
organizacion;

disponer de servicios de informacion en
forma rapida considerando las presiones

competitivas, y

contribuir a redefinir la organizacion.

e-Banking

Algunas desventajas
de la tercerizacion

En todo proceso existen aspectos negativos
gue forman parte integral del mismo. La terceriza-
cién no queda exenta de esta realidad.

Algunas desventajas que podrian presentarse son:

e la organizacion pierde contacto con las
nuevas tecnologias que ofrecen oportuni-
dades para innovar los productos y
procesos;

« el proveedor externo debe aprender y tener
conocimiento del negocio en cuestion,
existiendo la posibiidad de que los utilice
para impulsar su propia industria y se
convierta en un competidor;

e ¢l costo ahorrado con el uso de terceros
puede no ser el esperado;

e alto costo en el cambio de proveedor en
caso de que el seleccionado no resulte

satisfactorio, y

« pérdida parcial del control sobre el negocio.

Fasciculo Il

't Acceder a tecnologia de punta )
con una inversion minima

Acceso a expertos calificados en
tecnologias de la informacion

Necesidad de abordar cambios bruscos

Disminuir costos

Facilitan el control de costo en el DSI
Evitar inversiones imprevistas

Ser més competitivos ante la globalizacion
del mercado a través de internet

Sensacion de insatisfaccion general de la compania
con los Sistemas de Informacion

Presion por parte de un consultor comercial

[ T
0% 20% 40% 60% 80%

64%
6%

Se busca acceder a nuevas tecnologias de la mano de expertos
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Estrategias de tercerizacion

Cuando una organizacién decide llevar a cabo
un proceso de tercerizacion, debe definir una
estrategia que guie dicho proceso.

Hay dos tipos genéricos de estrategia: la perifé-
rica y la central. La periférica surge cuando la
organizacion requiere los servicios de proveedores
externos para que se ocupen de las actividades de
poca relevancia estratégica. La central surge
cuando las organizaciones contratan el desarrollo
de actividades consideradas de gran importancia y
larga duracién para obtener el éxito.

La estrategia debe definirse claramente, de
manera que asegure que el proceso esté regido
por las politicas generadas por la organizacion en
relaciébn con la tercerizacion. Dichas politicas
deben ser conocidas por los empleados involucra-
dos en el proceso y estar ampliamente
respaldadas por la Alta Gerencia.

Otros de los aspectos a considerar dentro del
proceso estratégico es el tipo de relacién que se
establecera entre la organizacion que contrata y el
proveedor. En esta relacion existen dos compo-
nentes: uno interpersonal, que establece como

interaccionan el equipo responsable dentro de la
organizacion con el equipo del proveedor; y el
componente corporativo, que define las interaccio-
nes a nivel directivo entre ambas partes.

En la actualidad las organizaciones buscan
relaciones mas formales y a largo plazo, donde el
equipo interno asume un rol de socio estratégico,
lo que permite un mejor entendimiento del desarro-
llo de la estrategia del proveedor. La ventaja de
este tipo de relaciébn es que permite a ambas
partes familiarizarse con el personal y el estilo
operativo de la otra organizaciéon y ayuda a que el
proveedor pueda satisfacer las expectativas del
contratante de manera mas efectiva en términos
de comunicacion y frecuencia en los reportes.

Otra clave del proceso estratégico es la
medicion del desempefio del proveedor seleccio-
nado en términos de tiempo, adherencia al
presupuesto y al éxito del proyecto medido sobre
la base del logro de los objetivos planteados. Silos
niveles de desempefio no pueden medirse numeri-
camente, se pueden crear escalas de medicién
subjetivas acordadas con el proveedor.

Es recomendable compartir los resultados
obtenidos con el proveedor, especialmente si se

. : ¢ Qué busca la demanda .
\.) e-Banking en un Outsourcing?
4 . o)
Experiencia 70%
Precio
Calidad de servicio
Confianza
Profesionalidad
Conocimiento de mi propio negocio
Amplio abanico de servicios ofrecidos
Importancia de la empresa
Alianzas
j I
0% 20% 40% 60% 80%
La experiencia se valora por encima de la calidad y el precio
e-Banking 15
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desean tener relaciones de largo plazo. Debe
dejarse claramente establecido que cuando se
comparten estos resultados no se trata de una
forma de castigo o reclamo al proveedor, sino un
medio para la busqueda de areas de mejora.

La estrategia debe definir la integracién del
equipo de tercerizacion, estableciendo las habilida-
des minimas necesarias. Un equipo de este tipo
generalmente estd compuesto por personas de
areas comerciales, técnicas, y financieras, entre
otras. Sin embargo, la composicion del equipo
varia dependiendo del alcance del proyecto y la
actividad a delegar al tercero.

Por ultimo, se debe cerrar la elaboracion de la
estrategia haciendo participes de la misma no sélo
a los directores, sino también a los gerentes
experimentados en las actividades a delegar, ya

gque pueden proporcionar los aspectos operacio-
nales claves para la estrategia.

Contratos de tercerizacion

Al considerar la negociacién de un contrato de
tercerizacion deberian tenerse en cuenta ciertos
aspectos tales como:

e decisiones iniciales,

e definir la terminologia,

e estructura del contrato,

e personal,

* locales e instalaciones,

e hardware,

e software,

e términos de cargos y pagos,

« identificar las responsabilidades del proveedor,

< identificar la responsabilidad del cliente, y

e seguridad.

A continuacién se incluye una gufa con algunas
preguntas que contemplan estos aspectos:

Decisiones iniciales

Definir que sistemas y/o servicios van a
subcontratarse.

Confirmar la viabilidad financiera del proveedor.

Observar qué tipo de indemnizacion existira por
fallas del proveedor.

¢Quién iniciara la elaboracion del contrato: el
proveedor o el cliente?

¢ Qué recursos deberan utilizarse en la elabora-
cién del contrato y su negociacion?

Por ejemplo:

Administracion funcional

Experiencia técnica

Administracién de contratos

Asesoria legal interna

Asesoria legal externa
Decidir la fecha de inicio para el contrato.

Decidir la fecha de transicion para el inicio de
los servicios de tercerizaciéon.

¢ Cual sera la duracién del contrato?

Definir la terminologia

Definir los términos apropiados para un acuerdo
particular de tercerizacion, por ejemplo, los servi-

cios y el nivel de servicios.

¢Se han identificado y cuantificado las activida-
des claves?

|dentificar los establecimientos donde se reali-
zaran los servicios.

Fasciculo Il
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Identificar los equipos que se usaran para
proveer los servicios.

Identificar el software que se utilizar4 para los
servicios si se va a subcontratar tecnologia
informatica.

Estructura del contrato

¢Seria apropiado integrar en el contrato
documentos de invitacién a licitacion y respuesta a
licitacién, o ha cambiado la situacion desde que se
elaboraron los documentos?

¢Va a haber un solo contrato o sera mas perti-
nente tener contratos multiples? La Ultima opcion
podria ser una forma practica para estructurar el
contrato si puede dividirse en etapas definidas,
como por ejemplo, tercerizaciébn de servicios
operativos seguidos por el desarrollo de nuevos
servicios, o si formara parte de los acuerdos una
transferencia de activos.

Personal

¢Formaran parte del arreglo de tercerizacion
algunos miembros del personal actual del cliente, y
en caso de ser asi, por transferencia temporal o
transferencia definitiva?

¢Se aplica la reglamentacién existente en
cuanto a proteccion del empleo?

¢Cual es el grado de indemnizacién de cada
parte en caso de demandas relacionadas sobre
cuestiones de empleo?

Locales e instalaciones

¢Dbonde se efectivizaran las prestaciones del
contrato, en las instalaciones del proveedor o
del cliente?

¢ Se venderian o se rentarian al proveedor insta-
laciones que requieran un contrato distinto por las

propiedades?

¢Debe negociarse una venta , leasing o alquiler?

17

Hardware
El proveedor ¢es responsable de proporcionar
el equipo para el funcionamiento operativo de los

Servicios en sus propias instalaciones?

El proveedor ¢va a utilizar el equipo del cliente
en las instalaciones del cliente?

¢Se transferira equipo de las instalaciones del
cliente a las del proveedor?

¢Se ha definido la responsabilidad para asegurar
gue se obtengan todos los permisos y licencias de

terceras partes que tiene un interés legal en el equipo?

¢ES necesario un contrato separado para dirigir
la transferencia de propiedad?

¢ Quién sera responsable de los seguros?

¢Quién serd responsable de los arreglos y
pagos de mantenimiento?

¢Se requerira un contrato separado para el
mantenimiento?

Software

¢ El proveedor utilizara software propio?

¢El cliente otorgard la licencia de su propio
software para que lo utlice el proveedor en el

outsourcing?

¢Ha obtenido el proveedor las licencias para el
uso de software de terceros?

¢ Quién poseera los derechos del software que
se desarrolle en los arreglos de tercerizaciéon?

Términos de cargos y pagos
¢Como se calculan los cargos por el servicio?
¢Pueden producirse volimenes y controlarse

con suficiente exactitud para que sea viable un
cargo fijo?

e-Banking
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Los cargos ¢Se calcularan en funcién del
tiempo y recursos?

¢Estan los cargos relacionados directamente
con el desempefio en el nivel de servicio?

¢Habra un sistema de penalizacion / descuento
por incumplimiento de los niveles de servicio que

no estén dentro de los criterios acordados?

¢Habra alguna limitacién en variaciones en los
niveles por cargos a pagar?

¢Habrd algin trabajo de desarrollo? ;Cémo se
reglamentara?

¢ Con qué frecuencia se revisaran los cambios?
¢Hay alguna limitacién en los criterios para la
revisién, como algun indice de precios en particu-

lar, estudios de salarios en computacion, etc.?

¢Existe alguna posibilidad de que disminuyan
los cargos con el tiempo?

¢ Cudles van a ser los métodos de pago?

Identificar las responsabilidades
del proveedor

Auxiliar en la evaluacién de los niveles de servicio.
Cumplir los niveles de servicios.

Nombrar un representante.

Revisar regularmente los arreglos de tercerizacion.

Cumplir las normas del cliente en materia de
higiene y seguridad.

Identificar la responsabilidad
del cliente

¢ Quién asistira a las reuniones?

¢Cuales seran los procedimientos especiales
para los problemas no resueltos en las reuniones?

¢ Se prevé que existan auditorias independien-
tes del sistema?
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Seguridad:

¢Es necesaria la confidencialidad en el desem-
pefio de los contratos?

¢Esta preparado el proveedor para dar una
garantia de cumplimiento de proteccion de los
datos?

¢ Se someterd el proveedor a las disposiciones
legales o reguladoras que debe cumplir la organi-
zacién que lo contrata?

Claves para una adecuada
tercerizacion

Claridad de objetivos

El elemento més importante en el éxito de una
relacion de tercerizacion a largo plazo es la claridad
de objetivos. La organizacion debe tener muy bien
definidas las metas que se pretenden alcanzar con
la tercerizacion. Con igual o mayor importancia
aun, las metas deben estar adecuadamente expre-
sadas, habiéndose comprometido el proveedor a
ser medido en su desempefio basandose en ellas.

Expectativas realistas

La tercerizacion solo es un medio, una herra-
mienta; como tal, tiene limitaciones. Es importante
entonces fijar su frontera dentro de los limites de lo
posible. Debe existir un parametro que fije las
expectativas de ambos lados al entrar en una
relacion de tercerizacion.

Definicion detallada de la
cartera de servicios incluidos

En muchas ocasiones, el proveedor tiende a
definir vagamente la cartera de servicios incluidos
en el costo basico de una relacion de tercerizacion.
Mas aln, estas vaguedades son muchas veces
utilizadas exitosamente como estrategia de
penetracién del cliente: se gana al cliente con
precios artificialmente bajos para luego sacar la
carta secreta de “los servicios no contemplados”
en el costo.
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Una vez firmado el contrato y concluida la trans-
ferencia de las operaciones al proveedor, comienza
la letania de excepciones o servicios no incluidos
que originan innumerables cargos adicionales.
Para evitar este mal, casi endémico, es
sumamente importante la definicion clara y precisa
de todos los servicios incluidos.

Definicion adecuada de niveles
y modelos de servicio

En este rubro se incluyen los criterios minimos
a considerar en cuanto a los servicios prestados
como parte de una relacion de tercerizacion entre
las partes.

Cada servicio debe tener asociado tanto el
modelo de prestacion adoptado, como los
parametros de aceptacién y medicion de su
desempefio. Asi, el cumplimiento de la relacion
puede ser controlado por una bateria de indicado-
res, los cuales sirven tanto para sefialar si la
relaciéon es adecuada, como para tomar medidas
preventivas y/o correctivas en caso de que
algunos servicios muestren tendencias a la degra-
dacion antes de convertirse en problemas criticos.

Flexibilidad financiera

El éxito de una relacion de tercerizacion tiene
como fundamento el beneficio econdmico de
ambas partes. Como medida de prevencion, los
contratos deben incorporar suficiente flexibilidad
financiera como para adaptarse a condiciones
cambiantes que puedan afectar el costo total de la
relacion comercial entre las partes, garantizando de
alguna manera el beneficio econémico buscado
originalmente.

Compromiso del proveedor

Una de las ventajas competitivas mas fuertes
de la tercerizacion es la disponibilidad, por parte
del proveedor, de recursos altamente calificados
para resolver los problemas operativos en la infra-
estructura informética del cliente. Como tal, el
proveedor debe comprometerse a mantener la
disponibilidad prometida a lo largo de la relacién.
Como toda relacion exitosa de negocios, es
necesario que el proveedor garantice una continui-
dad y calidad minima en los recursos humanos

asignados a la atencion y cumplimientos de los
compromisos contraidos.

Conformidad gerencial

El éxito de todo proyecto a largo plazo
depende, en gran medida, de la continuidad del
equipo gerencial responsable del mismo. Este
requisito se acentla mas aun en el caso de la
tercerizacién, dado que las condiciones generales
de la relacion se fijan justo antes de su comienzo
formal, en el momento de la negociacion y firma del
contrato de prestacion de servicios.

A partir de alli, el éxito de la relacion depende
de la adecuada interpretacion y el seguimiento de
las cladusulas establecidas en el contrato. Por ello,
es esencial que los equipos gerenciales responsa-
bles del proyecto por ambas partes, se involucren
plenamente en las negociaciones contractuales.
Esta es, ciertamente, una garantia importante para
el éxito de la relacion a largo plazo.

Flexibilidad tecnologica

Las relaciones de tercerizacion generalmente
se expresan en contratos de prestacion de servi-
cios a largo plazo. Por lo tanto, para evitar
problemas causados por obsolescencia tecnol6-
gica no prevista en la transaccion original, ésta
debe incorporar definiciones y procedimientos de
actualizacién tecnoldgica (por ejemplo, criterios
basicos de evaluacién e incorporacion de nuevas
tecnologias a los servicios prestados). Tales
salvaguardas garantizan una de las premisas
basicas de la tercerizacién: la tecnologia,
manejada por expertos redituando beneficios
reales al negocio.

Flexibilidad operativa

Uno de los objetivos mas importantes de la
tercerizacion es profesionalizar la operacién
informatica del cliente. Mas alla de compromisos
formales y definiciones exactas de servicios
prestados, el resultado esperado de una solucion
de tercerizacién es, generalmente, el mejoramiento
y eficiencia de la operacion debido a la variedad de
situaciones y cambios de condiciones operativas
que puedan ocurrir durante el transcurso de la
relacion.
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Es muy importante que la relacion original incor-
pore suficientes elementos de flexibilidad que
puedan ser utilizados posteriormente para cambiar
los términos operativos (inclusive la definicion de
los servicios prestados), sin necesidad de recurrir a
tortuosas renegociaciones del contrato.

Los riesgos
de la tercerizacion

Los riesgos involucrados en las actividades
tercerizadas fluctan entre los riesgos operaciona-
les y los riesgos estratégicos. Entre los riesgos de
la tercerizacién se pueden mencionar:

no negociar adecuadamente el contrato;
e inadecuada seleccion del contratista;

e incremento en el nivel de dependencia de
entes externos;

e inexistente control sobre el personal y/o
actividades del contratista;

e incremento en el costo de la negociacion y
monitoreo del contrato, y

pérdida de confidencialidad.

La tercerizacion en las
entidades financieras
de la Republica Argentina

Actualmente, para efectuar ciertas actividades
vinculadas con sus sistemas de informacion y/o
tecnologias informaticas, se observa una tendencia
de las organizaciones bancarias a la utilizacion de
servicios provistos por otras empresas, 0 Su trans-
ferencia a dependencias de la organizacion
controlante, dentro de su ambito local o a escala
internacional.

Esta manera de concretar las actividades
descentralizandolas, implica un nuevo panorama,
cuyas consecuencias deben ser analizadas desde
el punto de vista de las dificultades para la defini-
cion de los alcances que surgen para los entes de
contralor, y ademas, la posible disminucién de las
necesidades de recursos laborales locales, en el
caso de descentralizaciones en el exterior del pais.

El surgimiento de riesgos producto de la terce-
rizacién, debe ser adecuadamente considerado
por las entidades contratantes, toda vez que dicho
proceso implica la delegacion de una actividad 6
funcién, pero nunca supone el traspaso de la
responsabilidad a quien suministra el servicio o la
actividad delegada.

Un riesgo critico inherente al proceso es el que
pudiera surgir de la entrega de informacion confi-
dencial o estratégica a un tercero (sobre la
clientela, registros contables, etc.), o por la
creacion de una relacion dependiente ante el
mismo (proveedor) que basicamente sustituira a la
entidad financiera involucrada.

A efectos de prevenir los riesgos a que se alude
en los pérrafos precedentes, se entiende necesa-
rio establecer sanas practicas a ser observadas en
las organizaciones financieras que decidan optar
por descentralizar y/o tercerizar sus funciones
tecnolégicas.

En esa linea aparece como condicion la necesi-
dad de que la relacién se formalice mediante la
suscripciéon de un contrato, que cuente con
clausulas que delimiten con precision los alcances
de las funciones que constituyen su objeto.
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También debe contemplarse el detale de las
responsabilidades de ambas partes, el someti-
miento de la prestadora a la potestad de la entidad
financiera de revisar el contrato, renegociarlo y
hasta rescindirlo unilateraimente de verificarse
apartamientos de los compromisos asumidos.

Dentro de dichos compromisos se encuentra la
adecuacion a las normas establecidas por la Ley
de Entidades Financieras y por el B.C.R.A., en
caso de que sus tareas comprendan aspectos que
formal o esencialmente se le impongan al interme-
diario autorizado, asi como a la aceptacién del
ejercicio de la supervision del Ente Rector para
auditar periodicamente su cumplimiento.

A tales fines debe asegurarse la existencia de
un fluido canal de comunicacion entre la entidad
financiera y el 6rgano descentralizado o proveedor,
asi como la aplicacion de controles y mecanismos
independientes de validacion.

Para ello, tanto la auditoria interna como la
externa, deben tener acceso a la informacién y
datos relevantes, tales como la formulacion de
planes de contingencias frente a algin inconve-
niente en el desempefio del proveedor.

Parece obvio que la satisfaccién de las antedi-
chas exigencias conlleva la disposicion de
capacidad técnica y administrativa, familiaridad con
la actividad financiera y facultad para adecuarse a
las innovaciones tecnolégicas, condiciones indis-
pensables para que los terceros (proveedores en
el &mbito local u otras organizaciones vinculadas
en el exterior), puedan ser elegidos por las entida-
des financieras.

Existe actualmente un conjunto normativo que
establece las practicas que las entidades financie-
ras deben procurar cuando determinen delegar en
terceros actividades relacionadas a la tecnologia
informatica y a los sistemas de informacion dentro
de la Republica Argentina.

Primariamente se estipulaban los aspectos de
control interno que las entidades debian procurar
con sus prestadores de servicios de tecnologia
informatica y sistemas de informacién, mediante la
Comunicacion “A” 2659, que en sintesis requeria:

“La existencia de contratos formalmente
establecidos con los proveedores externos
de software, procesamiento y/o servicios,
en donde se contemplen aspectos tales
como: el procedimiento por el cual la
entidad pueda obtener los datos, los
programas fuentes, los manuales y la
documentacién técnica de los mismos, ante
cualquier situacion que pudiera sufrir el
proveedor por el cual dejara de operar o de
prestar sus servicios en el mercado, a fin de
poder asegurar la continuidad de procesa-
miento.

Ademas, los contratos o acuerdos de
prestacién de servicios, deben establecer
claramente la no existencia de limitaciones
para la Superintendencia de Entidades
Financieras y Cambiarias, en cuanto al
acceso a los datos y a toda documentacion
técnica relacionada (disefio de archivos, tipo
de organizacion, etc.).”

Ya en esa primera etapa, se formulaba la
responsabilidad primaria del control a la entidad,
mediante el enunciado siguiente:

“Las entidades deben contar con recur-
sos humanos técnicamente capacitados
para ejercer un control eficiente sobre las
tareas que desarrolla el proveedor externo,
ya sea a través de agentes bajo relacion de
dependencia o que no estén vinculados con
los proveedores externos.”

Con el transcurso del tiempo, a medida que se
aprecié un mayor grado de delegacién de tareas
en terceras partes, se amplié el aspecto normativo,
mediante la Comunicacion “A” 3149, donde se
establecen los recaudos que las entidades deben
cumplir antes y durante los procesos de terceriza-
cion y/o descentralizacion de actividades de
tecnologia informatica y sistemas de informacion,
tanto cuando el ambito de la tercerizacion fuera en
el territorio de la Republica Argentina, como en el
exterior.

e-Banking

B.CRA.






El Riesgo Operacional

Introduccion

Desde hace algunos afios, el tema de la
administracién de riesgos ha captado, cada vez
con mayor énfasis, la atencion de las instituciones
financieras y los organismos regulatorios en todo el
mundo. Se ha publicado profusa bibliografia sobre
el tema, desde articulos especializados hasta el
desarrollo de complejos modelos de estimacién de
riesgos. Las autoridades de contralor han definido
para cada una de sus regiones, en mayor 0 menor
medida, los estandares de administracion del
riesgo que deben atender las instituciones finan-
cieras.

En este contexto, y como uno de los principa-
les actores en el desarrollo de regulaciones para la
banca, el Comité de Supervision Bancaria de
Basilea emiti6 en Junio 1999 una propuesta de
mejora del marco de suficiencia del capital (ain en
estado de documento consultivo), mas conocida
como “Basilea II” 0 “Nuevo Acuerdo de Capital de
Basilea”.

Segun lo manifestado por el Comité, el objetivo
al que se enfoca el Nuevo Acuerdo de Capital es
poner énfasis en la gestion del riesgo y fomentar
mejoras continuas en la capacidad de los bancos
para evaluar riesgos. Dichos objetivos podrian ser
logrados a través del acercamiento de los requeri-
mientos de capital a las practicas de
administracion de riesgos mas utiizadas, o en
otras palabras, aumentando la sensibilidad al
riesgo de los requerimientos de capital.

De acuerdo con las definiciones de “Basilea II”,
el nuevo marco se apoya en tres Pilares: los requi-
sitos de capital minimo, el proceso de examen por
parte de la supervisibn bancaria y la utilizacion
eficaz de la disciplina de mercado. La combinacién
de estos tres elementos deberia permitir, tanto a
entidades financieras como a organismos regula-
dores, una mejor administracion del riesgo.
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El Nuevo Acuerdo
de Capital de Basilea:

La incidencia del riesgo operacional

Como se menciona en la introduccion, el
Comité de Supervision Bancaria ha propuesto una
modificacion al Acuerdo de Basilea de 1988, que
determinaba un “colchén” general de capital que
respondia tanto a los requisitos por los riesgos
medidos (de crédito y de mercado) como al resto
de los riesgos no medidos. La nueva propuesta es
consecuente con la meta establecida por el
Comité de desarrollar metodologias que reflejen
cada vez mas un perfil de riesgo particular para
cada banco.

¢ e-Banking J
El Acuerdo La propuesta d
vigente (1988) Nuevo Acuerd
Mayor énfasis en la
utilizacion de la
Focalizado metodologia interna
de cada entidad para
en una sola

la medicion del riesgo,
revision por parte de los
supervisores bancarios,
disciplina de mercado

medida del riesgo

Flexibilidad, menu de
enfoques, incentivos
para una mejor
administracion del riesgo

Aplicabilidad del Acuerdo
a todos los bancos

Estructura de
enfoque amplio

Mayor sensibilidad
al riesgo

J

El Nuevo Acuerdo de Capital establece tres
pilares: los requisitos de capital minimo, el proceso de
revisién supervisora y la disciplina de mercado (Fig.1).
Antes de profundizar en el tema del riesgo operacio-
nal, es conveniente comentar brevemente los
principales conceptos referidos a estos tres Pilares.
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El Pilar |

En la propuesta del Nuevo Acuerdo, el coeficiente
minimo de capital requerido del 8% permanece
intacto. De esta forma, lo que se modifica es la defini-
cion de activos ponderados por su nivel de riesgo, es
decir, los métodos utiizados para medir los riesgos a
los que se enfrentan los bancos.

El Acuerdo vigente (Basilea 1988) cubre explici-
tamente tan sélo dos tipos de riesgos al definir los
activos ponderados por su nivel de riesgo: (1) riesgo
de crédito y (2) riesgo de mercado. Se entiende que
el tratamiento de estos dos grandes riesgos cubre
implicitamente otros riesgos. La propuesta del
Nuevo Capital no prevé ninguna modificacion para
este tratamiento de los “riesgos no medidos”.

En el Nuevo Acuerdo el primer pilar propone
cambiar la definicion de activos ponderados por su
nivel de riesgo, a través de dos elementos princi-
pales: (1) modificaciones sustanciales en el
tratamiento del riesgo de crédito con respecto al
Acuerdo vigente; y (2) la introduccién de un
tratamiento explicito para el riesgo opera-
tivo, lo cual resultara en una medicion de dicho
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riesgo que se incluird en el denominador del coefi-
ciente de capital del banco.

En los dos casos, el Nuevo Acuerdo prevé tres
opciones para el célculo del riesgo de crédito y
otras tres para el célculo del riesgo operativo. La
capacidad de las instituciones financieras para
cumplir con los criterios especificos que demanda
cada opcién determinard el marco usado para el
cdlculo del capital de riesgo.

La inclusion del riesgo operativo es el punto
mas novedoso de la Propuesta de Acuerdo en
cuanto a la definicién y célculo del capital a riesgo,
atento a que en forma previa los Unicos riesgos
contemplados expresamente para su medicién
eran “crédito” y “mercado”. En el Nuevo Acuerdo
se prevén tres enfoques de medicién del riesgo
operacional. Basicamente, los mismos son:
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Enfoque del Indicador Basico (Basic
Indicator Approach): en este caso, se une la
exigencia de capital por riesgo operacional a
un indicador de riesgo Unico. El indicador
considerado por Basilea es el ingreso bruto
promedio de los Ultimos tres afios. Los
bancos que apliquen este enfoque
mantendran capital por riesgo operativo
igual a un porcentaje fijo de sus ingresos
brutos.

Enfoque Estandar (Standardized Approach):
en este enfoque, se toma el método del
Indicador Basico como punto de partida y
se dividen las actividades del banco en
lineas de negocio. La exigencia de capital
por cada una de esas lineas surgira de
aplicar un porcentaje fijo a un indicador de
riesgo operativo, sin que éstos sean
necesariamente los mismos para todas las
lineas. La exigencia de capital por riesgo
operativo sera la suma de las exigencias por
cada linea.

Enfoque de Medicion Interna (Advanced
Measurement Approaches- AMA): este
método permite a los bancos que cumplen
condiciones de supervision mas estrictas, la
utiizacion de datos internos a fin de la
medicion del capital por riesgo operativo.
Las entidades deberan recopilar informacion
para estimar tres indicadores cuantitativos
para cada linea de negocios y tipo de riesgo
que representan: i) exposicion al riesgo
operativo, i) probabilidad de que se produz-
can pérdidas y ii) monto de la pérdida si
ésta se produce. Con estos indicadores
cuantitativos y un porcentaje fijo establecido
por el Comité de Basilea para cada linea de
negocios basado en sus analisis de la
industria bancaria se determinard el monto
de capital regulatorio por el riesgo operativo.
La exigencia total de capital por riesgo
operativo, como en el Enfoque Estandar,
surge de la suma de los requisitos por cada
linea de negocios.
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Los pilares |11 y Il

El Comité de Basilea entiende que la revision de
los supervisores bancarios y la disciplina de
mercado son complementos esenciales de los
requisitos de capital minimo establecidos.

Por un lado, la supervision bancaria deberia
enfocarse a analizar si las entidades financieras
cuentan con procesos internos de medicién de
riesgo confiables para evaluar la suficiencia de su
capital. En ese proceso deberia considerar las
habilidades de la Gerencia para valorar adecuada-
mente la suficiencia del capital, las estrategias para
mantener niveles adecuados de capital, y la inter-
vencién de los supervisores cuando los resultados
de estas evaluaciones no sean satisfactorios.

Por otra parte, la inclusién de la disciplina de
mercado como Pilar Il esta orientada a considerar
las posibles implicancias de la utilizacion de
metodologias internas de cada banco, a los
efectos del célculo de los requisitos de capital por
riesgo crediticio y riesgo operativo. Dado que el
Nuevo Acuerdo prevé esta posibilidad, el Comité
de Basilea impulsa a través del Pilar I, la divulga-
cion de las metodologias empleadas a fin de que
los participantes del mercado conozcan y
comprendan la relacion entre el perfil de riesgo de
una entidad y su capital.
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El riesgo operacional:
esbozo de su definicion

En nuestra anterior presentacion definiamos el
riesgo operacional de la siguiente forma:

Los eventos mas importantes de riesgo opera-
cional involucran fallas en los controles internos y/o
en el “gobierno de las organizaciones” (corporate
governance). Tales fallas pueden llevar a grandes
pérdidas financieras, que pueden producirse a
causa de fraudes y/o incumplimientos (por
ejemplo, problemas en la disponibiidad de los
sistemas), 0 pueden generar que los intereses del
banco se vean comprometidos debido a conduc-
tas de su personal refiidas con la ética o por mal
desempefio de sus funciones (por ejemplo,
asuncion de riesgos no autorizados por la
Direccion). Sin embargo, no soélo estos “eventos”
involucran riesgo operacional: dentro de éste se
consideran también los eventos externos, inclu-
yendo los desastres “naturales” (inundaciones,
etc.) asi como las consecuencias de, por ejemplo,
un ataque terrorista.

¢ e-Banking

Riesgo Operacional
es el riesgo sobre las ganancias o el capital
gue surge por la posibilidad de sufrir fraudes,
la ocurrencia de errores, o por la incapacidad
para brindar servicios o productos.

o

Sin embargo, existen numerosas definiciones
del riesgo operacional que incluyen, entre otras,
las siguientes:

Riesgo operacional es el asociado a la
posibilidad de fallas de los sistemas en un
mercado determinado...

Es el riesgo asociado con errores humanos,
procedimientos y/o controles inadecuados,
actividades criminales y fraude,...

Son los riesgos causados por deficiencias
tecnoldgicas y fallas de los sistemas...

Son todos los riesgos que “no son especifi-
cos de la banca” y que derivan de
decisiones de negocio, competencia...

Comprende el riesgo legal y el riesgo
estratégico o de negocio, las fallas en
cumplir los requerimientos regulatorios y el
impacto adverso en la reputacion de los
bancos...

Inclusive, algun tiempo atrds, algunos bancos
definian el riesgo operacional como todo riesgo
gue no se enmarcara en las definiciones de riesgo
de crédito y riesgo de mercado. Actualmente se
tiende a utilizar la definicion propuesta por Basilea,
aunque algunos autores aconsejan a los bancos
crear una propia, Util a sus propdsitos internos.

Es importante que, cualesquiera sea la defini-
cién a utilizar, se considere el rango completo de
riesgos operativos que enfrenta cada entidad. Al
respecto, en las dltimas publicaciones del Comité
se incluye una guia de “clasificacion de eventos de
pérdida por riesgo operacional”, algunos de cuyos
datos resulta Util conocer:
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_ ; Clasificacion de eventos de pérdida_ &
® o-Banki
Categorias de
ipos de evento

e 0
Pérdidas derivadas de algiin tipo de actuacion encaminada a defraudar, apropiarse

de bienes indebidamente o a soslayar regulaciones, por parte de una parte interna
de la organizacion o por terceros. Ejemplos:

Definicion

Fraude k }
interno e Operaciones no autorizadas

Y e Operaciones no reveladas (intencionalmente)
externo

e Hurto y fraude
e Dafios por atagues informaticos
¢ Robo de informacion

N Z
e N
Relaciones laborales Pérdidas derivadas de actuaciones incompatibles con la legislacion y/o acuerdos

. laborales. Ejemplos:
y seguridad en el ‘ . -
pUBSto de trabajo e Cuestiones relativas a remuneracion, contratos, etc.
e Fventos relacionados con las normas de seguridad en el trabajo
N /
e N
Pérdidas derivadas del incumplimiento involuntario o negligente de una obligacion
Practicas profesional frente a clientes concretos, o derivadas de la naturaleza o disefio de un
S T— producto. Ejemplos:
productos y e Aspectos de divulgacion de informacion de clientes
negocios e \/iolacion de privacidad
e Defectos de los productos (no autorizado, fallas en disefio, etc.)
e Practicas ajenas a la competencia
N Z
e N
Pérdidas derivadas de dafios o perjuicios a activos materiales como consecuencia
Danos a de desastres naturales u otros acontecimientos. Ejemplos:
activos materiales e Pérdidas por desastres naturales
e Pérdidas por vandalismo, terrorismo
N J
e N

Incidencias en
el negocio y
fallas en los sistemas

Pérdidas derivadas de fallos en los sistemas. Ejemplos:
e nterrupcion de suministros de servicios
e Problemas de hardware, software, telecomunicaciones, etc.

N J
e N
Pérdidas derivadas de errores en el procesamiento de operaciones o en la gestion
de procesos, asi como de relaciones con contrapartes comerciales y
proveedores. Ejemplos:

e Comunicaciones defectuosas

® Incumplimiento de plazos o de responsabilidades

* Inexistencia de autorizaciones de alta / rechazo de clientes

e Tercerizacion de determinados servicios
\ J

Ejecucion, entrega y
gestion de procesos

Si bien surge de la amplia bibliografia existente
gue la definicién antes mencionada (ver recuadro
“Riesgo operacional”) cuenta con mayor consenso
que el resto, en la elaboracion de la propuesta de

esta definicion incluye el riesgo legal, pero excluye
los riesgos estratégico, de reputacion y sistémico.

una exigencia regulatoria minima de capital por
riesgo operativo y los documentos relacionados, el
Comité de Basilea ha adoptado la siguiente defini-
cion: “Riesgo operacional es el riesgo de pérdidas,
directas o indirectas, resultante de procesos inter-
nos, comportamientos humanos y/o sistemas
inadecuados o falidos, o de eventos externos”. A
los fines de la determinacion de una exigencia
regulatoria minima de capital por riesgo operativo,

En los fundamentos de la adopcién de esta
definicion, el Comité sefiala que su objetivo es
estimular a la industria bancaria a desarrollar
metodologias y a recopilar datos relacionados con
la administracion del riesgo operacional. Por ello, al
formular las propuestas para la definicion de un
capital regulatorio minimo por riesgo operativo elige
esta definicion que se enfoca en las causas del
riesgo operacional.
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La novedad que traen los enfoques sobre
riesgo operacional es el tratamiento de la adminis-
tracion de este riesgo como una disciplina
particular, con su propia estructura de controles,
herramientas y procesos, distintos de la adminis-
tracion del riesgo de crédito y del riesgo de
mercado. El Comité de Basilea refuerza esta
tendencia al desarrollar el tema e incorporarlo
como punto clave en la determinacion de los
capitales minimos de las entidades financieras.

Sin embargo, ha de destacarse que toda esta
disciplina se encuentra aln en etapa de desarrollo,
inclusive en los sistemas financieros mas avanza-
dos. Las causas se encuentran, sobre todo, en la
falta de experiencias y antecedentes validos,
aplicables a la mayoria de las entidades, en cuanto
a la obtencion de un consenso sobre la definicion
del riesgo operacional, sobre qué se entiende por
evento de riesgo operacional, sobre la medicion de
las pérdidas asociadas a un evento de riesgo
operacional, entre otros temas.

Auln teniendo en cuenta la indefinicién sobre
estas cuestiones, en la actualidad de los mercados
financieros, la administracion del riesgo operacional
se ha convertido en un punto importante a consi-
derar dentro de las “sanas practicas” que deberia
contemplar un banco.

Comentarios sobre la
situacion actual en cuanto
al riesgo operacional

A los fines de su trabajo sobre la administracion
de riesgo operacional, Basilea ha llevado a cabo
numerosas reuniones con organizaciones bancarias
y autoridades de supervision. De las discusiones con
dichos actores, surgen algunos temas en comdn
gue el Comité sefiala como relevantes:

e El conocimiento y tratamiento del riesgo
operacional al nivel de la Direccion y la
Gerencia se encuentra en proceso de
avance. En la realidad, los bancos que
consideran el tema han designado como
responsables primarios de la administracion
del riesgo operacional a los responsables
de las lineas de negocio.

En algunas entidades que estan
desarrollando sistemas de medicion del
riesgo operacional, también se ha tratado
de incorporar incentivos para la implementa-
cién de sanas practicas de administracion
de este riesgo por parte de dichos respon-
sables. Estos incentivos contemplarian,
entre otros, la inclusion del tratamiento del
riesgo operacional dentro del proceso de
evaluacién de desempefio de los responsa-
bles, asi como la implementacion de
reportes en forma directa a la Direccién
acerca del detalle de las pérdidas por riesgo
operacional y el resultado de las acciones
correctivas tomadas.

e La mayoria de las entidades encuestadas
por Basilea se encuentran en los estadios
menos avanzados de desarrollo de herra-
mientas de medicién y monitoreo del riesgo
operacional. Asimismo, la consideracion del
riesgo operacional como una categoria
particular es relativamente reciente. La
medicion y reporte del riesgo operacional en
forma periédica sélo era contemplada por
algunos bancos.

e Oftra de las cuestiones que surge es la
relativa a la informacion sobre riesgo opera-
cional. A diferencia de los riesgos de crédito
y de mercado, los factores de riesgo opera-
cional estan muy ligados a las
particularidades de cada entidad y no
existen relaciones claras (mateméticas o
estadisticas) entre los factores individuales
de riesgo y el volumen o naturaleza de las
pérdidas operacionales. Por otra parte, la
mayoria de las entidades no cuentan con
registros de informacion acerca de su histo-
ria de pérdidas operacionales (volumen,
causas, etc.).

En resumen, si bien por un lado se esta
avanzando en el desarrollo de las herramientas
de identificacion y medicién del riesgo operacio-
nal, aln existen numerosos aspectos a definir
por parte de los bancos, y por otra parte, el
constante crecimiento tecnolégico conlleva a la
aparicion de situaciones que incrementan el
riesgo operacional. Algunas de dichas situacio-
nes son:
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La globalizacion de los servicios financieros
incrementa la complejidad de los perfiles de
riesgo de las entidades.

El avance en la utilizacién de tecnologia de
la informacién, sin la implementacion de
controles adecuados, puede transformar el
riesgo de errores de procesamiento manual
en riesgos de fallas en los sistemas.

A los fines de optimizar su exposicién a los
riesgos de crédito y mercado, los bancos
pueden utilizar mecanismos de mitigacion
(por ejemplo, derivados de crédito) que
incrementen el riesgo operacional.

La tercerizacion de algunos servicios (outsour-
cing) permite a las entidades enfocarse en las
actividades criticas, pero puede incrementar
los niveles de riesgo operacional.

El crecimiento del e-Commerce conlleva la
aparicion de situaciones de riesgo (como
fraudes externos) cuyos efectos, en algunos
casos, no han podido analizarse totalmente
(no existen antecedentes, no hay legislacion
que contemple esas situaciones, etc.).

Como vemos, muchas de estas cuestiones
afectan a la operatoria de e-Banking desarrollada
por los bancos, si bien existen situaciones que
exceden dicha actividad e impactan en la totalidad
de operaciones llevadas a cabo por las entidades.

En particular, algunos de los aspectos que en
principio podrian incrementar el riesgo operacional
en el contexto del sistema financiero en el pais son:

e La redefinicion de los objetivos de cada
entidad como punto de partida del armado
de nuevos planes de negocio.

La consideracion de segmentos y produc-
tos no trabajados habitualmente en las
situaciones previas a la crisis: nuevos
productos y procesos, entendiendo como
novedad su tratamiento en la entidad, no
s6lo su aparicion en el mercado.
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La creciente tendencia a la tercerizacion de
SEervicios.

El crecimiento del volumen de transaccio-
nes operadas a través de canales no
tradicionales (por ejemplo e-Banking).

Los cambios en los sistemas, proyectados por
las entidades. En algunos casos de grupos
financieros, el andlisis de costos privilegia el
desarrollo de dichos proyectos en el pais.

Pautas de administracion
de riesgo operacional en
e-Banking

Dentro de sus publicaciones, el Comité de
Basilea ha emitido algunas pautas de administracion
del riesgo operacional, a través de un documento
con 10 Principios (Publicacién N° 96 del Comité de
Basilea “Sanas Practicas para la Administracion y
Supervision del Riesgo Operacional”, Febrero 2003).
Basicamente, los principios se refieren a cuatro
puntos clave: a) el desarrolo de un ambiente
adecuado para la administracion del riesgo; b) la
administracion del riesgo: identificacién, medicion,
monitoreo y control; c) el rol de la supervision; y d) el
rol de la divulgacion de informacion.

Dado que el documento citado esta orientado a
la administracién del riesgo operacional en el
contexto de la implementacién del Nuevo Acuerdo
de Capital de Basilea, existen cuestiones que no
se relacionan en forma directa con la operatoria de
e-banking. Se trata de los puntos c) y d). El
primero, referido al rol de la supervision, como
moderador y evaluador de las condiciones que
deben cumplir las entidades con el fin de la utiliza-
cién de modelos internos para la medicion del
riesgo operacional. El segundo punto, el rol de la
divulgacion de la informacién, también se encuen-
tra relacionado con la necesidad de informar
publicamente al mercado acerca de los métodos y
modelos utilizados para la medicion del riesgo
operacional. Ambas cuestiones no seran objeto de
andlisis en este documento.
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Desarrollo de un ambiente
adecuado para la
administracion del riesgo

En general, el funcionamiento de una estrategia
efectiva de administracion del riesgo, cualquiera
sea éste (operativo, legal, etc.), en una entidad
depende especialmente del compromiso del
Directorio y la Gerencia y el proceso de supervision
gue aplican sobre el banco.

Una de las principales cuestiones a considerar
es el conocimiento del Directorio y la Gerencia,
respecto de los principales aspectos del riesgo
operativo que enfrenta el banco. Dicho conoci-
miento deberia reflejarse en la estrategia definida
para la administracion del mismo. Las decisiones
de asuncion de determinados niveles de riesgo
operativo deberian ser explicitadas por la
Direccion, quien es responsable de las mismas.

La responsabilidad de la Direccién no so6lo se
acota a esta definicion. Es parte de aquélla la aproba-
cion de una estructura para la administracion del riesgo
operativo, asi como asegurar que la Gerencia asuma
sus propias responsabilidades en el proceso.

Al respecto, las entidades con mayores avances
en el tema han establecido una funcién independiente
de administracion de riesgo operativo a nivel corpora-
tivo con una linea de reporte directa a la Alta gerencia
(por ejemplo Oficial Jefe de Riesgo Operativo). En
otros casos, la Auditoria Interna juega un papel
preponderante como lider en laimplementacion de un
proceso de administracién del riesgo operativo. En
este caso, el liderazgo deberia acotarse a las etapas
iniciales del proceso, a fin de mantener el criterio de
independencia de los auditores.

Las responsabilidades tipicas para una funcion
independiente de riesgo operativo incluyen:

» Establecer definiciones consistentes para el
riesgo operativo que incluya a todas las
unidades de negocio del banco;

e Desarrollar politicas, procedimientos y
practicas a nivel del banco, para asegurar
que el riesgo operativo es adecuadamente
identificado, monitoreado y controlado;

e Producir informes de exposicion del riesgo
operativo a nivel del banco y anticipar los
riesgos claves e indicadores de desempefio
para la Alta Gerencia;

e Supervisar y asegurar la integridad del
proceso de evaluacion del riesgo operativo
dentro de las lineas de negocio;

« Desarrollar estrategias para mitigar el riesgo
operativo, posiblemente en combinacion
con productos de mitigacién de riesgos
tales como seguros para riesgos operativos,
tercerizacion de actividades, etc.

Como en el caso del riesgo de mercado y del
riesgo de crédito, la gerencia de cada una de las
lineas de negocio tendra una mayor comprension
de los procesos del negocio y los puntos de mayor
vulnerabilidad que pudieran resultar en exposicio-
nes significativas de riesgo operativo. En algunos
bancos, los gerentes de lineas de negocios son
responsables por el desarrollo de medidas de
vigilancia de las principales fuentes de riesgo
operativo, reportando las observaciones o hallaz-
gos a las funciones independientes de
administracion de riesgos operativos e instalando
los controles apropiados.

La Direccion deberia, asimismo, revisar la estra-
tegia en forma periédica, para asegurar que se
estén contemplando todos los cambios relevantes,
que surjan de factores ambientales, o como
consecuencia de la incorporacion de nuevos
productos, actividades o sistemas.

Por ejemplo, aquellas entidades que cuentan
con un sitio transaccional deberian contemplar
regularmente la revision de las operaciones permi-
tidas a los clientes asi como las eventuales
incorporaciones, verificando que se adecuen a las
regulaciones vigentes.

Otro de los aspectos a considerar es la existen-
cia de una auditorfa interna adecuada, que controle
la implementacién efectiva de las politicas y proce-
dimientos relacionados con la administracion del
riesgo operativo. El Directorio, a través de su
Comité de Auditoria, deberia asegurar que el
alcance y frecuencia de las pruebas programadas
son apropiados para los riesgos involucrados.
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En cuanto a la Gerencia, debe traducir la estrategia
de administracion de riesgos establecida por el Directorio
en poalicas, procesos y procedimientos adecuados para
la entidad. Asimismo es necesaria la formalizacion de
tales polticas y procesos, asi como una adecuada
comunicacion a todos los niveles organizacionales.

Un punto importante en el proceso de supervi-
sion gerencial es la emision de reportes periodicos
que permitan monitorear la efectividad del sistema
de administracion del riesgo operativo, tanto por
parte de la Gerencia como por el Directorio.

@) e-Banking

La Gerencia debera también verificar que las
actividades de e-Banking y su monitoreo sean
llevadas a cabo por personal calificado con las
capacidades técnicas necesarias.

En resumen, a los efectos del desarrollo de un
adecuado ambiente de administracion del riesgo
podrian identificarse como los principales aspectos
a considerar los siguientes:

Conocimiento
de la naturaleza
de los riesgos

Definicion de los
niveles de riesgo a
asumir por la entidad

Desarrollo de un
ambiente adecuado

. Definicion de niveles
‘ de responsabilidad-
Compromiso

del Directorio

de administracion
del riesgo operativo

Proceso fuerte
de supervision |
de la Direccion
y la Gerencia

Revision periodica
y monitoreo de cambios
que afecten a estos factores

Administracion del riesgo:
identificacion, medicion,
monitoreo y control
Identificacion y medicion
Previo al lanzamiento o introduccion de nuevos
productos, las entidades deben identificar clara-

mente el riesgo operativo inherente, y prever
procedimientos adecuados de evaluacién.

La efectiva identificacion del riesgo considera

tanto factores internos (tales como la complejidad
de la estructura del banco, la naturaleza de las
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actividades del banco, la calidad del personal, los
cambios organizacionales y la rotacion del perso-
nal) y factores externos (tales como condiciones
econdmicas fluctuantes, cambios en la industria y
avances tecnolégicos) que pudieran afectar adver-
samente el logro de los objetivos del banco.

Dicho proceso deberia incluir también una
determinacion de los riesgos que son controlables
por el banco y de los que no lo son.

Algunos de los ejercicios que pueden llevarse a
cabo para identificar adecuadamente los riesgos
operativos son:
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e Auto-evaluacién o evaluacion de riesgos: El
banco define un menu de posibles eventos
de riesgo operativo y evalla sus actividades
contra el mismo, identificando fortalezas y
debilidades del ambiente de control.

e Indicadores clave de riesgo: Se establecen
estadisticas que pueden proveer una vision
de la posicion de riesgo del banco, siendo
necesaria su revision periddica para alertar
sobre cambios que pudieran implicar
problemas de riesgo. Los indicadores
podrian incluir, por ejemplo, tasas de
rotacion del personal, frecuencia de errores,
reclamos de clientes, etc.

Los factores de riesgo operativo usualmente
identificados por los bancos son mas bien
medidas de tipo interno como calificaciones de
auditoria interna, desempefio, volumen de transac-
ciones, tasas de error, etc., que factores de tipo
externo como en el caso de los riesgos de crédito
y mercado. De todas formas, hay incertidumbre
acerca de que factores son los mas importantes,
dado que no existe una relacién directa entre los
factores de riesgo identificados y la dimension y
frecuencia de las pérdidas.

Es por ello que el proceso de medicién del
riesgo operativo se encuentra, aln en sistemas
financieros mas desarrollados, en un estadio primi-
tivo. Para cualquier sistema confiable de medicion,
se necesita recolectar los datos para desarrollar
medidas generales de riesgo operativo.

Monitoreo y control

Es esencial un proceso efectivo de monitoreo
para administrar adecuadamente el riesgo opera-
tivo. Las actividades de monitoreo sobre la marcha
pueden ofrecer la ventaja de detectar y corregir
rapidamente las deficiencias en las politicas,
procesos y procedimientos para administrar dicho
riesgo. La frecuencia de monitoreo deberia reflejar
los riesgos involucrados y la frecuencia y naturaleza
de los cambios en el entorno operativo.

Los bancos deberian tener politicas, procesos
y procedimientos para controlar o mitigar el riesgo
operativo identificado. Para los riesgos que son
controlables, el banco debe decidir la extension

con que desea utilizar los procedimientos de
control y otras técnicas apropiadas, o soportar el
riesgo. Para los riesgos que no pueden ser contro-
lados, el banco debe decidir si aceptar estos
riesgos o eliminar o reducir el nivel de la actividad
de negocio involucrada.

Se deberian establecer procesos y procedimien-
tos de control y las entidades deberian tener instalado
un sistema para asegurar el cumplimiento de un
conjunto documentado de politicas internas concer-
nientes al sistema de administracion de riesgos.

Los principales elementos de este sistema
podrian incluir:

e Revisiones de alto nivel del progreso del
banco en la consecucion de los objetivos
establecidos;

« Verificacion del cumplimiento de los contro-
les gerenciales;

e Un sistema de aprobaciones y autorizaciones
documentadas para asegurar responsabili-
dad a un nivel gerencial apropiado.

Para ser efectivas, las actividades de control
deberian ser una parte integral de las actividades
regulares de un banco, y deberian involucrar a
todos los niveles de personal del banco, inclu-
yendo tanto a la Alta Gerencia como al personal de
las unidades de negocio. Los controles que son
una parte integral de las actividades regulares
permiten rapidas respuestas a las condiciones
cambiantes y evitan costos innecesarios.

A los efectos de mitigar el riesgo operacional,
los bancos utiizan una variedad de técnicas. En
general, la existencia de controles internos y un
proceso de auditoria interna son vistos como uno
de los principales mecanismos que permiten cubrir
este objetivo.

En otros casos, algunas entidades tienen
establecidos ciertos “limites” de riesgo, usualmente
basados en su medicion del riesgo operacional,
superados los cuales se disparan alertas sobre
potenciales problemas.
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Como se comentaba precedentemente, los
controles internos son vistos como la herramienta mas
(til para reducir o mitigar el riesgo operacional. Entre
dichos controles se destacan la segregacién de
funciones, el establecimiento de una linea clara de
reporte y adecuados procedimientos operativos. A los
fines de contemplar una adecuada segregacién de
tareas y que el personal no tenga asignadas respon-
sabilidades que pudieran crear conflictos de intereses,
deberian identificarse las areas de conflictos potencia-
les de interés, minimizarse y ser objeto de un
cuidadoso monitoreo y revision independientes.

Las actividades de la auditoria interna también se
consideran un importante elemento en la administra-
cion de riesgo operacional. Se destacan en particular
la identificacién de potenciales problemas, la validacion
de las auto-evaluaciones de la Gerencia y el segui-
miento de las situaciones o problemas detectados y
las acciones para su resoluciéon. De una encuesta
llevada a cabo por Basilea, surge que varios bancos
estiman que la mayoria de los eventos de riesgo
operacional se encuentran asociados con debilidades
de control interno o la inobservancia de los procedi-
mientos de control existentes.

Con respecto a otras estrategias de mitigacion de
riesgos es necesario evaluar si estan reduciendo el
riesgo verdaderamente, o sélo transfieren el riesgo a
otro sector o area del negocio. Una técnica creciente
de mitigacion de riesgos es el uso de pdlizas de
seguro para ayudar a mitigar el riesgo operativo resul-
tante de eventos tales como errores y omisiones,
peérdidas fisicas de valores, fraude de empleados o
terceras partes y desastres naturales. La conveniencia
de dicha préactica se encuentra en discusién, dado que
se podria estar cambiando el riesgo operacional por
riesgo de incumplimiento de la aseguradora.

Los bancos también deberian establecer politicas
sélidas para administrar los riesgos asociados con las
actividades tercerizadas. La tercerizacion de activida-
des tiene el potencial de mejorar el desempefio del
banco y puede reducir el perfil de riesgo de la institu-
cién transfiiendo actividades a otros que son mas
expertos y tienen mayor escala para administrar los
riesgos asociados con actividades especializadas del
negocio. Sin embargo, no deberian descuidarse los
aspectos relativos al riesgo residual asociado con los
acuerdos de tercerizacion, incluyendo la interrupcion
de los servicios o eventuales riesgos de reputacion.

Dependiendo de la importancia y criticidad de la
actividad, los bancos deberfan comprender el impacto
sobre sus operaciones y en sus clientes de cualquier
deficiencia potencial en los servicios provistos por
proveedores y otros terceros suministradores de servi-
cios, incluyendo interrupciones del servicio y la falla o
incumplimiento potencial de los negocios de las terceras
partes. El alcance de la responsabilidad de las terceras
partes y su capacidad financiera para compensar al
banco por los errores, negligencias y otras fallas opera-
tivas deberfan estar consideradas explicitamente como
parte de la evaluacion de riesgos. Para las actividades
criticas, el banco podria necesitar considerar planes de
contingencia, incluyendo la disponibilidad de terceras
partes externas alternativas y los costos y recursos
requeridos para cambiar las terceras partes, potencial-
mente con muy poco tiempo de aviso.

Las inversiones en apropiada tecnologia de proce-
samiento y seguridad de tecnologia informatica son
también importantes para la mitigacion de riesgos. Sin
embargo, los bancos deberian ser conscientes de que
el aumento en automatizacion puede transformar las
pérdidas de alta frecuencia y baja severidad en pérdi-
das de baja frecuencia con alta severidad. Esto ultimo
puede ser asociado con pérdidas o interrupciones
extensas de servicios causadas por factores internos o
por factores que estan mas alld del control inmediato
del banco (por ejemplo eventos externos). Tales
problemas pueden causar serias dificultades a los
bancos y podrian comprometer la habilidad de una
institucion para llevar adelante las actividades claves
del negocio, si no se contara con planes de contin-
gencia adecuados.

En definitva, a pesar de las diferencias entre
entidades (tamafio, naturaleza y complejidad de sus
actividades, volimenes de operaciones, etc.), un buen
sistema de informacion gerencial, una cultura fuerte de
control interno y la existencia de planes de contingen-
cia son elementos cruciales para una administracion
efectiva del riesgo operativo en cualquier entidad.

Algunos eventos de riesgo
operacional en e-banking

Algunos ejemplos de eventos de riesgo opera-
cional que afectaron a entidades financieras en
distintas regiones del mundo, y se conocieron
durante el ejercicio 2003 y el presente afio:
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. : Algunos eventos de riesgo .
& e-Banking operacional en"e-Banking
c— Eventos )
)

Segln un portavoz del FBI, el fluo mundial de informacion en Intemet se redujo fuertemente el sabado
25/01/2003 durante varias horas, debido a los efectos de un virus de progresion rapida. El problema fue
detectado por distintos sitios de control de Intermet en el mundo.

La caida del tréfico de Internet afectd el envio y recepcion de correos electronicos vy otras transmisiones de
informacion. En Corea del Sur la red Intemet de débito quedd blogueada provocando la peor averia conocida
en ese pals.

Algunas de las principales victimas del atague en EE.UU fueron:

* Countrywide Financial, sus clientes no tuvieron acceso durante mas de 48 horas a los servicios
bancarios por Intermet.

e Bank of America, cuya red de cajeros automaticos e interconexiones bancarias se colapso
totalmente en todo el territorio. En casi 18 mil cajeros automaticos los clientes del BOFA no
pudieron sacar su dinero.

e American Express, el acceso al sitio Web de esa tarjeta de crédito v sus senvicios bancarios on-line
fueron blogueados totalmente.

Febrero 2003

Un estudiante de 18 afios fue detenido en Rio de Janeiro como presunto autor de la duplicacion de paginas
de Internet de entidades bancarias para conseguir los datos necesarios para realizar transferencias.

Se creaban paginas Web idénticas a bancos brasilefios, coreanos, peruanos y de EE.UU. Una vez construidos
los sitios, semejantes a los que poseen las entidades bancarias, los usuarios accedian a las paginas e
introducian sus claves y datos para realizar transferencias. Estos datos eran almacenados y posteriormente
utilizados para transferir dinero y realizar compras.

<
Septiembre 2003 )

El banco britanico Barclays afirmé que piratas informaticos habian mandado un correo electrénico a sus
clientes, con un falso logo de la entidad, que incluia un supuesto enlace al portal del banco. A los clientes se
le solicitaban sus datos personales, la contrasefia o el nimero de identificacion personal (PIN), para poder ser
utilizados para retirar efectivo de sus cuentas.

El portavoz del banco expresd publicamente que la entidad no tenia nada que ver con este correo y que ese
portal no pertenecia a Barclays, e indicd que unas 400 personas se habian puesto en contacto con el banco
diciendo que habian recibido el e-mail. Ocho de estas personas confesaron que habian revelado sus datos
personales, y sus cuentas fueron blogueadas. Barclays anuncié que cubrira cualquier pérdida ocasionada
por el fraude.

%
Noviembre 2003 )

Segln News.com, el 5/11/2003 las autoridades brasilefias arrestaron a dieciocho hackers, que operaban
desde el estado de Para en Amazonia hasta Goias, en un intento de disminuir el indice de criminalidad en
Interet que disparaban las bandas organizadas que operan en el norte de Brasil.

La operacion, bautizada con el nombre de Caballo de Troya, abarcaba a 205 oficiales de policia federal
especializada dedicada al rastreo de estos expertos, que habian conseguido robar méas de diez millones de
ddlares en el Ultimo afio entre sucursales bancarias online y sistemas de clientes. Los ladrones habian
conseguido crear programas YV sitios de Intemet con la capacidad de develar las contrasefnas de los clientes
que realizaban sus operaciones a través de la Red. Mas tarde desviaban los fondos a cuentas de terceros a
las que tenian acceso.

. J
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Un joven fue condenado por la justicia federal brasilefia a 6 afios de prision por hackear las paginas de cuatro
bancos. Guilherme Amorim, de solo 19 afios de edad, fue detenido el afio pasado en Campo Grande acusado
de hackear los sitios Web de cuatro entidades bancarias.

Los bancos afectados por estas estafas a través de Intermet son la Caixa Econdmica Federal, el Banco do Brasil, Ital
y Bradesco. Guilherme era el coordinador de un grupo de piratas informaticos, y tras una investigacion detuvieron a
otros cinco acusados, que se encuentran a la espera de ser juzgados. En dicho grupo se encuentra el padre del
coordinador de la banda, un médico llamado José Geraldo Alves, y dos agentes de la Policia Civil de Mato Grosso.

Amorim retird dinero de mas de cien cuentas corrientes, pero se cree que con la detencion se evitd que se
llevaran a cabo acciones con las que pretendian hacerse con 150 millones de reales, que equivale a cerca de
55 millones de ddlares.

J
Febrero 2004 h

En Espafia, sobre las 18 horas del domingo 22/02/2004 se detectd un nuevo envio indiscriminado de e-mails
simulando ser un mensaje del Banco Popular, donde se solicitaba a los clientes dirigirse a una direccion de su
sitio Web para mejorar la seguridad de sus cuentas. En esta ocasion se destaca que el falso enlace abria 2
ventanas: por un lado la pagina original del Banco Popular, mientras que en la segunda, donde se producia el
robo de la cuenta del cliente, se ocultaba la URL del servidor Web utilizado para el fraude.

Sin duda se trata de ofra vuelta de tuerca en las técnicas conocidas como “pishing” (password harvesting
fishing), estafas donde se intenta suplantar la identidad de entidades legitimas para engafiar a los usuarios, y que en
el caso de Espafa estéa afectando en los Ultimos tiempos, con especial incidencia, a Banesto y Banco Popular.

El mensaje detectado por Hispasec, y reportado de forma inmediata al Banco Popular, aparece con el nombre
de remitente “Validate” v la direccion de correo validate@bancopopular.es. Con el asunto “Apreciado Cliente”, el
mensaje HTML incluye en su inicio el logotipo del Grupo Banco Popular.

J
Febrero 2004 h

El mayor robo de datos conocido hasta la fecha se produjo en Japdn, donde los datos de 4,52 millones de
suscriptores del mayor proveedor de banda ancha del pais fueron robados.

Softbank Corp, el mayor proveedor de acceso de banda ancha en Japén anuncid que los datos de 4.520.000
nombres, el 67% de su base de datos del servicio Yahoo BB fueron robados por un par de supuestas
redes de extorsion. La empresa también anuncid que tiene previsto gastar 4.000 millones de yenes,
aproximadamente 36,63 millones de ddlares, en concepto de compensacion a sus abonados.

La base de datos inclufa los nombres de 2,4 millones de clientes actuales asi como de los que dejaron el servicio,
los que estan todavia en proceso de suscripcion y los que estan en periodo de prueba gratuita. Segin Masayoshi
Son, presidente ejecutivo de Softbank: “Lo lamentamos sinceramente, tendremos el maximo cuidado en asegurar
que esto no se repita jamas’”.

J
Marzo 2004 h

Dos personas de nacionalidad rusa fueron detenidas en Malaga por presunta implicacion en estafas bancarias a
través de Intermet. Pertenecen presuntamente a una organizacion que lleva a cabo estafas a través de Internet
haciéndose pasar por entidades bancarias. Su forma de operar consiste en el envio masivo de correos
electronicos, en los cuales se hacen pasar por una entidad bancaria y solicitan al usuario que se conecte a una
URL indicada, la cual a simple vista parece pertenecer a dicha entidad, sin que sea asi.

El usuario introducia de este modo sus datos personales y claves de acceso con el fin de mejorar la seguridad

en la comunicacion con el banco, no sabiendo que lo que hacia era proporcionar a los estafadores una via de

acceso a sus cuentas. Las personas detenidas utilizaron los datos obtenidos para realizar ciertas transferencias
L a cuentas de Australia o Rusia.
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Exposicion de la Informacion Critica

Hoy en dia, vivir en un mundo interconectado
implica que las comunicaciones cumplan un papel
fundamental en todos los sistemas, ya que los mismos
requieren compulsivamente cada vez mas velocida-
des en los enlaces para que la informacion llegue a los
usuarios, vendedores, clientes, socios, etc.

Esto permite aseverar que no es posible consi-
derar a estos entornos como cajas negras y
suponer que los mismos se encuentran seguros al
estar dentro de nuestra organizacion.

La realidad evidencia que casi todos los
elementos asociados a la red tienen la posibilidad
de conectarse entre si, de hecho los estragos
ocasionados por los famosos virus “Code Red”,
“Nimda”, “Love”, etc. son prueba de ello.

Afortunadamente se han implementando solu-
ciones tecnoldgicas, muchas de las cuales ya
forman parte de los estandares que mantienen a
las redes segregadas y protegidas.

Es importante resaltar que la auditoria de redes
es sblo una “columna” de la estructura que forman
junto a la seguridad légica (aplicativa, operativa y
de base de datos), la seguridad fisica, y la conti-
nuidad de negocio, etc., un conjunto de elementos
que permiten asegurar los activos de las organiza-
ciones.

Las redes en general, van desde simples LANs
conectadas en una Unica oficina o edificio, hasta
otras que pueden alcanzar distintos edificios ubica-
dos en distintas regiones geogréficas (en el mismo
territorio 0 en el exterior), con distintos tipos de
accesos (privados y/o publicos).

Seguridad en
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Redes

Vulnerabilidades:

Existen tres grandes grupos de vulnerabilidades
bésicas:

1. Intercepcion: El dato, al ser transmitdo a
través de la red, pasa por distintos medios y
equipos que, generaimente, son custodiados
fisica y I6gicamente por terceras partes sobre las
cuales no se posee control. Estos datos pueden
ser interceptados, con la consiguiente posibili-
dad de que alguien los lea, los modifique o los
retire, al destruirlos o evitar que sigan su camino.
Todo esto produce una pérdida de integridad en
la informacion transmitida, llegando al extremo
de ocasionar importantes pérdidas materiales.

Disponibilidad: a medida que las redes
proliferan, es cada vez mayor la cantidad de
usuarios remotos que acceden a las aplica-
ciones. Si las conexiones fallan, o no se
encuentran disponibles por alguna razén, se
producen pérdidas materiales por interrup-
cién de las operaciones del negocio.

Puntos de entrada o de acceso: Las redes
extienden la utiizacion de los sistemas, posibili-
tando la conexion de los usuarios indepen-
dientemente de la ubicacién geogréafica en la que
se encuentren. Esta ventaja, trae aparejado el
riego de que “cualquiera” acceda, vea o transite
por la red, y de existir un punto débil en la confi-
guracién a través de la misma, pueda vulnerar la
estructura de seguridad planteada, permitiendo a
los intrusos, el acceso a la informacion sensible
0 critica. Por su configuracién inherente, las
redes proveen muchos puntos de acceso para
intrusos, interceptores, virus, gusanos, troyanos,
etc. Esta ventaja, la de permitir la conexion a la
red por parte de cualquiera desde cualquier
punto, se convierte en desventaja desde el punto
de vista de la seguridad. Es por ello que es tan
importante encontrar la ecuacion que maximice
ambos recursos: seguridad y accesibilidad.
Afortunadamente, existe una cantidad de
soluciones probadas que combinan hardware
y/o software para llegar a la situacién 6ptima que
requiere cada organizacién. En este punto, es
critico recordar que “el costo del control no debe
superar el valor del bien a resguardar”.
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Controles:

Una vez identificadas las vulnerabilidades, anali-
zaremos los controles a tener en cuenta:

Intercepcion

El control de la seguridad en la capa fisica es
fundamental por el hecho de permitir controlar la
ubicacién de los equipos de comunicaciones
como primera barrera de seguridad.

Se debe tener especial cuidado en la evalua-
cion de los puntos a controlar, sin dejar de lado el
andlisis de los puntos de interconexion ante los
diferentes sistemas. No obstante, la llegada de las
conexiones inalambricas hace que el control antes
mencionado sea de dificil implementacién.

La herramienta para la intercepcion es la encrip-
cion. Esta elimina la necesidad de husmear la red
en busca de datos que circulan por ella, ya que los
mismos no pueden ser interpretados por terceros.

En la actualidad existen una cantidad de
métodos que realizan encripcion tanto a nivel de
aplicacién, como de comunicacién, mediante
dispositivos tales como routers, switches, multiple-
xores, etc. Las VPN (redes privadas virtuales) son
un ejemplo del uso de la encripcion a nivel de tanel
de datos, sobre una red publica o compartida.
Otros métodos pueden ser el uso de certificados
y/o firmas digitales.

Disponibilidad

El control que asegure la disponibilidad, se
consigue a través del establecimiento de una
buena arquitectura y monitoreo de las redes.

En el disefio de la red se debe asegurar que
entre cada recurso y el punto de acceso, existan
caminos redundantes y ruteos automaticos, que
redireccionen el trafico al camino habilitado sin
pérdida de tiempo y de datos.

Cada componente de la red debe estar

disefiado a prueba de fallas, o construido con
ciertos componentes redundantes.
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Redes altamente distribuidas o complejas
deben ser monitoreadas y administradas, general-
mente mediante la utilizacion de software
especifico, y en manos de un COR (Centro de
Operaciones de Red) que brinde servicios 24/7.
Dicho Centro sera el encargado de asegurarse que
el ancho de banda brindado en cada momento sea
el adecuado, sin cuellos de botellas, y brindando la
velocidad requerida por los usuarios y las aplica-
ciones.

Puntos de acceso

Muchos de los controles en las redes se
establecen en los puntos de conexién con el
“exterior”. Estos controles buscan limitar el tipo de
tréfico que puede ingresar o salir, 0 también restrin-
gir las direcciones de origen y destino. Por
ejemplo, para proveer acceso a un servidor Web
dentro de la red a los clientes distribuidos a lo largo
del mundo, con el objeto de que puedan cargar
ordenes de compra, la red deberia aceptar
solamente ciertos tipos de protocolos (http), y no
otros que permitieran validarse en los servidores
(telnet).

En otra situacion, en donde un socio o provee-
dor brindan soporte y/o mantenimiento desde
ubicaciones remotas fijas, la red deberfa aceptar
conexiones para ese servicio exclusivamente, que
provengan desde locaciones definidas y conocidas.

Todo esto es controlable mediante correctas
implementaciones de reglas en los firewalls, o
mediante listas de acceso en los routers.

Los sistemas de deteccion de intrusos (IDS's) y
antivirus trabajan en conjunto para detener y actuar
en consecuencia junto a los firewalls, tomando
medidas correctivas dinamicas ante la ocurrencia
de eventos definidos como criticos.
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Sanas practicas a tener en
cuenta en el andalisis de la
seguridad en las redes

4, Determinar cuales son las conexiones a las
redes externas: Todas las redes que se
conectan a Internet lo hacen mediante una

1. Determinacion de la extension de la

red: Es fundamental para el establecimiento
de los controles identificar los limites légicos
definiendo que equipos seran considerados
internos y cuales externos, y la actualizacion
periédica, manual o mediante software, que
mantenga los diagramas actualizados.

. Ubicacion de la informacion critica:
La seguridad aplicada al recurso debe
encontrarse en relacién al valor del activo a
proteger, por lo que es necesario definir e
identificar cual serd la informacién conside-
rada confidencial, critica, sensible, de
dominio publico interno o externo, etc., a los
efectos de aplicar al recurso que la contiene
las protecciones y accesos pertinentes.

. Evaluar quienes deben tener acceso
a los recursos: Determinar quienes deben
tener los permisos para acceder a los recursos
y que tipos de accesos deben concedérseles
(lectura, escritura, ejecucion, etc.).

conexion brindada por un Proveedor de
Internet (ISP).

Las razones para contar con una
conexion son: brindar servicios de correo y
navegacion a los usuarios internos, utilizar
servicios de e-Commerce, e-Banking, la
publicacion de servidores Web y otros. A
efectos de la utilizacién de estos servicios
se requeriran en algunos casos vinculos
dedicados, dado su alto requerimiento de
ancho de banda.

Todos los elementos (gateways, routers,
modems, etc.) a través de los cuales estas
conexiones son establecidas, son puntos
potenciales de riesgo.

“Todo vinculo que ingresa al ambito de la
red interna, sin que se posean los permisos
y accesos necesarios para constatar la
configuracion del equipo que lo vincula,
constituye un riesgo potencial”.

A esta altura ya estamos en condiciones
de reconocer los Iimites de la red interna, los

En este proceso deberian tenerse en cuenta
puntos como:

recursos que contienen la informacién, en
sus distintos niveles de confidencialidad, los
permisos asignados a los usuarios y los

a. ¢Los sistemas deben ser accedidos sélo mecanismos aplicados para acceder a la

e-Banking

por los empleados de la organizacion?

¢Los proveedores y distribuidores deben
tener el mismo tipo de acceso que los
empleados?

¢(Los empleados deben acceder a los
mismos recursos tanto cuando se encuen-
tran en la “red interna” como cuando estan
en la “red externa”?

¢Los clientes deben acceder a aplicaciones
especificamente desarrolladas para ser
aplicadas a los servidores Web de la extra-
net, o realizan conexiones mediante acceso
remoto directamente con los sistemas de la
organizacion?
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informacion dependiendo de la localizacion
del cliente.

¢Cuales deberian ser los mecanismos de
proteccion aplicados?:

Existen una cantidad de organizaciones
que se dedican a informar las vulnerabilida-
des detectadas por terceros o las
informadas por los desarrolladores o fabri-
cantes. Son los denominados “parches”
que solucionan ciertos “problemas” en las
aplicaciones o sistemas operativos, que al
momento de su lanzamiento al mercado no
fueron contemplados o debidamente anali-
zados.
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Estos “parches” deben ser aplicados a
equipos de testeo o desarrollo antes que a
los de produccion, ya que en ciertas
ocasiones se presentan incompatibilidades
con desarrollos locales o de terceros reali-
zados “a medida”.

Cuando alguien trata de aprovechar
esas vulnerabilidades, utilizan codigos que
forman un patrén (firma) que permite ser
detectado. Esta propiedad es utilizada por
los IDS's para alertar de la ocurrencia de
esta clase de eventos al personal encar-
gado de la seguridad, considerandolos
como un intento de intrusién.

Una definicion de “vulnerabilidad” en
términos tecnolégicos o de seguridad
informatica es:

“Falla en la configuracion o en la instala-
cién de un programa (software) o de un
dispositivo (hardware), que permite obtener
acceso de manera no autorizada al
programa o hardware”.

Se identifican tres tipos de vulnerabili-
dad:

e Debido a un error de disefio inicial légico /
fisico en un dispositivo 0 en un programa.

Ej.: Una aplicaciéon de uso bancario que
no requiera contrasefias de uso (por exceso
de confianza en los empleados).

e Debido a una metodologia incorrecta de
disefio, la cual no toma en cuenta el
ambiente en el cual el producto va a ser utili-
zado.

Ej.: Software que no pueda ser instalado
en el ambiente para el cual fue desarrollado.

e Debido a la induccion deliberada de la
vulnerabilidad, en cualquier etapa del
disefio, con el fin de aprovecharse de la
misma para beneficio propio.

Un empleado disgustado, que altera el
generador de numeros aleatorios en una
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aplicacion de contrasefias, para que las
mismas tengan un largo fijjo y un ndmero de
combinaciones finitas muy pequefio.

La existencia de estas vulnerabilidades hace
necesario identificar o conocer si la informacion
resguardada ha sido accedida por personal no
autorizado o si existen individuos procurando
obtenerla. Esta funcion de deteccion es cumplida
por los IDS (sistemas de deteccién de intrusos).

Sistemas de Deteccion de
Intrusos

Estos sistemas forman parte de una pequefia,
pero critica, familia de dispositivos que permiten
alertar ante la ocurrencia de eventos identificados
como maliciosos.

Dependiendo del lugar aplicado al sensor o la
funcién que desempefia existen distintos tipo de
IDSs (sistema de deteccion de intrusos):

HIDS (Host IDS)

Este tipo de monitor de eventos concentra
datos de multiples fuentes que analizan la actividad
sospechosa. Este monitoreo es realizado en tiempo
real y las fallas de los sistemas protegidos son
detectadas rapidamente, promoviendo su populari-
dad entre el personal técnico y de seguridad.

IDS de red

Este dispositvo monitorea todo el tréfico que
atraviesa el segmento donde el agente esta insta-
lado, reaccionando ante cualquier anormalidad o
firma de actividad sospechosa. Es un “Sniffer” con
actitud. Su magnitud varia entre aquellos simples
gue se cargan y funcionan, y aquellos que requie-
ren de configuraciones especificas y complicadas.
Dependiendo de la velocidad de la red, estos
dispositivos no requieren hardware de magnitud.

NNIDS (Network node IDS)

Con el advenimiento de las redes switcheadas
y el aumento en la velocidad de transmision se
generaron cuellos de botella para el analisis de los
paquetes que circulan, teniendo que descartar
gran cantidad de ellos.
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Las redes switcheadas permiten que se anali-
cen los paquetes mediante la modalidad de
configuracion de las placas en modo promiscuo.
Siempre existe la posibilidad de definir uno de los
puertos del switch para realizar anélisis autorizados
de la informacion que circula por la red, mediante
algin analizador de protocolo o software especi-
fico.

IDS Hibridos (No Promiscuos combinado
con el Log de eventos)

Combinando el NNIDS y el Host IDS en un solo
paquete, se realiza una buena cobertura teniendo
en cuenta la relacion o la ecuacion cantidad de
informacion y costo, reservandose esta estructura
en general para servidores criticos.

Controladores de
Integridad

¢ Como determinar si un archivo ha sido modifi-
cado por un atacante en beneficio propio? Cuando
un sistema es comprometido, generalmente el
atacante altera ciertos archivos clave que le
proveen acceso continuo. Los controladores de
integridad aplican una serie de algoritmos a la infor-
macién, que les permite determinar si el contenido
de la misma ha variado. Cuando se detectan
cambios en las verificaciones periddicas, los
controladores disparan alarmas de naotificacion.

Equipos Trampa
(HoneyPots)

Estos equipos son herramientas altamente flexi-
bles con diversas aplicaciones en seguridad. No
solucionan un Unico problema; por el contrario, son
aplicables para multiples usos tales como preven-
cién, deteccién o simplemente recopilacién de la
informacion. Basicamente, todos comparten el
mismo concepto: es un recurso de seguridad que
no deberia tener interaccion con los sistemas
productivos o actividad autorizada. Esta caracteris-
tica hace simple su utilizacién.

En general, existen dos tipos: los de produc-
cién y los de investigacion. Los primeros capturan
informacion limitada y son generalmente usados en
compafiias y organizaciones. Los segundos son

de configuraciéon y mantenimiento mas elaborado,
capturan cuantiosa informacién y son cominmente
utiizados por organizaciones militares o guberna-
mentales.

Los Equipos Trampa son una nueva tecnologia,
con un potencial enorme para la comunidad de la
seguridad informatica. A diferencia de los Firewalls
o de los Sistemas de Deteccion de Intrusos, estos
equipos no resuelven un problema especifico.
Pueden abarcar en su objetivo desde el descubri-
miento de los ataques encriptados en las redes de
IPv6 hasta la captura de los datos de intento de
fraude en linea, realizados a bases de datos muy
extensas.

Un Equipo Trampa es una herramienta utilizada
para determinar cuando un recurso es de uso ilicito
0 no autorizado.

Conceptualmente, la mayoria de los equipos
trampa trabajan de la misma manera: no tienen
ninguna actividad autorizada ni tienen valores del
entorno productivo. Tedricamente, no deberian ver
el trafico de red, al no poseer un perfi que les
asigne alguna actividad legitima. Esto implica que
cualquier interaccién con el equipo trampa proba-
blemente se relacione a una actividad
desautorizada o fraudulenta. Cualquier conexién
gue se intenta a estos dispositivos es probable-
mente una sonda, un ataque o un intento de
comprometer al recurso. Si bien en su concepcion
parece muy simple, es esta misma simplicidad la
gue le brinda importantes ventajas.

Las ventajas:

e Pocos datos de alto valor: Los equipos
trampa coleccionan cantidades pequefias
de informacién. En lugar de acumular giga
bites de datos por dia, anotan s6lo mega
bites de datos por dia. De la misma forma,
se reduce notoriamente el numero de
alarmas generadas. Al capturar solo la
actividad dudosa, cualquier interaccién con
ellos es probablemente actividad no autori-
zada o malévola. La informacion es minima,
pero de alto valor, por lo que el andlisis de
los datos almacenados en estos equipos
brinda ventajas de facilidad y abaratamiento
de costos.
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e Maleabilidad: Estos equipos pueden capturar
un modelo no prefijado de intrusion, incluso
herramientas o tacticas no reconocidas.

e Minimos recursos: Como sélo capturan la activi-
dad fraudulenta, requieren minimos recursos.

e Encriptacion o IPv6: Al contrario de otras tecno-
logias de seguridad (como los sistemas de
Deteccion de Intrusion) los equipos trampa traba-
jan bien en ambientes encriptados o con IPv6.

e Simplicidad: No requieren de algoritmos o
firmas.

Las desventajas:

Dentro de las debilidades de esta tecnologia,
se pueden enunciar:

e Vista limitada: El dispositvo puede rastrear y
capturar la actividad so6lo cuando se interactia
con él. No capturara los ataques contra otros
sistemas, a menos que el asaltador o la
amenaza también actue reciprocamente.

e El riesgo: Las distintas tecnologias de
seguridad poseen riesgos especificos: un
firewall podria ser superado, podria
romperse la encriptacién, un sensor de IDS
tiene el riesgo de no descubrir los ataques.
Especificamente, en el caso de los equipos
trampa, existe el riesgo de ser tomados por
el intruso y usados para dafiar otros siste-
mas, variando la magnitud de dicho riesgo
en funcién del tipo de honeypot utilizado.

Clasificacion de los equipos
trampa (honeypots)

Los equipos trampa pueden ser clasificados de
acuerdo con la interaccidon que poseen, o sea el
nivel de actividad que estos dispositivos le permi-
tan al atacante.

De baja interaccién son aquellos que normal-
mente limitan la actividad y trabajan emulando
servicios y sistemas operativos. La principal ventaja
de este tipo de equipos es la facilidad de instala-
cion y mantenimiento con un riesgo minimo. Su
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desventaja principal es que solo recolecta una
cantidad limitada de informacion y se lo disefia
para capturar sélo un tipo de actividad conocida.
Para un asaltador experimentado, es facil descu-
brirlos, no importa cuan buena sea la emulacién.

Los equipos trampa de alta interaccién son
generalmente soluciones complejas, involucran
sistemas operativos y aplicaciones reales. No existe
emulacion y el atacante estard actuando sobre el
procesamiento real. Ofrece como ventaja el conoci-
miento, en tiempo real, de la existencia de un
ataque, y la posibilidad de andlisis, en el momento,
de nuevas conductas de comportamiento de intru-
sion. La desventaja de este tipo de dispositivos es la
necesidad de utilizar tecnologias adicionales como
instrumento para impedir que el atacante pueda
dafar otros sistemas. Adicionaimente, son comple-
jos para su instalacién y mantenimiento.

Redes Trampa
(Honeynets): El honeypot
de la alta-interaccion

Las redes Trampa son un ejemplo de equipos
trampa de alta-interaccion. Se trata de una arquitec-
tura de red, donde toda la actividad es monitoreada
y capturada. Dentro de esta red, se instalan inten-
cionalmente a las eventuales “victimas” junto a las
computadoras reales que ejecutan las aplicaciones
corrientes. Cuando los intrusos acceden al sistema
no comprenden que estan dentro de una red
trampa. Toda su actividad, las sesiones de SSH
encriptadas, los correos electrénicos y los archivos
transferidos, son capturados sin que ellos se den
cuenta. Esto se logra insertando un modulo en el
nicleo de los sistemas operativos de la “victima”,
gue captura todas las acciones del asaltador.

Al mismo tiempo, la Red Trampa controla la
actividad del asaltador, usando una entrada del
Firewall Trampa (Honeywall). Esta entrada permite el
trafico entrante a los sistemas de la “victima” pero
controlando el tréfico que sale, utiizando las tecno-
logias de prevencion de intrusién. Esto da una cierta
flexibilidad permitiendo al asaltador actuar recipro-
camente con los sistemas de la victima, pero impide
al asaltador dafar otras computadoras del entorno
de Redes No-Trampa.
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Aplicacion de los equipos
trampa

Cuando el honeypot es utilizado con propésitos
de produccion, el objetivo es proteger a la organi-
zacion respondiendo a un ataque, lo que debe
incluir los conceptos de prevencion y alerta.

Cuando el dispositivo es usado con propdésitos
de investigacion, se estara coleccionando informa-
cién que tiene un valor diferente para cada una de
las organizaciones. Algunas de ellas pueden
querer estudiar las tendencias en la actividad del
asaltador, mientras otras estaran interesadas en
dar alerta anticipada y predictiva ante hechos que
vayan en contra de las leyes vigentes.

En general, los equipos trampa de baja-interac-
cion se usan para propositos de produccion,
mientras que los de alta-interaccion se usan con
propésitos de investigacion.

Cuando se usan en ambientes productivos, los
equipos trampa pueden proteger a la organizacién
con el fin de lograr la prevencidn, el descubrimiento
0 la respuesta.

Estos equipos ayudan a prevenir los ataques
automatizados (como por ejemplo, los gusanos).
Dichos ataques se basan en herramientas que, al
azar, examinan redes enteras en busca de siste-
mas vulnerables, con el fin de capturarlos. Los
honeypots pueden ayudar a defenderse contra
tales ataques, retardando su examinado hasta
llegar incluso a detenerlos.

Los equipos trampa también pueden dar
proteccién a su organizacién contra los asaltadores
humanos. El concepto aplicado es el de decep-
cion o disuasion: la idea es confundir al asaltador,
para hacerle perder su tiempo y recursos ya que
actlia reciprocamente con el equipo trampa.
Entretanto, la organizacion ha descubierto la activi-
dad del asaltador y ha tenido el tiempo suficiente
para responder y detener al mismo.

La deteccion es otra forma en que los equipos
trampa pueden ayudar a la proteccion de las
organizaciones. Esta deteccion es critica y el propo-
sito consiste en identificar un fracaso o una ruptura,
ya que independientemente de cuan segura es una
organizacion, siempre habra fallas simplemente
porque existen personas en el proceso.
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Finalmente, otro medio en que los equipos
trampa ayudan a proteger a las organizaciones es
en la respuesta. Una vez que una organizacion
detecta un ataque surge como interrogante la
respuesta. Esto puede ofrecerle al personal de
seguridad uno de los mas grandes retos, ya que la
determinacion de la identidad, la forma en que se
accedio al sistema y el dafio real ocasionado por
un atacante, son datos de dificil o casi nula obten-
cion. En general, es practicamente imposible sacar
de linea a los sistemas comprometidos para anali-
zarlos.

Sistemas productivos tales como servidores de
mail son tan criticos en la operatoria que es impen-
sado “bajarlos”, sacandolos de linea para aplicarles
practicas de analisis forense apropiadas,
conforméndose con la realizacion de controles de
funcionalidad mientras siguen prestando servicios.
Esto reduce la posibilidad de analizar que ocurrid,
cuanto dafio se produjo, e incluso si el atacante
llegd a quebrar otros sistemas.

Otro inconveniente es que si el sistema es
sacado de linea es muy dificil determinar las
causas que originaron la caida, ya que es compli-
cado identificar, de toda la informacion
almacenada, cuales registros corresponden a la
actividad normal del dia a dia y cuales a las del
atacante.

Los equipos trampa ayudan en la resolucion de
estas debilidades. Al no tener datos productivos,
pueden ser retirados del entorno de produccion
para un andlisis forense exhaustivo, sin que esto
impacte en las operaciones diarias.

Por ultimo, el uso de los equipos trampa en
investigacion es considerada una herramienta util al
recopilar informacion valiosa sobre las amenazas.
Los dispositivos coleccionan dicha informacion, que
posteriormente puede utiizarse para una variedad
de propdésitos, incluso el andlisis de tendencias, la
identificacién de nuevas herramientas 0 métodos,
asaltadores y sus comunidades o motivaciones, y
dando alerta anticipada y prediccion.
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Agent - Agente:

En deteccion de intrusiones, una entidad indepen-
diente que realiza labores de monitoreo y analisis
de bajo nivel y envia sus resultados a un coordina-
dor o un transmisor-receptor. También conocido
€como sensor.

Anomaly - Anomalia:
No usual o estadisticamente raro.

Anomaly detection - Deteccion de anomalias:
Deteccién basada en la actividad del sistema que
coincide con la definida como anormal.

Application log - Registro de aplicacion:
En sistemas Windows, es uno de los tres tipos de
registros de eventos. Este registro contiene los
eventos generados por las aplicaciones.

Application Program Interface - Interfaz
de programacion de aplicaciones (API):
Conjunto de rutinas, protocolos, y herramientas
para la construccion de aplicaciones software.

Artificial Intelligence - Inteligencia artificial (Al):
Ciencia que busca la comprension de entidades
inteligentes.

Assessment system - (Véase “Vulnerability
Scanner”).

Assessment - Evaluacién, estimacion.
Attribute - Atributo.

Authentication - Autenticacion, autentificacion:
Proceso de confirmar la identidad de una entidad
de sistema (un usuario, un proceso, etc.).

Authorization - Autorizacion:
Accibn de otorgar el acceso a usuarios, objetos o
procesos.

Back door - Puerta trasera:

Mecanismo que permite a un atacante entrar y
controlar un sistema de forma oculta. Suelen insta-
larse justo después de comprometer un sistema.
(Véase también “Vulnerabilidad”).

Backbone - Eje principal, red troncal,
estructura principal.
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Bandwidth - Amplitud de banda, ancho de
banda:

1. Diferencia en hertzios (Hz) entre la frecuencia
mas alta y la méas baja de un canal de transmision.
2. Datos que pueden ser enviados en un periodo
de tiempo determinado a través de un circuito de
comunicacion. Se mide en bits por segundo (bps).

Batch - Lote:

En informéatica, programa asignado a un sistema
para ser ejecutado de forma desatendida. Los
trabajos por lotes suelen ejecutarse en un plano
secundario, mientras que los interactivos se ejecu-
tan en primer plano.

Binary Log Format - Formato de registro
binario:

Formato de registro utiizado por herramientas
basadas en las librerias “libpcap”, como por ejemplo
“tcpdump”. Se aplica para registrar el trafico de red.
Algunas de las ventajas del formato binario sobre el
formato ASCI, son su menor necesidad de amace-
namiento y que la informacion que contiene puede
ser accedida en menos tiempo.

Bit:

Abreviacion de “binary digit”. Unidad elemental
de informacién en un sistema informatico. Tiene
un Unico valor en formato binario: “0” 6 “1".
(Véase también “Byte”).

Black-hat Community - Comunidad del
Sombrero negro:

Aquellos que acceden o intentan acceder a recur-
sos de informacion a través de Internet sin tener
autorizacion para hacerlo.

Bridge - Puente:

Dispositivo que permite la interconexién de dos
redes con igual o distintos interfaces o pila de
protocolos. Realiza funciones de encaminamiento
de paquetes a nivel de enlace. Un puente multi-
puerto es practicamente un conmutador. (Véase
también “Conmutador”).

Buffer - Bufer, memoria intermedia:

Area de memoria de un sistema reservada para
almacenar informacion de forma temporal.
Generalmente se utliza para compensar las
diferencias de velocidad surgidas entre varias
sefiales 0 procesos.
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Buffer Overflow - Desbordamiento de bufer,
desbordamiento de la pila:

Técnica que consiste en almacenar mas datos en un
bufer de los que puede contener. Los datos que no
caben pueden invadir zonas adyacentes a la del
bufer, corrompiéndolas o sobrescribiéndolas. Este
método es ampliamente utilizado para realizar
ataques que abren interfaces de comando remotas.

Bug - Error, fallo:
En informatica, fallo (0 agujero) de seguridad.

Byte - Byte, octeto:

Unidad de informacién compuesta por ocho bits.
Modificando los diferentes bits de un byte se pueden
obtener hasta 256 combinaciones diferentes.

Cache - Almacén, ante-memoria, depdésito:
Mecanismo especial de almacenamiento de alta
velocidad. Puede ser una zona reservada de la
memoria principal, o un dispositivo independiente
de almacenamiento de alta velocidad.

Checksum - Suma de control, suma de
verificacion, suma de comprobacion:
Algoritmo matematico que genera un nimero Unico
a partir de un conjunto de datos, utiizado para
comprobar la integridad de los mismos.

Composition - Composicion:

1. En deteccion de intrusiones, proceso de combinar
informacion procedente de distintas fuentes en un flujo
de datos coherente. 2. En seguridad informatica,
combinar un conjunto de componentes en un sistema
para obtener los atributos de seguridad del mismo,
segun las propiedades de dichos componentes.

Compromised - Comprometido, violentado:
Estado de un equipo/sistema cuando un intruso ha
ingresado.

Correlation - Correlacion:
En deteccion de intrusiones, relaciéon que se
establece entre diferentes fuentes de informacion.

Crack - Invadir, penetrar.
Data Mining - Mineria de datos:
Arte y ciencia de descubrir y explotar relaciones

nuevas, Utiles y provechosas en grandes cantida-
des de informacion.
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Datagram - Datagrama:
Mensaje que se envia en una red de comunicacio-
nes por intercambio de paquetes.

DDoS -
Service”).

(Véase “Distributed Denial of

Demilitarized Zone - Zona desmilitarizada,
red perimétrica (DMZ):

Maquina o pequefia subred situada entre una red
interna de confianza (como una red local privada) y
una red externa no confiable (como Internet).
Normalmente en esta zona se sitlan los dispositi-
vos accesibles desde Internet, como servidores
Web, FTP, SMTP o DNS, evitando la necesidad de
acceso desde el exterior a la red privada. Este
término es de origen militar y se utiliza para definir
un area situada entre dos enemigos.

Deceptive application - Aplicacion engafiosa:
Aplicacién cuya apariencia y comportamiento
emulan a una aplicacién real. Normalmente se
utiliza para controlar acciones realizadas por
atacantes o intrusos.

Decoy server - Servidor sefiuelo o servidor
trampa. Véase (“Honeypot”).

Denial of Service - Denegacidn de servicio
(DoS):

Estrategia de ataque que consiste en saturar de
informacion a la victima con informacion indtil para
detener los servicios que ofrece. (Véase también
“Denegacion de servicio distribuida”).

Distributed Denial of Service - Denegacion
de servicio distribuida (DDoS):

Estrategia de ataque que coordina la accion de
multiples sistemas para saturar a la victima con
informacion inutil para detener los servicios que
ofrece. Los sistemas utiizados para el ataque
suelen haber sido previamente comprometidos,
pasando a ser controlados por el atacante
mediante un cliente DDoS. (Véase también
“Denegacion de servicio”).

DMZ - (Veéase “Demilitarized Zone”).

DoS - (Véase “Denial of Service”).
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Encryption - Cifrado:

Proceso mediante el cual se toma un mensaje en
claro, se le aplica una funcion matemética, y se
obtiene un mensaje codificado.

Ethernet:
Sistema de red de area local de alta velocidad.

Exploit - Ardid, artificio:

Implementacion de un fallo de seguridad utilizado
para comprobar y demostrar la existencia del fallo, o
bien para comprometer al sistema de forma ilicita.

False negative - Falso negativo:

En deteccion de intrusiones, error producido cuando
el sistema diagnostica como ataque una actividad
normal. También conocido como error de tipo I.

False positive - Falso positivo:

En deteccién de intrusiones, error producido
cuando el sistema diagnostica como actividad
normal un ataque. También conocido como error
de tipo .

File Transfer Protocol - Protocolo de trans-
ferencia de ficheros (FTP):

Protocolo que permite a un usuario de un sistema
acceder a otro sistema de una red, e intercambiar
informacién con el mismo.

Fingerprint - Huella dactilar, huella digital.

Firewall

Herramienta de seguridad que proporciona un
limite entre redes de distinta confianza o nivel de
seguridad, mediante el uso de politicas de control
de acceso de nivel de red.

Flag - Indicador.

Free Software - Software libre:

Cdédigo que otorga libertad a los usuarios para
ejecutar, copiar, distribuir, estudiar, cambiar y
mejorar el mismo. (Véase también “Cddigo
abierto”).

FTP - (Véase “File Transfer Protocol”).

Gateway - Pasarela, puerta de enlace.
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Hash Function - Funcién resumen:
Funcion de cifrado que permite detectar cambios
en objetos.

HID - (Véase “Host based
detection”).

intrusion

Honeynet - Red trampa:
Es un tipo de sistema trampa. Red de sistemas
reales disefiada para ser comprometida.

Honeypot - Equipo o Sistema trampa:
Recurso de sistema de informacién cuyo valor
reside en el uso no autorizado o ilicito de dicho
recurso.

Honeywall:

Equipo dentro de la red trampa que actia como
pasarela/puente, y donde se instalan las utilidades
de control y captura de datos (iptables, ebtables,
snort, sebek, etc.).

Host - Anfitrién, maquina anfitriona, puesto.

Host based - Basado en maquina:
Que controla informacién de fuentes internas a una
maquina.

HTTP - (Véase “Hypertext Transfer Protocol”).

Hub - Concentrador:

Dispositivo que permite la interconexion de las
estaciones de trabajo entre si. No realiza funciones
de encaminamiento; lo que recibe por un puerto lo
reenvia a través del resto. (Véase también
“Repetidor”).

Hypertext Transfer Protocol - Protocolo de
Transferencia de Hipertexto (HTTP):
Protocolo usado para la transferencia de
documentos www. (Véase también “www”).

Identification and authentication -
Identificacion y autenticacion (1&A):
Mecanismo de seguridad que asigna una identidad
Unica a cada usuario (identificacién) y la comprueba
(autenticacion).
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IDS - (Véase “Intrusion Detection System”).
IETF - (Véase “Internet Engineering Task Force”).

In-line mode - Modo en linea:

Método de intercepcién del trafico de red, que
consiste en hacer pasar todo el trafico a través de
un monitor o rastreador, generalmente configurado
como puente, para minimizar el impacto sobre el
rendimiento de la red y dificultar su deteccion.

Integration - Integracion:
En ingenierla de sistemas, combinacion de
componentes en una entidad coherente.

Integrity checker - Comprobador de integridad:
Herramienta de seguridad que utiliza funciones
resumen basadas en algoritmos de cifrado, para
detectar alteraciones en objetos del sistema.

Internet Engineering Task Force - Grupo de
trabajo de ingenieria de internet (IETF):
Una de las principales organizaciones encargadas
de la formulacion de estandares en Internet.

Internet Protocol Security - Seguridad de
protocolo Internet (IPSec):

Conjunto de protocolos desarrollados por el [ETF
para soportar el intercambio seguro de paquetes
en el nivel IP. IPsec se utiliza ampliamente para
implementar Redes Virtuales Privadas (VPNS).
Internet Protocol version 6 - Protocolo
Internet versioén 6:

Revisién del protocolo Internet que viene a sustituir
a la tradicional version 4. Cuenta con nuevas
caracteristicas, como mejoras en las direcciones,
simplificacion de la cabecera, nuevo soporte de
extensiones y opciones, etiquetado de trafico, y
capacidades de autenticacién y privacidad.

Interoperability - Interoperabilidad:
Capacidad de un sistema para trabajar con otros
sin que sean necesarios grandes esfuerzos por
parte del usuario.

Intrusion - Intrusion:

Violacién intencionada de las politicas de seguri-
dad de un sistema.
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Intrusion detection - Deteccion de intrusiones:
Proceso que controla los eventos de un sistema o
red, en busca de signos que indiquen problemas
de seguridad.

Intrusion Detection System - Sistema de
deteccion de intrusiones (IDS):

Sistema que controla redes y sistemas en busca
de violaciones de politicas de seguridad. Esta
compuesto por tres elementos fundamentales:
fuentes de informacién, motor de analisis y
mecanismos de respuesta.

Intrusion Prevention System - Sistema de
prevencion de intrusiones (IPS):

Sistema que combina las capacidades de bloqueo
de un firewall y las de andlisis de un IDS. Esta
disefiado para detener ataques antes de que
tengan éxito.

Intrusive monitoring - Monitoreo de intrusion:
En analisis de vulnerabilidades, obtener informa-
cién mediante la realizacion de comprobaciones
gue afectan al estado del sistema, llegando en
algunos casos a provocar su caida.

IPS - (Véase “Intrusion Prevention System”).
IPsec - (Véase “Internet Protocol Security”).
IPv6 - (Véase “Internet Protocol versiéon 67).
Isolation - Aislamiento.

Libpcap:

Interfaz independiente del sistema para la captura
de paquetes de nivel de usuario, desarrollada en el
“Lawrence Berkeley National Laboratory”.

Log - Registro, historial.

Logger - Gestor de registro de actividades:
Componente del sistema encargado de las labores
de registro de actividad.

Mainframe - Gran computadora, servidor

corporativo, computadora central, macro-
computadora.

e-Banking



Man-in-the-middle attack - Ataque por
interceptacion:

Estrategia de ataque en la que el atacante inter-
cepta una comunicacion entre dos partes,
substituyendo el trafico entre ambas a voluntad y
controlando la comunicacion.

Masquerade - Enmascaramiento, falsea-
miento de identidad.

Masquerader - Enmascarado:

Atacante que accede a un sistema utiizando
identificadores de usuario y contrasefias de
usuarios legitimos.

Masquerading - Enmascaramiento, mimeti-
zacion.

Message digest - Resumen de mensaje.
(Véase “Funciéon resumen”).

Misuse - Uso indebido:

Actividad o comportamiento conocida como mala
0 inapropiada.

Misuse Detection - Deteccién de usos
indebidos:

Deteccién basada en la actividad del sistema que
coincide con la definida como mala.

Monitor - Monitor, monitoreo:

Cualquier mecanismo o método utilizado por un
sistema de deteccion de intrusiones para obtener
informacion.

Monitoring policy - Politica de monitoreo:
Conjunto de reglas que definen la forma en que se
debe capturar e interpretar la informacion.

Multi-host based - Basado en multi-maquina:
Que controla la informacion de fuentes internas a
multiples maquinas. (Véase también “Basado en
Maquina™).

Multihost - Multi-maquina.
Network based - Basado en red:

Que controla informacion de fuentes de red,
generalmente captura de paquetes.

Network hop - Salto de red:

Estrategia de ataque en la que el atacante intenta
ocultar su identidad realizando sus actividades
desde otros sistemas comprometidos.

Network management - Gestiéon de redes:
Controlar diversos aspectos de una red para
optimizar su eficiencia. Las cinco categorias de
gestiébn de red son: seguridad, fallo, auditoria,
configuracion y gestion de rendimiento.

Network Node Intrusion Detector -
Detector de Intrusiones de Nodo de Red:

Detector de intrusiones basado en red que se
instala en una maquina. Esta medida ayuda a
solventar problemas como los asociados a entor-
nos conmutados o cifrado en las comunicaciones.

Network Tap - Dispositivo de escucha de red:
Dispositivo de aspecto externo similar a un
concentrador o un conmutador, que permite a un
rastreador interceptar el tréfico de red entre dos
segmentos sin ser detectado. Ademas, apenas
afecta al rendimiento de la red.

NID - (Véase “Network Intrusion Detection”).

NNID - (Véase “Network Node Intrusion
Detection”).

Non credentialed analysis - Analisis sin
acreditaciones:

En andlisis de vulnerabilidades, enfoque de control
pasivo en los que las contrasefias u otro tipo de
credenciales no son necesarias. Normalmente
implica el lanzamiento de ataques contra el
sistema, provocando algun tipo de reaccion.

Non intrusive monitoring - Monitoreo de no
intrusion:

En andlisis de vulnerabilidades, obtener informa-
cion mediante la ejecucion de una lista de
comprobaciones de los atributos del sistema.

Open Source - Codigo abierto:

Software que cumple los criterios descritos por la
iniciativa “Open Source”. Este término no implica el
acceso al codigo fuente. (Véase también
“Software Libre™).
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Open Systems Interconnection -
Interconexion de Sistemas Abiertos (OSI):
Estructura de protocolos en siete niveles propuesta
por ISO (International Standardization Organization)
e ITU-T (International Telecommunication Union
Telecommunication Standardization Sector).

OS fingerprinting - ldentificacion de
sistema operativo:

Conjunto de técnicas utilizadas para determinar la
identidad del sistema operatvo de un sistema
remoto. Generalmente se logra mediante el envio
de determinados datos de red y el posterior anali-
sis de las respuestas recibidas.

OSI - (Véase “Open Systems Interconnection”).

Packet - Paquete:

Estructura de datos con una cabecera que puede
estar o no l6gicamente completa. Mas a menudo,
se refiere a un empaquetamiento fisico de datos
que logico. Se utiliza para enviar datos a través de
una red conmutada de paquetes.

Passive response - Respuesta pasiva:
Respuesta en la que el sistema simplemente regis-
tra e informa de la intrusion o ataque, delegando en
el usuario las acciones subsecuentes.

Password cracker - Destructor de contrasefas:
Herramienta de seguridad disefiada para descubrir
las contrasefias de los usuarios. En la mayoria de
los casos se utilizan diferentes aproximaciones
para obtenerlas.

Patch - Parche:
En seguridad informatica, cédigo que corrige un
fallo (agujero) de seguridad.

Plug-in - Accesorio, afiadido, médulo.

Polymorphic shell - Interfaz de comandos
polimarfica:

Interfaz de comandos cuyo cddigo cambia con
cada ejecucion. Esto se hace para evadir los
detectores de intrusién basados en reglas. En la
mayoria de los casos se utiizan durante ataques
de desbordamiento del bufer.
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Polymorphic virus - Virus polimérfico:

Virus informatico que cambia de aspecto con cada
ejecucién. Esta caracteristica tiene el objeto de
evitar a los detectores de virus.

Port scan - Sondeo de puertos, escaneo de
puertos:

Barrido de puertos generalmente usado para
determinar qué servicios ofrece un sistema. Es uno
de los métodos més comunes entre los atacantes
para obtener informacion de sus objetivos. (Véase
también “Escaneo Sigiloso de Puertos”).

Privilege - Privilegio:
Nivel de confianza perteneciente a un objeto del
sistema.

Promiscuous mode - Modo promiscuo:
Respecto a una interfaz de red, el modo de opera-
cibn que genera una interrupcion por cada
actividad de red detectada. Esto permite a la inter-
faz recoger todo el trafico de red de su segmento
y entregarselo al detector de intrusiones.

Protocol stack - Pila de protocolos:
Conjunto de protocolos que se implementan en un
determinado sistema.

Race condition - Condicién de carrera:
Comportamiento anémalo provocado por una
dependencia excesiva del tiempo relativo transcu-
rrido entre diferentes eventos.

Real-time analysis - Analisis en tiempo real:
Analisis realizado de forma continua, con resulta-
dos obtenidos en un tiempo en que permita alterar
el estado actual del sistema.

Record - Informe, historial.

Repeater - Repetidor:

Dispositivo que regenera la sefial que pasa a través
de la red, permitiendo extender la distancia de
transmision. Un repetidor multi-puerto se conoce
como un concentrador. (Véase también
“Concentrador”).

e-Banking




Router - Encaminador, enrutador:
Dispositivo que reenvia paquetes de datos entre
redes. Permite conectar al menos dos redes. Los
puntos de conexion con el “encaminador” son las
puertas de enlace de cada red.

Rule base - Base de reglas:
Conjunto de reglas utilizadas para analizar los
registros de datos.

Rule based - Basado en reglas:

En deteccién de intrusiones, que utiliza patrones
de actividad (generalmente ataques conocidos)
para reconocer una intrusion.

Scalability - Escalabilidad:

Forma en que la soluciébn a un determinado
problema se comporta cuando el tamafio del
problema crece.

Scan - Escanear. (Véase “Port scan”).

Script - Guién:

Lista de comandos que puede ser ejecutada sin
interaccion por parte del usuario. Un lenguaje de
“script” es un lenguaje de programacion sencillo
que puede ser utilizado para escribir guiones.

Script Kiddie:

Alguien que no tiene especiales conocimientos
técnicos, que busca aleatoriamente debilidades en
Internet para poder acceder a un sistema. No
comprende realmente qué debilidad estd explo-
tando porque la debilidad fue descubierta por otro.
Un “script kiddie” no busca una informacion o
compaiiia en concreto, sino que mas bien utiliza el
conocimiento de la vulnerabilidad para encontrar
una victima en Internet que posea dicho fallo de
seguridad.
Secure Shell - Interfaz de comandos
segura (SSH):

También conocida como “Secure Socket Shell”, es
una interfaz de comandos basada en UNIX y un
protocolo, para acceder de forma segura a una
maquina remota. Es ampliamente utilizada por
administradores de red para realizar tareas de
gestion y control. SSH es un conjunto de tres utili-
dades: slogin, ssh y scp; versiones seguras de las
anteriores utilidades de UNIX: rlogin, rsh y rcp.
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Secure Socket Layer - Capa de conexion
segura (SSL):
Protocolo creado por Netscape para permitir la
transmision cifrada y segura de informacion a
través de la red.

Security - Seguridad:

1. Segun un enfoque préactico, la seguridad implica
que un sistema se comporte de la manera
esperada. Esta definicion depende de los niveles
de confianza. 2. Segun un enfoque formal, consiste
en el cumplimiento de la “trfiada de conceptos™
confidencialidad, integridad y disponibilidad.

Security log - Registro de seguridad:

En sistemas Windows, es uno de los tres tipos de
registros de eventos. Este registro contiene los
eventos considerados como relevantes en materia
de seguridad.

Security policy - Politica de seguridad:

1. Conjunto de estatutos que describen la filosofia
de una organizacion respecto a la proteccion de su
informacion y sistemas informaticos. 2. Conjunto
de reglas que ponen en practica los requisitos de
seguridad del sistema.

Segment - Segmento:

Unidad l6gica de datos, en particular un segmento
de TCP es la unidad de datos transferida entre dos
maodulos de TCP.

Sensor - Sensor:

En deteccién de intrusiones, una entidad que
realiza labores de control y obtencién de datos de
las fuentes de informacion. También conocido
como agente. En muchos IDS, el sensor y el anali-
zador forman parte del mismo componente. (Véase
también “Agente”).

Server Message Block - Bloque de mensa-
jes de servidor (SMB):

También conocido como “Session Message
Block”, NetBIOS y LanManager. Es un protocolo
utlizado por sistemas Windows para compartir
ficheros, impresoras, puertos serie y otras entida-
des de comunicacién entre ordenadores.
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Session creep - Deslizamiento sigiloso de
sesion:

Técnica utiizada por un usuario que consiste en
modificar gradualmente su comportamiento para
entrenar al detector de anomalias. De esta forma,
se consigue que el detector diagnostique como
actividad normal un posible ataque.

Shadow Password - Contrasefia oculta.
Shell - Interfaz de comandos.

Signature - Firma, patroén:
En deteccion de intrusiones, patrones que indican
los usos indebidos de un sistema.

Simple Mail Transfer Protocol - Protocolo
simple de transferencia de correo:
Protocolo de comunicaciones para la transmision
de correo electronico entre computadoras.

SMB - (Véase “Server Message Block”).
SMTP - (Véase “Simple Mail Transfer Protocol”).

Sniffer - Rastreador:

Dispositivo capaz de capturar todos los paquetes
de datos que viajan por el segmento de red al que
estd conectado. Cuenta con una interfaz de red en
modo promiscuo.

Sniffing cable - Cable de rastreo, cable de
solo recepcion:

Cable de red modificado para imposibilitar el envio de
datos, permitiendo exclusivamente su recepcion.
Spanning port - Puerto de extension,
puerto abarcador:

Puerto especial con el que cuentan algunos
conmutadores avanzados. Esta programado para
poder recibir una copia del trafico destinado a uno
o0 varios puertos del conmutador.

Spoofing - Falseamiento, enmascaramiento:
Modificacion de la identidad de origen real durante
una comunicacion. EI método mas comdin
consiste en alterar directamente la direccién origen
de cada paquete de la comunicacién.
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SSH - Véase (“Secure Shell™).
SSL - Véase (“Secure Socket Layer”).

Stack - Pila:

Area de datos o bdfer utiizada para almacenar
peticiones que deben ser atendidas. Tiene una
estructura FILO (primero en entrar, Ultimo en salir) o
LIFO (dltimo en entrar, primero en salir).

Stack smashing - Desbordamiento de la pila:
Caso especial del desbordamiento del bufer, en el
gue el objetivo es la pila del sistema. (Véase
también “Pila” y “Desbordamiento de
Bufer”).

Statistic Anomaly Filter - Filtro de
anomalias estadisticas:

Filtro que permite la deteccion de actividades y
comportamientos poco usuales o comunes.

Stealth port scan - Escaneo sigiloso de
puertos:

Barrido de puertos mediante diversas técnicas con
el fin de evadir los métodos de deteccion
comunes. Algunas de estas técnicas implican un
escaneo intencionadamente lento, o el envio de
paguetes especiales aprovechando particularida-
des del protocolo. (Véase también “Escaneo de
Puertos”).

Steganography - Esteganografia:

Arte de transmitir informacion de modo que la
presencia de la misma pase inadvertida. Se suele
hacer camuflando los datos en el interior de un
texto, imagen, o fichero multimedia.

Stream - Corriente, flujo.
Subnet - Subred.

Switch - Conmutador:

Elemento utiizado para interconectar maquinas a
una red. Tiene funciones de encaminamiento
basico de trafico de red, y permite subdividir las
redes en segmentos, de forma similar a un puente.
(Véase también “Puente”).

Switched environment - Entorno conmutado:
Entorno de red en el que predomina el uso de
conmutadores.
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System log - Registro de sistema:

1. En sistemas Windows, es uno de los tres tipos
de registros de eventos. Este registro contiene los
eventos generados por los componentes de
sistema. 2. en sistemas UNIX, ficheros de eventos
del sistema y aplicaciones, que suelen consistir en
ficheros de texto consistentes en una linea por
cada evento.

Tap mode - Modo de escucha.

Target based - Basado en objetivo:

Que controla la informacién de determinados
objetos, generalmente utilizando métodos de
cifrado como funciones resumen para permitir la
deteccion de cambios.

TCP/IP - Véase (“Transmission Control
Protocol / Internet Protocol™).

Tcpdump:

Herramienta de control y adquisicién de datos que
realiza labores de filtrado, recopilacién, y visualiza-
cién de paquetes.

Testing by exploit - Probar mediante explosion:
Método de comprobacién de seguridad que
consiste en lanzar atagques conocidos contra el
objetivo y estudiar los resultados. (Véase también
“Analisis de Vulnerabilidades™).

Thread - Hebra, hilo (de mensajes o de ejecu-
cion), flujo de control o flujo de ejecucion.

Threat - Amenaza:
Situacién o evento con que puede provocar dafios
en un sistema.

Token based - Basado en testigo:

Sistemas que emplean elementos especiales
como tarjetas inteligentes, llaves, o discos para la
autenticacion de usuario.

Trail - Rastro, registro.

Transmission Control Protocol / Internet
Protocol - Protocolo de Control de
Transmisioén / Protocolo Internet (TCP/IP):
Conjunto de protocolos basicos sobre los que se
fundamenta Internet. Se sitlan en torno al nivel tres
y cuatro del modelo OSI.
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Trojan Horse - Caballo de Troya, troyano:
Programa informéatico de aspecto inofensivo que
oculta en su interior un cddigo que permite abrir
una “puerta trasera” en el sistema en que se
ejecuta. (Véase también “Puerta Trasera”).

Trust - Confianza:
Esperanza firme de que un sistema se comporte
como corresponde.

Trusted processes - Procesos de confianza:
Procesos que sirven para cumplir un objetivo de
seguridad.

Trusted systems - Sistemas de confianza:
Sistemas que emplean las suficientes medidas para
cumplir los requisitos necesarios para su uso en el
proceso de informacién sensible o clasificada.

Type | error - Error de Tipo I:

En deteccién de intrusiones, error producido
cuando el sistema diagnostica como ataque una
actividad normal. También conocido como falso
positivo. (Véase también “Falso Positivo”).

Type Il error - Error de Tipo II:

En deteccién de intrusiones, error producido
cuando el sistema diagnostica como actividad
normal un ataque. También conocido como falso
negativo. (Véase también “Falso Negativo”).

User-agent - Agente de usuario.

Virtual Private Network - Red privada
virtual (VPN):

Red generalmente construida sobre infraestructura
publica, que utiliza métodos de cifrado y otros
mecanismos de seguridad para proteger el acceso
y la privacidad de sus comunicaciones.

VPN - (Véase “Virtual Private Network”).

Vulnerabilities - Vulnerabilidades:
Debilidades en un sistema que pueden ser utiliza-
das para violar las politicas de seguridad.

Vulnerability analysis - Andlisis de vulnera-
bilidades:

Analisis del estado de la seguridad de un sistema
0 sus componentes mediante el envio de pruebas
y recogida de resultados en intervalos.
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Vulnerability scanner - Escaner o analiza-
dor de vulnerabilidades:

Herramienta disefiada para llevar a cabo andlisis de
vulnerabilidades.

Web - Malla, telarana:

Servidor de informacion www. Se utiliza también
para definir el universo www en su totalidad. (Véase
también “www?”).

Wireless - Inalambrico.

World Wide Web - Malla mundial, telarafia
mundial:

Sistema de informacion distribuido, basado en
hipertexto. La informacién puede ser de diferente
naturaleza, como por ejemplo texto, grafico, audio,
o video. (Véase también “Web™).

Worm - Gusano:

Programa informético que se auto-duplica y auto-
propaga. A diferencia de los virus, suelen estar
disefiados para redes.

Wrapper - Envoltura, empacador:

Software que complementa las caracteristicas de
otro software para mejorar determinados aspectos
como compatibilidad, o seguridad.

www - (Véase “World Wide Web”).
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Publicaciones del Comité de Basilea

El Comité de Supervisién Bancaria de Basilea emite periédicamente documentos guia para las activi-
dades relacionadas con la administracion de riesgos en el entorno financiero. Especificamente en relacion
con la operatoria de e-Banking y sus riesgos, las publicaciones vigentes a la fecha son:

e “Principios de administracion del riesgo en e-Banking”
(Documento N° 98, julio de 2003)

Este documento desarrolla 14 Principios de Administracion del Riesgo para e-Banking, identificados
por el Comité de Basilea para ayudar a las instituciones bancarias a desarrollar las politicas y procesos
para el manejo del riesgo que permitan cubrir sus actividades de este tipo.

En el mes de mayo de 2001 el Comité habia publicado, con caracter consultivo, el Documento N° 82
“Principios de Administracion del Riesgo en e-Banking”, cuyos temas no difieren basicamente de la versién
final, que se emiti6 con posterioridad al andlisis de los comentarios y sugerencias recibidas de la comuni-
dad bancaria.

e “Administracion y supervision de las actividades de e-Banking
Transfronterizas” (Documento N° 99, julio de 2003):

Este documento enfoca dos areas en particular: la primera, la identificacion de las responsabilidades
de los bancos en la administracion del riesgo respecto de las actividades de e-Banking transfronterizas.
En este punto, la publicacion complementa los conceptos del Documento N° 98 arriba citado, en cuanto
a la necesidad de que los bancos integren la administracion de riesgos derivados de las operaciones
“cross-border” en e-Banking dentro del proceso general de administracion de los riesgos.

El segundo objetivo es focalizar la atencion en la necesidad de una supervision efectiva de las activi-
dades “cross-border” de e-Banking en el pais de origen (“home country supervision”), asi como promover
la cooperacién entre supervisores de los distintos paises involucrados.

Siguiendo el proceso de emisién de documentos generalmente utilizado, el Comité habia publicado en
el mes de octubre de 2002 y con caracter consultivo, el Documento N° 93 “Administracion y Supervisién
de las Actividades de e-Banking Transfronterizas”, cuyos temas no difieren basicamente de la version final.
La misma se emitio con posterioridad al andlisis de los comentarios y sugerencias recibidas durante el
periodo de consulta.

Las dos publicaciones antes citadas tienen sus origenes en los analisis iniciados por el Grupo de e-
Banking del Comité de Basilea (el EBG), cuyos primeros trabajos fueron los Documentos N° 35
“Administracioén del Riesgo para Actividades de e-Banking y Dinero Electrénico” del mes de marzo de
1998, y N° 76 “Iniciativas del Grupo de e-Banking del Comité de Basilea” del mes de octubre de 2000.

Cabe agregar que el primer trabajo de Basilea en relacion con actividades a través de computadores,
se emiti6 en el mes de julio de 1989 con el nombre de “Riesgos en los Sistemas de Computacion y

Telecomunicaciones” (Documento N° 6).

Por otra parte, con relacion al manejo del riesgo operacional, el Comité ha publicado lo siguiente:
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e “Sanas Practicas para la Administracion del Riesgo Operacional”
(Documento N° 96, febrero de 2003):

Este documento desarrolla 10 Principios de Administracion del Riesgo Operacional, concebidos por el
Comité de Basilea como guia en el proceso de tratamiento del riesgo operacional por parte de los bancos,
y su impacto especialmente en la determinacion del capital minimo de las entidades financieras.

Los antecedentes de esta publicacion son los Documentos N° 86 y 91 de “Sanas Practicas para la
Administracion y Supervision del Riesgo Operacional”, de los meses de septiembre de 1998 y diciembre
de 2001 respectivamente, que corresponden a las dos etapas consultivas del documento antes de su
emision final.

Previo a éstos, y como inicio de las discusiones sobre el tema, se emitieron el Documento N° 42
“Administracion del Riesgo Operacional” del mes de septiembre de 1998, y el Trabajo N° 8 “Tratamiento
Regulatorio del Riesgo Operacional” del mes de septiembre de 2001.

En lo que respecta al tratamiento particular de enfoques de medicién avanzada (AMA) aplicados a
entidades con subsidiarias en el exterior, el Comité ha emitido la publicacion N° 106 en Enero/2004,y en
cuanto a las “Consideraciones practicas de la implementaciéon de Basilea II” se ha emitido la publicacién
N° 109 de Julio/2004.

En resumen, los documentos emitidos hasta la fecha son los siguientes:

. Documentos .
e-Bankin s
¢ 9 emitidos
Tema ocumentos de Basile. Antecedentes
vigentes a la fecha Documentos Consultivos
e N\

Documento N° 82, Mayo 2001
Administracion

del riesgo N° 98, Julio 2003 Documento N° 76, Octubre 2000
en e-Banking
Documento N° 35, Marzo 1998
\ J
e )
Documento N° 93, Octubre 2002
Operaciones
“cross-border” N° 99, Julio 2003 Documento N° 76, Octubre 2000
en e-Banking
Documento N° 35, Marzo 1998
\ J
e )

Documento N° 91, Diciembre 2001

Riesgo operacional Documento N° 86, Septiembre 1998

(conceptos basicos) N® 96, Febrero 2003

Documento N° 42, Septiembre 1998

Working paper N° 8, Septiembre 20071 )

Y
N

Otros temas de N° 106, Enero 2004
riesgo operacional N° 109, Julio 2004
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Indicadores actuales de e-Banking en el
Sistema Financiero Argentino

De acuerdo a un relevamiento efectuado por esta Comision durante el primer trimestre del afio 2004, basado en un reque-
rimiento preliminar efectuado a las entidades financieras sobre la infraestructura tecnoldgica para las operatorias de e-Banking
(Com. “A” 4007), se lograron obtener en un primer analisis de la informacion relevada las siguientes conclusiones:

< el 72% de las entidades financieras argentinas brinda servicios especificos para las actividades de e-Banking;

€ | e-Banking

Sin Servicios Con Servicios
de e-Banking de e-Banking
28% 72%

< ¢l 36% de las entidades financieras de la Republica Argentina posee desarrollos propios para las actividades de Banca
Electrdnica, y el 64% utiliza servicios tercerizados;

Tipo de Desarrollo para

€ | e-Banking

Desarrollos Servicios
Propios de Terceros
36% 64%

< ¢l 81 % de las paginas de las entidades financieras cuentan con la posibilidad de realizar operaciones transaccio-
nales, y el resto solo brinda informacion institucional;

Tipos de .
Dperaciones

€ | e-Banking

Paginas
Institucionales Transaccionales
19% 81%

< la cantidad mensual estimada de transacciones procesadas asciende a 8.500.000, y

< el volumen monetario aproximado es de 3.500.000.000 pesos.
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