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Introduccion

Este documento intenta interiorizar a sus lectores sobre la realidad actual de la Banca Electronica
y por Internet en el entorno financiero. Para ello, se ha ordenado de forma tal de proveer al nivel
gerencial de conceptos que ayuden al entendimiento de las tecnologias que se encuentran direc-
tamente relacionadas con estos servicios, una aproximacion al andlisis de los riesgos asociados a
las operaciones involucradas y por Ultimo, sin pretender ser una guia a seguir en cuanto a seguri-
dad informatica, una serie de conceptos y lineamientos generales para su administracion.

Se espera que el presente trabajo permita el acercamiento de los niveles no especializados
técnicamente a los principales conceptos y aspectos de e-Banking, poniendo énfasis en la difusién
de los desafios de administracion del riesgo de estas actividades a nivel del Directorio y la Gerencia.

No se pretende definir conceptos técnicos especificos o brindar estandares relativos a
e—Banking, especiaimente considerando que corresponde a las entidades analizar en profundidad
la naturaleza de estas actividades y el impacto en su perfil global de riesgo, asi como evaluar las
acciones mas adecuadas para su gerenciamiento en un entorno con rapidos cambios.

Asimismo, es deseo de esta comision brindar a las entidades un canal de comunicacion que
permita en el futuro hacerles llegar actualizaciones y/o avisos sobre novedades y documentacion
relevante. Las entidades interesadas en acceder a la informacion antes mencionada podran
dirigirse a la direcciéon de mail: comision.ebanking@bcra.gov.ar
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Breve descripcion de la evolucion de los
entornos tecnologicos de procesamiento

Etimol6gicamente, “tecnologia” se define como
arte de la generacion; por extensién, se concluye
gue “tecnologia informatica” se considera al arte
de la generacion de servicios de informacion y
telecomunicaciones. Estos servicios deberdn ser
controlados en forma integra, adecuada y eficiente.

Durante las décadas del 70 y 80, los riesgos de
Tecnologia Informatica (T.l.) se reducian al espacio
fisico del centro de procesamiento de datos. En
esas décadas, la ventaja determinante del proce-
samiento era la rapidez en la generacion de
informacién contable versus la convivencia con
registros contables manuales.

Se verificaba una casi inexistente segregacion
de responsabilidades en la prestacion de los servi-
cios de analisis, disefio, programacion, operacion,
gerenciamiento y seguridad informética, siendo el
principal usuario de dichos servicios el personal
interno de la entidad, y no se evidenciaba la
existencia de sistemas de informacion de gestion.

Con el advenimiento masivo a mediados de la
década del 80 de redes de microcomputadores
LAN (Local Area Network) en nuestro pais, el inicio
del cableado y la conectividad a través de dispositi-
vos de comunicacion adn rudimentarios, se
ampliaron los riesgos de seguridad fisica y logica
existentes.

En ese momento comenzaron a surgir eviden-
cias de una clara separacion de responsabilidades
entre administracion de seguridad, desarrollo y
programacion. La ventaja determinante en esta
etapa fue la reduccion de tareas por la distribucion
de las redes para la realizacion de labores de oficina
y complementarias al procesamiento central.

Seguidamente, comenz6 la complementacion
de datos compartidos entre el “host” central y los
microcomputadores interconectados, disminu-
yendo en forma paulatina la existencia de registros
contables manuales y ampliandose la indole y
cantidad de usuarios de los servicios de procesa-
miento dentro del personal interno de la entidad.

A fines de la década del 80 se produjo un
cambio estructural de los entornos de T.I. con el
despegue de las telecomunicaciones globales.

Durante la década del 90 se hizo masiva la
creacion de redes WAN (Wide Area Network),
inicindose la convivencia de la antigua arquitectura
“host”, cuyos datos estaban fisicamente centraliza-
dos, con una nueva arquitectura “cliente / servidor”,
donde un servidor (lugar donde se localizan los
datos) distribuye a quien lo solicite los datos que se
actualizan en una gran base. De esta manera, se
modifica la filosofia tecnoldgica de “archivo fisico” a
una nueva filosofia definida como “base de datos”.

Este momento determina el inicio de la comuni-
cacion satelital masiva. Con la reduccion notoria
del cableado, la conectividad pasa a tener un rol
principal. Se generan auditorias especializadas, se
determinan nuevos objetivos de control, se
observa una mutacién de los perfiles de riesgo
tradicionales, y se incrementa la importancia
relativa de la seguridad informética.

La existencia de registros contables totalmente
manuales solo es aceptable bajo condiciones
contingentes, y fundamentalmente se amplia la
indole, cantidad y conocimientos de usuarios de
los servicios de procesamiento dentro y fuera de la
entidad financiera, avanzando en la implementa-
cion de nuevas técnicas de administracion,
gerenciamiento y sistematizacion de la informacion
de gestion para la toma de decisiones.

Internet, ideado en la década anterior, surge en
nuestro palis a principios de la década del 90. Este
suceso, y la proliferacion de diversos recursos
tecnolégicos que han sido los facilitadores de la
integracion de los procesos de negocio (computa-
cion portétil, computacién movil y otros) conlleva a
una evolucion continua del area de tecnologia
informética, mejoran las comunicaciones locales y
se integran a las telecomunicaciones globales,
generando un solo conjunto heterogéneo de las
distintas conectividades, redes y arquitecturas
mencionadas.
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Se entiende por canal electronico al conjunto
de dispositivos tecnoldgicos, que permiten una
interfase con el cliente, posibilitando el transporte
de informacion y una comunicacién remota de
dicho cliente con el ambiente de tecnologia de
informacion del banco para la generacion de
transacciones.

Debe considerarse que no importaran las
caracteristicas del canal electrénico en particular,
sino que las transacciones sean imputadas
“online”, a una base de datos comun y con digitos
identificatorios Unicos, que distingan cudl ha sido el
canal utilizado para su concertacion.

Dentro de los canales electrénicos relevantes
se encuentran:

PC Banking

Si bien su uso se encuentra en retroceso, este
canal se conforma de un aplicativo desarrollado por
la entidad, que le permite al cliente el acceso a su
informacion financiera, consultas y transferencias.

El cliente debe poseer un “modem” y una linea
telefénica. Presenta como ventaja que el usuario
puede bajar la informacion necesaria y trabajar “off
line”. Su desventaja es el mayor costo para el
cliente por mantenimiento, distribucion e imple-
mentacion de nuevas versiones de la aplicacion.

Banca Telefonica

En la actualidad, este canal es el mas utilizado
por los clientes para realizar operaciones financie-
ras. Es altamente dependiente de la tecnologia de
comunicaciones: la mayoria de las llamadas se
envian a contestadores inteligentes, sin necesidad
de instalacién de “call centers” fisicos.

Es la alternativa ideal para aquel cliente que no
posea otros canales, al no requerir un software para
acceso a los productos o actualizaciones. Es de facil
acceso y de bajos costos transaccionales en relacion
con la banca fisica.

Cajero Automatico (ATM)

Canal electronico conformado por un disposi-
tivo que, conectado a una red propietaria, envia y

Canales electronicos

recibe informacién de un computador central que
lo identifica y procesa.

Este canal ha tenido un crecimiento exponen-
cial durante los dltimos afios. Puede conectarse
directamente a entornos de procesamiento centra-
les o a sistemas de sucursales.

Tanto el hardware como el software se
implementan de forma modular, por lo que su
actualizacién no requiere la sustitucion de la
unidad. Esto permite un costo de mantenimiento
reducido y puede ser configurado remotamente.

Su utilizaciéon supone un ahorro en personal e
incluso en el nimero de oficinas bancarias, y en la
actualidad, las entidades los utilizan como una
importante herramienta de marketing.

Video kiosco

Sistema interactivo, que permite al cliente ver y
comunicarse con un gestor del banco a través de video
y monitor.

Si bien éste canal alun no ha avanzado en
nuestro pais, se le augura un prometedor futuro,
debido a su capacidad para atraer un alto nimero
de usuarios y a sus bajos costos relativos.

Tarjetas inteligentes

Si bien su uso aln no esta instalado en nuestro
pais, se trata de tarjetas multifuncionales que,
incorporando un microprocesador, podran abarcar
distinta informacién del titular de las cuentas;
dentro de ellas cabe destacar el “monedero
electrénico” (e-Money).

E.D.l. (electronic data interchange)

Este canal permite el intercambio de infor-
macién entre empresas de manera segura.
Las empresas pueden ser pymes 0 corporativas,
con tecnologias distintas pero compatibles
entre si.

Actualmente su principal servicio es el de inter-
cambio de facturas, 6rdenes de compra, etc., y su
comunicacion se establece sobre lineas privadas o
redes propietarias.

e-Banking

B.CRA.



Muestra como ventaja la reduccion de los
tiempos de gestion y los costos de produccién, y
como debilidades, que el nimero de empresas
gue utilicen este canal debera ser masivo para
lograr una mayor eficiencia, situacion que en la
actualidad no se presenta.

Para grandes clientes, ciertas entidades finan-
cieras ponen a disposicion este canal electrénico a
través de la instalacion del hardware y software
necesarios para la conexion interna de dichos
clientes con el centro de procesamiento de datos
de la entidad.

P. 0. S. (point of sale)

Dispositivo utilizado para la automatizacién en
grandes comercios minoristas. Tiene como
objetivo facilitar la venta al consumidor. En general
se lo utiliza como “input” de transacciones comer-
ciales con tarjetas de crédito/débito.

Tiene la ventaja de reducir el tiempo de
aprobacion de la transaccion comercial, y como
debilidad, los problemas de seguridad, disposi-
cion fisica y confidencialidad.

Sanas Practicas

Banca Movil (m-Banking)

Este canal puede ofrecer diversos servicios
a través de celulares, “handies” y “pagers”; puede
ser utiizado como receptor de mensajes financie-
ros, y como un canal de soporte de tecnologia “sin
cable” que le permitir4 al cliente operar via Internet,
pudiendo conformar lo que se denomina en la
actualidad como PAN (Personal Area Network —
Red de Area Personal).

Su principal ventaja es la facilidad otorgada
por la movilidad, y su debilidad, similar a la banca
telefénica, es su gran dependencia de la homoge-
neizacion global de los avances de las
comunicaciones.

Internet banking

Puede definirse como el conjunto de servicios
utiizados por los clientes, a fin de acceder a sus
cuentas y a cualquier otra informacion o producto
ofrecido por las entidades financieras, mediante el
uso de herramientas informaticas, a través del
canal de Internet.
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Internet tiene sus origenes a comienzos de la
década del '70, como una red denominada
Arpanet, establecida por la Agencia de Proyectos
de Defensa de los EE.UU.

A finales de esa década surgieron otras redes
globales, como la UUCP (Unix to Unix Copy
Protocol), que era un conjunto de miles de compu-
tadoras Unix. Ya en la década del 80 aparecen
mega redes como Bitnet, Csnet y otras.

Este conjunto de redes privadas (Cerfnet,
Bitnet), gubernamentales (Arpanet, Nsfnet, Scnet) y
otras (UUCP), iniciaron un proyecto conjunto
y llegaron a ser conocidas como INTERNET,
mediante un proyecto que se inicié en la National
Science Foundation (NSF), la cual creé una red
de supercomputadores conectados a lo largo y
ancho de EE.UU., siendo los usuarios iniciales
cientificos e investigadores. La red de alta veloci-
dad que conect6 la NSF fue el embrién de Internet
en EE.UU.

Actualmente se configura en “links” (conexio-
nes) de alta capacidad, usando lineas telefonicas,
microondas, laser, fibra Optica y satélites conecta-
dos a redes, sitios computarizados y usuarios a
través del mundo.

También se consideran sus origenes en 1989,
en un laboratorio Europeo de Fisica de Particulas
(CERN). Los investigadores querian un método
Unico que realizara la actividad de encontrar cierta
informacion, la trajera a la computadora, y les
permitiera ver algin documento y/o gréfico a través
de una interfase Unica, eliminando la complejidad
de diversas herramientas.

Cuando Internet se hizo visible mas alla de las
comunidades cientificas y de investigaciéon, un
grupo de compaiilas privadas, proveedoras de
distintos servicios, consideré su existencia.

Estos proveedores son los que a fines de la
década del 80 construyeron la gran mayoria
de lineas de entrada a la comunicacion de los
usuarios de Internet.

A finales de 1990, los investigadores ya tenian
“browsers” (navegadores de Internet) en modo
texto y muy pocos en modo grafico.

Internet

En 1992 se difunden para el puablico en
general y a medida que fueron avanzando, se
agregaron interfases a otros servicios, entre ellos
los bancarios.

La comunidad de Internet adoptd rapidamente
esta herramienta y comenz6 a crear sus propios
servidores de www (World Wide Web) para publi-
car informacion.

A finales de 1993 los “browsers” se habian
desarrollado para una gran variedad de computa-
doras y sistemas operativos, y desde alli a la fecha,
la Web es una de las formas mas populares de
acceder a los recursos de la red.

Para acceder a la Web se debe ejecutar en
la computadora cliente un “browser”: ésta es una
aplicacion que sabe cémo interpretar y mostrar
documentos hipertextuales. Un documento
hipertextual es un texto que contiene vinculos
con otros textos, graficos, sonido, video vy
animaciones.

Cuando recuperamos un documento de la
Web, este es con formato y puede ser visto en
distintas computadoras. Para asegurar una
adecuada imagen existe un formato o lenguaje
llamado HTML (Hiper Text Mark-up Language), que
es un conjunto de instrucciones sencillas que
indican como se estructura ese documento.
El “browser” interpreta los comandos HTML y
presenta el documento formateado para su vision
por el usuario.

La Web convierte el acceso a Internet en algo
sencillo para el pablico en general, lo que permitié
que experimentara un crecimiento explosivo.

Es relativamente sencillo recorrer la Web y
publicar informacion en ella. Las herramientas de la
Web crecieron a lo largo de los Ultimos afios hasta
ser las més populares.

La Web permite unir informacién que esta en
un extremo del planeta con otra que se
encuentra en lugar distante a través de algo que
se denomina hipervinculo. Al hacer “click” sobre
éste, nos comunica con el otro sector del
documento o con otro documento en otro servidor
de informacién.
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Las autopistas de informacién seran el soporte
principal en el futuro de la banca electronica.

Los principales problemas a evaluar en Internet
se basan en la seguridad de las transacciones
econdmicas, afectando elementos fundamentales
como los pagos seguros y la confidencialidad de
las transacciones.

Actualmente, se estdn desarrollando herra-
mientas de seguridad para la Red, basadas en
sistemas que permitan que los cédigos secretos y
los nimeros de tarjetas no circulen por la misma, o
si lo hacen, sea en forma segura y confidencial.

Con la banca electronica se pueden prestar
servicios de valor agregado que compensen |0s
estrechos margenes financieros. De igual manera,
se plantea el reto de reducir los costos para los
clientes menos rentables. Esto implica la ejecucién
de estrategias para todos los nuevos perfiles que
se presenten sobre los riesgos tradicionales.

Sanas Practicas
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La evolucion de la Banca Electronica

Entendemos por Banca Electronica al
conjunto de facilidades concedidas por las entida-
des financieras a sus clientes mediante distintos
canales electronicos, a fin de acceder remota-
mente a los servicios y productos ofrecidos.

El desarrollo de nuevas tecnologias enfrenta a
las entidades financieras en un entorno competitivo
radicalmente distinto del precedentemente
conocido.

La banca a distancia facilta el acceso a las
operaciones y disminuye los costos operativos.
Con esto se consiguen dos objetivos: mayor
comodidad para el cliente y reduccién de costos
de la administracién global de las entidades
financieras.

Tiempo atrds, el papel predominante en la
captacion de clientes era la distribucién geografica.
En consecuencia, la sucursal bancaria se conside-
raba como elemento competitivo fundamental.

Actualmente, la sucursal bancaria esta
perdiendo peso como Unico punto de referencia
en la distribucion bancaria y tiende a ser cada vez
mas pequefia. Por lo tanto, deja de ser intere-
sante la concentracion geografica.

Una de las misiones de los bancos consiste en
ser capaces de anticiparse a los futuros habitos de
compra de los clientes.

La idea de que el cliente bancario valora el
contacto personal, va quedando matizada en el
sentido de que valora preferentemente el servicio
personalizado antes que dicho contacto, siendo
los clientes de renta alta y los mas jovenes los que
mas valoran el precio y la rapidez.

La banca electrénica debera ser considerada
como un nicho de mercado y como un intento
de anticipacién a los cambios que se estan
produciendo.

El principal riesgo de la anticipacion en banca
electrénica es equivocarse con la tecnologia
escogida o errar en el “timing”.

El éxito de la banca electrénica va a depender
cada vez mas de la capacidad de la entidad finan-

ciera para ofertar sus productos de forma eficiente
y eficaz, ofreciendo operaciones sencillas, que
puedan resultar de uso masivo, pues las elevadas
inversiones en tecnologia llegan a ser rentables
sobre la base de un alto nUmero de clientes y de
transacciones.

Un riesgo critico que plantea la banca a distan-
cia en las entidades financieras, desde el foco de
estrategia comercial, es que se produzca una
sobreoferta y superposicién de productos, al
venderse a través de diferentes canales de distri-
bucién con objetivos similares.

También, dependiendo del medio tecnolégico
que la entidad financiera utilice para proyectarse al
exterior, pueden surgir distintos riesgos desde el
punto de vista de la estrategia operacional.

Actualmente, en la Argentina, la banca a
distancia se utiliza inicamente como complemento
a los canales de distribucion tradicionales.

Para conseguir la complementariedad de los
distintos canales, el banco debera hacer un
esfuerzo para formar a sus empleados, transmitir
correctamente a los clientes las ventajas de estas
nuevas modalidades, manejar adecuadamente los
riesgos tradicionales y los nuevos perfiles que
presentan éstos, y establecer practicas y procedi-
mientos para utilizar los canales emergentes.

En el futuro, la banca debera contar con muilti-
ples puntos de acceso para los clientes, sin
importarle tanto donde se encuentren sino su dispo-
nibilidad a través de los diferentes medios: el usuario
valorara menos el hecho de tener un banco cerca,
que el saber que puede acceder a los servicios del
banco en cualquier momento.

Se buscara una mayor satisfaccion del cliente,
y la captacion de nuevos clientes mediante el
abaratamiento del producto virtualizado, y de esta
forma se ir4 introduciendo masivamente el canal de
comunicacion con el banco convencional, por
medio de Internet y de los diferentes dispositivos y
canales electronicos que permitan su integracion.

Como ejemplo, cada transaccion efectuada a
través de cajero automatico se estima como un
tercio del costo que supondria su ejecucién por un
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empleado. Con los nuevos dispositivos se sugiere
un ahorro mucho mayor, dada la transferencia de
los costos tecnolégicos de los puntos de consulta
a los clientes, pues en muchos casos estos dispo-
sitivos son de propiedad de los mismos clientes y
se utilizan para fines variados.

Los nuevos canales de distribucién electrénica
conducen hacia el micromarketing, basado en la
capacidad tecnoldgica de cada grupo de clientes,
a quienes se les remite la informacion segmentada
gue conduzca a la satisfaccién de sus necesida-
des concretas.

Esta tendencia puede verse incrementada por
la creciente desintermediacion y por la menor
importancia de las fronteras, pudiendo aparecer
ofertas segmentadas por diversos motivos: cultura-
les, religiosos, ideoldgicos u otros de indole similar.

Crecimiento de e-Banking

Existen numerosos factores de mercado que
estan motivando a las entidades a evaluar su
tecnologia y analizar profundamente los efectos de
la incorporacion de productos y servicios relacio-
nados con e-Banking y comercio electrénico en la
definicion de sus estrategias. Entre dichos factores
del mercado se incluyen:

La competencia

Los estudios muestran que la presién competi-
tiva es la fuerza conductora del uso creciente de
tecnologia de e-Banking, posicionandose delante
de la reduccion de costos y del acrecentamiento de
las ganancias. Los bancos ven al e-Banking como
un camino estratégico para mantener los clientes
existentes y atraer a los nuevos.

Eficiencia de costos

Las entidades financieras tienen la posibilidad
de entregar los distintos servicios de e-Banking a
un costo transaccional menor que el de las sucur-
sales “de ladrillos” tradicionales.

Los costos actuales para ejecutar una transaccion
variaran dependiendo del canal de entrega utilizado.

Los bancos tienen importantes razones para
desarrollar tecnologias que permitan asistir en la
entrega de productos y servicios bancarios
mediante los canales mas rentables.

El Directorio debera incluir en sus decisiones
el desarrollo y la revision continua de los costos
asociados con un nuevo producto o servicio,
incluyendo tecnologia informatica, marketing,
mantenimiento, y funciones de soporte al cliente.
Esto ayudara a que la gerencia lleve a cabo una
adecuada administracion, tome decisiones con
més informacion y mida el éxito de su emprendi-
miento comercial.

Alcance geografico

El e-Banking permite expandir el contacto con
el cliente a través de un mayor alcance geogréfico
y canales de entrega a costo mas bajo.

Un punto critico a considerar por parte del
management serd definir cual es la combinacion
Optima entre operacion virtual y sucursal fisica “de
ladrillos” tradicional.

Demografia del cliente

El e-Banking permite a las entidades financieras
ofrecer un amplio rango de opciones a sus clientes.

Algunos de ellos confiaran en las sucursales
tradicionales para conducir sus negocios bancarios,
considerando que ésta es la forma méas segura de
concretarlos o privilegiando el contacto personal.

Otros usuarios han adoptado en forma
temprana las nuevas tecnologias que llegan al
mercado. Estos clientes fueron los primeros en
obtener computadoras personales y los primeros
en emplearlas en la conduccién de sus negocios.

La demografia de dichos clientes se mantiene
en un proceso de mutacion continuo. El desafio
actual para las entidades financieras es evaluar y
comprender la integracion de su base de clientes
y encontrar la mejor combinacion de canales para
entregar los productos y servicios en forma segura
y rentable para sus diferentes segmentos del
mercado.
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Esquema tradicional del
e-Banking

Dentro del esquema tradicional del e-Banking,
las entidades financieras establecen las relaciones
comerciales con sus clientes dentro de un
ambiente controlado, ya que tanto su sede central
como las sucursales son el ambito natural donde
los clientes se desenvuelven.

Banca Tradicional

CENTRAL
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Clientes ﬂ ﬂ
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Esquema del e-Banking con
Internet (Internet Banking):

Dentro del esquema de e-Banking con Internet
las entidades financieras pierden el control
fehaciente de los puntos en donde se establecen
las relaciones comerciales con sus clientes, y
ademas es muy dificil mantener un esquema de
control de todos los actores (intermediadores de
Internet) que intervienen.

Esquema del e-Banking con Internet

|
CENTRAL :
|
® I
| ™
| Home
| Banking
Clientes |
I
I
SUCURSAL |
I I
I I I I I m-Banking
[ [
w w I \ \ .A' ’ |
| Cualquier lugar,
Clientes ] cualquier dispositivo
Entorno I Entorno
controlado | menos controlado
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e-Banking en Argentina

En la actualidad, la mayoria de las entidades
financieras en el pais cuentan con alguna clase de
presencia de e-Banking por medio de Internet. No
obstante, no muchas son las que han implemen-
tado las mismas alternativas de negocio sobre la
Web como las que poseen en su sucursal tradi-
cional.

Se evidencia que el crecimiento que se ha
presentado en los Ultimos afios, tanto en volumen
como diversificacion de canales electrénicos
alternativos, ha sido, comparativamente, muy
importante.

Hoy, en Argentina, podemos encontrar una
importante provision de servicios bancarios sobre
Internet. Al mismo tiempo, se observa un mayor
grado de tecnificacion en los mecanismos de
atencion a los clientes en las mismas sucursales
bancarias tradicionales. Estas dos situaciones, en
algunos casos, han provocado una disminucion de
la dotacién de personal de atencion en las entidades.

Existen bancos que incentivan la utilizacién de
los distintos canales electrénicos, sean internos en
las sucursales o externos a ella, mediante un cargo
adicional al cliente cuando éste realiza sus transac-
ciones en el mostrador tradicional de la entidad.

Se espera que este desarrollo de canales alter-
nativos vaya en aumento a medida que bajen los
costos de las tecnologias actuales, y aparezcan
nuevos dispositivos portables con capacidades de
conexion a las infraestructuras tecnolégicas de las
entidades financieras.

Actualmente, un conjunto de entidades
financieras permiten realizar consultas y trans-
ferencias, por medio de los navegadores Web, de
los teléfonos celulares “WAP” y de los dispositivos
“Palm”. La mayoria de las que poseen presencia en
Internet permiten la realizacion de consultas de
diversa indole sobre cualquier dispositivo portable
con capacidad de navegacion Web.

Los servicios que generalmente se ofrecen son:

Consulta del estado de cuentas.

Pagos de servicios (e-Pagos).

Pagos de tarjetas de crédito (e-Pagos).
Transferencia entre distintas cuentas.
Concertacion de certificados de plazo fijo.
Solicitudes de chequeras.

Consulta, simulacion y/o inicio de adjudica-
cion de préstamos.
Compra de acciones, bonos u otros
papeles.

Visto desde el ambito de la seguridad de dichas
operatorias, la utilizacién de firmas digitales y certi-
ficados digitales enmarcados en la ley 25.506 es
uno de los principales elementos que fortalecen el
esguema.
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Sitios de e-Banking

La comprension de los distintos productos de
e-Banking existentes en el mercado permitira
identificar los riesgos inherentes involucrados.

Actualmente, las denominaciones clasicas
empleadas para designar las diversas clasificacio-
nes de sitios de servicios son:

e Sitios que proveen
solo informacion:

Este es un nivel basico, en donde la entidad
financiera brinda informacion sobre productos y
servicios a través de un servidor aislado de la
red (stand alone).

El riesgo es relativamente bajo, dado que en
general el sistema de informacion no pasa a
través de la red interna.

Este nivel puede ser provisto por el banco o
estar tercerizado.

Mientras que el riesgo para el banco es bajo,
el servidor y/o el sitio web son susceptibles
de intrusién, por lo tanto deben aplicarse
controles para prevenir alteraciones no autori-
zadas sobre los mismos.

e Sitios de intercambio
de informacion:

Esta clase de sitio permite cierto grado de
interaccion entre los clientes y los sistemas del
banco. Dicha interaccion puede estar limitada al
correo electrénico, solicitud de saldos de las
cuentas propias, aplicaciones de préstamos,
actualizaciéon de datos por cambios de direc-
cion y otros.

Dado que se accede a la informacion mediante
la red interna de la entidad, el riesgo se incre-
menta, por lo tanto serdn necesarios
mecanismos tendientes a prevenir, monitorear y
alertar al administrador de los intentos de
acceso no autorizados a la red interna.

El control de virus se convierte en un factor
critico en este entorno.
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e Sitios transaccionales:

Este nivel permite a los clientes realizar
operaciones transaccionales. Se parte de la
existencia de un pasaje del requerimiento
desde el servidor hacia la red interna; por lo
tanto, se deberén aplicar los controles mas
estrictos, dado que las transacciones incluyen
pago de servicios, acceso a las cuentas, trans-
ferencias de fondos y otros.

e Banca Virtual:

Se deja de lado la concepcion tradicional del
banco de “ladrillo” y se adopta la estrategia de
conducir las operaciones Unicamente a través
de Internet.

En este caso, se amplia la magnitud de los
riesgos inherentes, y su control requiere el
desarrollo de nuevas herramientas y procedi-
mientos aplicables a operatorias virtuales,
cuyas condiciones contractuales escapan a las
practicas de mercado.
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Las Entidades Financieras
Argentinas y su relacion
con los sitios de e-Banking
y el ente regulador

Dado que los servicios bancarios ofrecidos a
través de Internet aln se encuentran en los
estadios iniciales de masificacion, el Banco Central
de la Republica Argentina entiende que no seria
apropiado recomendar estdndares normativos que
potenciaimente pudieran restringir la innovacion
tecnoldgica.

Con el avance del proceso y la criticidad de
los objetivos de control se estudiard la necesi-
dad de contar con la regulacion pertinente para
cada uno de ellos.

En consecuencia, las acciones futuras estaran
orientadas a facilitar la continuidad del andlisis y el
didlogo que eventualmente conducira al desarrollo
de herramientas de supervision para las activida-
des de Internet Banking.

La existencia de estandares razonables de
supervision y administracion debera permitir una
conduccion segura y adecuada de las actividades,
sin obstaculizar la innovacion y la competencia que
beneficiaran tanto a la industria bancaria como a
sus clientes.

Brazil Mexico

Fuente: TowerGroup Teleforum 2002

Argentina

Proyeccion del Crecimiento de Internet
en América Latina
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-Teléfonos Celulareg
-Computadoras

Penetracion como porcentual
de la poblacion total

30%
25%
20%
15%
10%
5%

0%

Fuente: TowerGroup Teleforum 2002

Comercio electrénico por
Internet (e-Commerce)

Para realizar un andlisis del comercio electronico,
resulta conveniente centrar el estudio en uno o dos
subsectores, tal como se efectla en cualquier
industria. No obstante, en el tema que nos ocupa
existen varios modelos de negocios que se cruzan
entre si, junto a diversas vinculaciones y transaccio-
nes intersectoriales que permiten obtener una mayor
comprension de la dindmica que posee la industria.

Diversos analistas especializados dividen a la
industria en cinco tipos de modelos de negocios:

Acceso: Compafilas que venden discados de
accesos, 0 conexiones a redes u otros servicios
de administracion de redes. El modelo de negocio
tipo est4 basado en tarifas mensuales, las cuales
son determinadas por la velocidad de la conexién
o por el volumen de datos que circula.

Software: Compafilas que venden
software que facilitan el comercio y la comunicacion
entre las empresas 0 a éstas internamente. El tipo
de negocio est4 compuesto por tarifas por licencias
de software, mantenimiento, servicios de
consultoria, y por distintas tareas operativas.

Contenido: Compafilas que proveen el
material que se visualiza cuando se esta en linea.
El tipo de negocio esta basado en publicidad, o en
algunos casos, tarifas por suscripcion.

Comercio: Compafilas que venden merca-
derias, o facilitan el vinculo entre compradores y
vendedores. El tipo de negocio se parece a los catalo-
gos para consumidores. Operan en tres areas:
“consumer-to-consumer” (C2C), “business-to-
consumer” (B2C) y “business-to-business” (B2B).
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Servicios: Compafiias que proveen una
amplia variedad de servicios necesarios para el
trabajo en linea, incluyendo “hosting”, alquileres de
aplicaciones, procesamiento de transacciones,
informacion de bases de datos y consultoria.
El tipo de negocio estd basado en tarifas
por transacciones, materiales utilizados o por
suscripcion.

El comercio electrénico por Internet involucra
tanto a los productos financieros como a los no
financieros, y se esta en presencia de un fuerte
crecimiento de los mismos. Esto se verifica facil-
mente con sélo leer sobre los desarrollos y
avances de los distintos productos: dinero-electré-
nico, pagos electrénicos con tarjetas de crédito y
cheques electronicos.

Teniendo en cuenta las experiencias, el éxito de
todo este proceso dependera no sélo de la tecnolo-
gia, sino también, en una parte considerable, de la
aceptacion por parte del consumidor de estos nuevos
instrumentos.

Para lograrlo resulta indispensable que los
bancos aseguren confidencialidad, disponibilidad e
integridad de las transacciones y de la informacion
gue ellos procesan.

Las camaras compensadoras (automated-
clearing-houses o ACH) y diversas compaifiias
tecnolégicas estan invirtiendo importantes
esfuerzos en pos de ofrecer a los consumidores
una flexibilidad parecida a los documentos emiti-
dos en papel, en términos de oportunidad y
cantidad de los pagos, como también en el uso de
computadoras personales para los pagos de factu-
ras electronicas.

Todos estos esfuerzos seguramente continuaran
en aumento al tener que considerar la exigencia
creciente que los consumidores impondran a sus
entidades bancarias, inclusive en el caso de peque-
fias transacciones.

Con lo expresado se evidencia que el comercio
electrénico por Internet, con el amplio potencial
gue cuenta para ofrecer una gran variedad de
bienes y servicios a los precios méas bajos, llegara
a ser el canal principal para convertir pagos realiza-
dos en papel en pagos electrénicos.

Es importante recordar que el comercio por
Internet no es el Unico factor que alienta el uso de
elementos electronicos. Los “Automated Teller
Machines” (ATMs), denominados en Argentina
como Cajeros Automaticos, son instrumentos que
ofrecen servicios de suma utilidad.

Es indudable que la vinculacién de los ATM con
las redes de Internet para ofrecer nuevos produc-
tos bancarios es una realidad, que generara
seguramente interesantes alternativas para los
consumidores.

Es evidente que las entidades financieras persi-
guen la consigna de reducir la tarifa del servicio al
minimo, estimulando el uso de las computadoras
personales, esto se nota en un importante creci-
miento de las PC bancarias. Para el desarrollo de
distintos productos vinculados con el uso de las
“PC banking”, sera muy importante una precisa y
amplia accién de las ACH, como también el
desarrollo de “help desks”, centros telefénicos para
ayudar a los consumidores en su capacitacion, y
solventar sus dudas y necesidades.

Competencia

Resulta un ejercicio interesante proyectar el
ambiente competitivo en el cual estaran los bancos
en el futuro con todo este proceso, especiaimente
en el negocio minorista (“retaill”), para o que se
analizarén: (a) la comoditizacion de los productos
bancarios y los nuevos competidores, (b) las estra-
tegias competitivas que desarrollaran los bancos, y
(c) la confianza de los consumidores.
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Productos bancarios y los
nuevos competidores como
“Commodities”

Es indudable que con los consumidores
usando todos los servicios bancarios con un
teléfono, computadora personal o en un ATM, la
ubicacién geogréafica del banco perdera importan-
cia relativa, ya que éstos le daran mayor relevancia
a la calidad del servicio y al precio del mismo.
Usando “software” inteligentes podran buscar y
ver productos de todos los bancos de una regién
0 un pais, haciendo comparaciones de costos,
tasas y condiciones. Ademas ésta comparacion
electrénica de los productos, no sélo se podra
realizar con un “sentido geogréfico”, sino que
podria realizarse “producto por producto”, y como
éstos se irdn automatizando, algunos analistas
hablan de una base “commodity por commodity”.
Es obvio que esto resulta una amenaza muy
importante a la lealtad de los consumidores con
sus bancos.

No obstante lo dicho, el principal temor para los
bancos es la posible aparicion de competidores no
bancarios, que ofrezcan diversos productos como
ser: tarjetas de crédito, hipotecas, cuentas de
ahorro e inversion y préstamos, con precios y
calidad muy competitivos.

Estos competidores no bancarios (muchos de ellos
seran compafifas tecnoldgicas) tendran precios intere-
santes debido a los bajos costos de procesamiento en
escala, y a que no deberdn mantener los costos fijos de
una extensa red de sucursales que tienen la mayoria de
los bancos comerciales.

Es por ello que, para contrapesar estas situa-
ciones, los bancos deberan evaluar la realizacion
de las fusiones e integraciones de sus entidades,
y ademas estimular la tercerizacién en compafiias
competitivas.

Esta dura batalla competitiva hace imprescindible
que las entidades financieras contindien adicionando
valor a sus productos financieros, y ademas, cuando
sea necesario, realizar alianzas con otras compafiias
de alta caldad para que desde su “web-site”, y
mediante una simple conexién, puedan ofrecer
todos los servicios que su cliente pueda necesitar, en
forma precisa y eficiente.

Es un momento de cambios, a nivel global, en
el negocio del “retail” bancario. El publico tiene
acceso a cuantiosa informacién con una velocidad
nunca antes conocida.

Para muchos analistas, este nuevo mercado de
servicios bancarios de “retail” tendra caracteristicas
confusas, ya que:

a) los bancos y compafias no bancarias
ofreceran productos similares

b) los bancos y las compafiias tecnoldgicas
estableceran alianzas para resolver ciertos
problemas, a la vez que los bancos permane-
ceran preocupados por los objetivos de
muchas compafiias tecnoldgicas creativas y
competiran con ellas.

Las estrategias competitivas que
desarrollaran los bancos

Las entidades financieras, ademas de invertir y
confiar en la nueva tecnologia, deberan recortar
costos Y facilitar los vinculos con los consumidores,
evitando competir donde las compariias no banca-
rias tengan importantes ventajas.

Por ejemplo, méas alla de utilizar los canales
tradicionales o sitios en Internet y esperar el interés
de los consumidores, los bancos abren pequefias
sucursales en cadenas de supermercados, donde
confluyen muchas personas, incluidos clientes de
sus competidores.

En estos casos, los bancos ubican autoservicios
y accesos a aparatos electrénicos cuando puedan
realizarlos a bajo costo, y también algunas personas
disponibles para consultas y venta de productos
con base en el “persona-a-persona’.

Atento al importante volumen de informacion que
los bancos poseen de sus clientes en sus bases de
datos electronicas, estan comenzando a consolidar
esta informacién en mega bases (warehouses), lo
gue les permitird segmentar y clasificar a los consu-
midores para la comercializacion de los productos.
De esta forma sera factible transmitirle a los clientes
en forma electrénica, mensajes personalizados que
apareceran en las pantallas de sus computadoras,
cuando estos realicen su rutina normal de negocios.
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Para el interés de los bancos, es un tema irreversi-
ble que los mérgenes de ganancias del negocio del
procesamiento de pagos estén disminuyendo dréstica-
mente; no obstante, este tipo de producto tiene una
utiidad adicional que es la conformacion de bases de
datos como herramientas fundamentales en las politi-
cas comerciales de las entidades.

Para muchos banqueros serd muy importante
en el futuro:

(1) disefiar un sistema de contabilidad de costos,
que les permita administrar por individuo
sobre todos los productos del banco
(y no analizar productos individualmente sobre
toda la base de clientes), y

(2) utilizar con eficiencia la tecnologia de Internet,
sin quedar sometido a ser una operacién de
“back office” de una compafiia tecnoldgica.

La confianza de los
consumidores

Una parte importante del éxito del desarrollo de
los productos y servicios bancarios electronicos
dependera de la reaccion que presenten los
consumidores ante las propuestas y ofertas
gue las entidades financieras realicen. Es innega-
ble que dicha reaccion est4d directamente
vinculada con la confianza que los clientes vayan
adquiriendo en este tipo de operaciones.

Para ello es gravitante que los consumidores,
ademés de comprender los mensajes comerciales
sobre las bondades y eficiencias de estos
instrumentos, vayan adquiriendo conocimiento
sobre la adecuada administracion de los riesgos
por parte de los bancos.

Venta, y Compras de
y servicios a través

de informacién

e-Banking

Productos y Servicios
bancarios y financieros.
Integrador y facilitador
de las relaciones
e-Commerce y
e-Business.

Usiness

las cadenas de valor
resas y entre éstas

S, con
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Productos en el universo
de la Banca Electronica

En la actualidad, los principales productos
que las entidades financieras estan desarrollando
y comercializando son los siguientes:

Instrumentacion de portales de
Internet

Sitios donde los vendedores exhiben ofertas
de productos, los cuales son visitados por un
amplio numero de posibles compradores.
Pueden ofrecerse productos financieros, o éstos
combinados con otros no financieros.

Consultoria a pequefias empresas
para el ingreso al e-Commerce

Asesoramiento a empresas en el estableci-
miento de las estructuras necesarias para el
ingreso al e-Commerce.

Servicios de “business-to-
business” en el “e-Business”

Diversas corporaciones bancarias internacio-
nales ofrecen a grandes empresas la
automatizacion electrénica total asociada a la
adquisicion y distribucion de mercaderias y servi-
cios entre distintos segmentos industriales.

Para estas corporaciones, se trata de una
extension natural de los servicios tradicionales
existentes con el “cash management”.

Servicios de gestion de facturacion
y pagos (“e-Billing”)

Se trata de una serie de servicios en desarrollo
para completar el vigente “cash management”,
destinados a grandes empresas con importante
volumen de facturacion.
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Los bancos combinan las capacidades del e-
mail para enviar estas cuentas por Internet, y la
posibilidad de procesar pagos electronicos
mediante las redes interbancarias de pago, similar
al M.E.P. en el sistema financiero argentino.

Verificacion de identidades

Diversas compariias ofrecen productos de
proteccion contra fraudes provenientes de falsa
representacion de identidades a los distintos parti-
cipantes del e-Commerce.

Dinero y cheques electronicos
(“e-Money”)

La mayoria de las computadoras estan siendo
equipadas con lectores de tarjetas inteligentes,
denominadas “smart cards”; para esto, las
entidades financieras prevén emitir dinero electrd-
nicamente que sera almacenado en esas tarjetas y
consumido a través de Internet.

Aln se encuentra en etapa incipiente de imple-
mentacion la version electrénica del cheque.

Integracion entre las redes de
Internet y los ATM's

Es un proyecto de compleja implementacion,
pues la integracién de estas dos redes implica la
aparicion de importantes riesgos de seguridad que
deben ser adecuadamente monitoreados, al
permitir el ingreso a &reas vulnerables en el entorno
del “web-site” del banco.
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Cadena de valor
en la banca electrdonica

Las entidades financieras, a medida que van
madurando su presencia en los distintos canales
de exteriorizacion, pueden pasar desde ser sélo

usuarios de la tecnologia a prestadores de diver-
SO0S servicios a otras organizaciones o
entidades financieras:

Aplicaciones Aplicaciones

|
P::(::net::r;:s | Infraestructura
Vertical | LREES
|
Provisién Desarrollo Plataforma
W) Aplicaciones Tecnoldgica
Especifico £ I !
S | —
Desarrollo Desarrollo
Plataforma | Plataforma
|
|
|
|

CONTENIDO

Operadores
de Red

Proveedores
de acceso a
Internet

Proveedores
Portal Mavil

Proveedores
Servicio Movil

INTERFAZ

Marketing
Contenido

Inicio

Proveedor
Contenido

Gobierno

Proveedores
Equipo

Marketing
Servicio

Operadores
Red

Vendedores
Equipo

Proveedor
Servicio

HIETICH

27

e-Banking

B.CRA.



Riesgos en e-Banking

La rapida expansién del uso de Internet como
un canal de distribucion de servicios bancarios
plantea algunos desafios extraordinarios para las
entidades financieras. Esto es especialmente
cierto en el area de administracion de riesgos,
donde la veloz evolucion de las telecomunicacio-
nes y del hardware y software, combinada con
el grado de dependencia de los bancos de
la tecnologia externa de vendedores y proveedo-
res de servicios, continuamente modifican y
algunas veces magnifican los riesgos de la
banca tradicional.

En la actualidad, se menciona un ndmero de

cuestiones que podrian tener impacto en el perfil
de los riesgos bancarios:
(i Significativo incremento en la competencia
entre entidades financieras y no financieras
dentro de la industria electrénica, con la
aparicion de nuevos productos y servicios.

La rapida mejora tecnoldgica en telecomuni-
caciones, hardware y software, permitira
aumentar la velocidad del procesamiento de
las transacciones.

(iii) La baja experiencia (“expertise”) en tecnolo-
gia y gestion de riesgos en e-Banking, por
parte de los niveles directivos y gerenciales
de las entidades.

Mayor confianza en la tercerizacion y la proli-
feraciébn de nuevas alianzas con nuevas
compaiiias no financieras.

Potencial incremento del fraude debido a la
ausencia de sanas practicas de negocio
para la verificacion y autenticacion de clien-
tes sobre redes abiertas como Internet.

(vi)  Inexistencia y/o ambigiiedad de normas y
leyes con respecto a la aplicacién vy jurisdic-
cion de actividades que involucren
e-Banking.

(vi)  Recoleccion y aimacenamiento de volime-
nes significativos de datos de los clientes,
que puedan impactar en las polticas de
confidencialidad de informacion manejadas
por las entidades.

(vii)  Efectividad de la presentacion de los avisos
legales de las péaginas de las entidades
versus la eficiencia en la velocidad de

navegacion a través de las mismas.

Las cuestiones mencionadas son sélo algunos
de los puntos que pueden afectar el perfil de los
riesgos bancarios tradicionales.

Desde una perspectiva de control, se denomina
riesgo a la potencial ocurrencia de eventos, espera-
dos o inesperados, que puedan tener un impacto
adverso sobre el capital o las ganancias de una
entidad financiera.

Internacionalmente se han definido nueve
categorias de riesgo a los efectos de su andlisis:
riesgo operacional, estratégico, de reputacion, de
cumplimiento o legal, crediticio, de liquidez, de tasa
de interés, de precio y cambiario. Todas estas
categorias de riesgo se encuentran, en mayor o
menor magnitud, relacionadas también con
e-Banking. Sin embargo, las categorias de riesgo
sobre las que mas impacta son: riesgo operacio-
nal, estratégico, de reputacion y legal.

Riesgo operacional

Es el riesgo sobre las ganancias o el capital,
que surge por la posibiidad de sufrir fraudes, la
ocurrencia de errores, 0 por la incapacidad para
brindar servicios o productos.

Si bien este riesgo es evidente en cada
producto y servicio ofrecido: desarrollo de siste-
mas, desarrollo e implementacién de productos,
procesamiento de transacciones, etc., la operato-
ria de e-Banking puede generar un alto nivel de
riesgo transaccional, particularmente en aquellas
lineas de negocios que no hayan sido adecuada-
mente planeadas, implementadas y monitoreadas.

Los bancos que ofrezcan productos y servicios
financieros a través de Internet, deberan obligato-
riamente descubrir cual es la expectativa de sus
clientes. También deberan asegurarse de tener el
producto correcto y la capacidad para brindarlo en
forma adecuada, oportuna y confiable, si es que
desean desarrollar un alto nivel de confianza en lo
relativo a su marca y prestigio.
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Los clientes que hacen negocios a través de
Internet se caracterizan por su escasa tolerancia a
errores u omisiones de las entidades, que surjan
por controles internos inadecuados para adminis-
trar su negocio de e-Banking. Adicionalmente, los
clientes esperaran la disponibilidad continua del
producto, y una pagina en la Web que sea amiga-
ble para su navegacién.

Otro factor que representa un grave problema
para el acrecentamiento del riesgo transaccional
es la ocurrencia de ataques o atentados a los
sistemas de las redes y computadoras de las
entidades.

Existen estudios que muestran que los siste-
mas son mas vulnerables a ataques internos que a
ataques externos. La razén que los justifica es que
los operadores y usuarios internos de los sistemas
tienen un gran conocimiento sobre sus caracteris-
ticas y los accesos a los mismos.

Las entidades financieras deberan tener un
fuerte programa de ejecucion de controles de
prevencién y deteccion, a fin de proteger sus siste-
mas relacionados con Internet, de manera que
les permita mitigar tanto riesgos internos como
externos.

Se hace necesaria la existencia de planes
adecuados de contingencia y de continuidad de
negocios, a fin de poder brindar, de forma normal,
sus productos y servicios ante el evento de una
circunstancia adversa.

Los productos de e-Banking conectados a una
red robusta pueden facilitar esta tarea, ya que las
capacidades de “backup” pueden ser distribuidas
a través de una amplia zona geogréfica.

Deben considerarse los objetivos de control criti-
cos de seguridad cuando la entidad desarrolle los
planes de contingencia respectivos. La seguridad y
los controles internos en la locacién de los “backups”
deberan ser tan sofisticados como los existentes en
el ambiente de procesamiento primario.

Hay que considerar que el cliente posee un alto
nivel de expectativa con relacion a la disponibilidad
y respuesta de los sistemas, y es comdn el
comparar la calidad de los “web sites” de los
bancos para decidir la eleccion del mas efectivo.

Los bancos ofrecen cuentas y pagos electréni-
cos, por lo que necesitan procedimientos y
procesos para efectuar transacciones B2B con
otras entidades, sus clientes y otros terceros.

Las fallas o errores que impliquen riesgo de
transaccion también pueden afectar adversamente
los riesgos de reputacion y de liquidez.

Sanas Practicas

30

e-Banking



Mapa del riesgo operacional

Ambiente

de Riesgo

* Riesgos propios
de la industria Proveedores

¢ Riesgos vinculados Internet

con las regulaciones
y su cumplimiento

* Riesgos estratégicos

Intranet

Extranet

Aplicacion
e-Banking

Aplicacidn

Infraestructura Mercado

o Seguridad de la de IT

I
I
I
I
Aplicacion I
I
I
I
I

e Confidencialidad Procesos
e Integridad de Negocio
e Segregacion
deTareas = 72 _ _ _ _ _ _ _ _ b - N
Controles de los Aplicacion Infraestructura
Procesos de Negocio e-Banking Técnica
e Exactitud e Seguridad de la Aplicacion e Acceso Fisico
* |ntegridad e Administracion del Contenido e Seguridad del S. Operacional,
o Workflow de » Transformacion de los Base de datos, etc.
aprobacion y revision datos - Integridad e Encripcion

e |ntegridad de las interfases e Disponibilidad 24x7

e-Banking 31 B.CRA.




Riesgo estratégico

Es el riesgo actual o potencial sobre las ganan-
cias o el capital, causado por las adversas
decisiones de negocio, la inadecuada implementa-
cion de las decisiones, o falta de respuesta a los
cambios en la actividad.

Este riesgo es una funcion de la compatibilidad
de los objetivos estratégicos de una organizacion,
de las estrategias de negocio desarrolladas para
cumplir con esos objetivos, de los recursos utiliza-
dos en dicha tarea, y de la calidad de la
implementacion.

Los recursos necesarios para llevar a cabo las
estrategias de negocios son tangibles e intangi-
bles: incluyen los canales de comunicacion, los
sistemas operativos, las redes de distribucion y las
capacidades y habilidades gerenciales.

El Directorio de una entidad financiera debera
entender los riesgos asociados con e-Banking,
antes de tomar una decision para desarrollar un
negocio en particular.

Son necesarios niveles suficientes de tecnolo-
gia y adecuados sistemas de informacion gerencial
(MIS) para soportar este tipo de proyecto.

Debido a que muchos bancos competiran con
instituciones financieras més alld de las actuales
areas en las que descansa su negocio, aquellos
gue se definan por la utiizacion del e-Banking,
deben tener un fuerte vinculo entre las tecnologias
empleadas y el proceso de planeamiento de las
estrategias del banco.

Antes de introducir un producto de e-Banking,
el management debe evaluar si el producto y
la tecnologia son consistentes con los objetivos
de negocio incluidos en el plan estratégico
de la entidad.

Ademas, la entidad debe considerar si cuenta
con expertos y con los recursos adecuados para
identificar, monitorear y controlar la magnitud del
riesgo en el negocio.

El planeamiento y el proceso de toma de
decisiones deben centralizarse en como es satis-

fecha la necesidad de un negocio especifico a
través de e-Banking, mas que focalizarse en el
producto de banca electrénica como un objetivo
independiente del resto.

Los expertos de tecnologia del banco, junto
con los ejecutivos operativos y de marketing,
deben contribuir en la toma de decisiones y en el
proceso de planeamiento.

Tienen que asegurase que el plan sea consis-
tente con la generalidad de los objetivos de
negocio del banco y que se encuentre dentro del
nivel de riesgo tolerado por la entidad.

Las nuevas tecnologias, especialmente
Internet, podran acarrear rdpidos cambios en las
fuerzas competitivas. De acuerdo con esto, la
vision estratégica debe determinar la manera en
gue la linea de productos y servicios de e-Banking
debe ser disefiada, implementada y monitoreada.

Una amenaza importante para las entidades
financieras podria ser que se vean envueltas por
esos cambios, y no puedan anticiparse a las
nuevas metodologias de competencia, o que
respondan a ésta de una manera inadecuada.

Puede citarse como ejemplo, la existencia en
otros paises de bancos que sélo operan “on-line”
a través de Internet (bancos virtuales). Dichos
bancos operan en Internet sin la carga financiera
de soportar los costos relacionados con una red
de sucursales fisicas; como consecuencia de ello,
estos bancos virtuales pueden ofrecer atractivas
tasas de interés para préstamos y depdsitos, y
posiblemente puedan eliminar comisiones de la
banca tradicional.

De la misma forma, surgen proveedores finan-
cieros “on-line” que podrian expandir sus
productos e incluso agregar los normalmente
ofrecidos por las entidades financieras clasicas.

Debido a la incertidumbre sobre la potenciali-
dad futura de esta banca virtual, los bancos
tradicionales corren el riesgo de subestimar o
sobreactuar en esta nueva categoria de competi-
dores. Aquellas entidades que no actlen
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rapidamente ante los reflejos del negocio, podrian
perder clientes con la llegada de sus rivales
“on-line”. Por el contrario, algunas entidades
podrian invertir grandes sumas para posicionarse
en ese mercado y no conseguir la adhesién de los
clientes virtuales.

La banca también deberd responder a una
nueva presion competitiva creada por firmas no
financieras gque funcionan como centros adiciona-
les de informacién en el mercado electrénico,
aquellas que ofrecen un servicio de busqueda,
cotizando productos similares contra una gran
cantidad de empresas existentes, y dejando
evidencia “on-line” de sus logros.

Si los clientes desean realizar compulsas
comparativas sobre tasas, hipotecas, cotizaciones,
tarjetas y otros productos, podran obtener dicha
informacion rapidamente de Internet.

Al derribar las barreras geogréficas, el
e-Banking permitird descubrir los términos més
beneficiosos para adherirse a productos banca-
rios, lo que relegara el poder de los bancos que
operan por estrategia regional. Como reaccion, los
bancos deberan considerar la retencion de clientes
adoptando una estrategia de construccion de
productos a la medida de las preferencias indivi-
duales de los mismos.

Mientras aquellas empresas que brindan infor-
macion comparativa transforman los productos
bancarios en “commodities”, haciendo del precio
un parametro de consideracion, los bancos deben
cultivar la relacion comercial individual con sus
clientes e identificar claramente las necesidades
de los mismos para satisfacerlas minuciosa-
mente y lograr su adhesion a los nuevos servicios,
como el de gerenciar su planeamiento financiero
y otros.

Esta identificacién previa implica una dificultad,
al ser necesario obtener datos relativos a la privaci-
dad del cliente potencial, siendo éste
generalmente renuente a divulgar dicha informa-
cion a los bancos, por temor a que existan fallas en
los filtros de seguridad que permitan que esos
datos pasen a terceros desconocidos.

Oftra area de exposicion de los bancos es el
lamado riesgo estratégico de ajuste, que se
genera ante errores en la decision estratégica
sobre qué sucedera en el mercado con el posicio-
namiento de la banca electronica: esto significa i
la misma sera suplementaria de la banca de redes
de sucursales fisicas o definitvamente serd el
e—Banking el reemplazante de la banca tradicional.

En la actualidad, los participantes de la industria
bancaria tienen diferentes posiciones en cuanto al
curso que tomara el mercado: los que se posicio-
nan en el primer horizonte descreen del cambio
total del cliente, al desear siempre la mayor posibi-
lidad de elecciones y servicios. Los que sustentan
la teoria del reemplazo, creen que la convivencia
de ambas bancas serfa imposible por lo oneroso
de mantener los dos canales de captura y oferta
de informacién y productos.

Finalmente, las preferencias del cliente y la
competencia determinardn cudl serd la realidad
estratégica que domine las decisiones futuras.

Durante este periodo, los bancos deberan reali-
zar un ajuste a la variacion y al crecimiento del
mercado electronico, de donde surge el riesgo
estratégico mencionado.

Podran elegir una reduccién en escala del
nimero de sucursales fisicas, implementar sucur-
sales mas pequerfias, con menor personal, y una
oferta variada de servicios entre los que incluyan la
operacion virtual.

Deberadn decidir si es mas conveniente
expandirse geograficamente a través de fusio-
nes, una estrategia que genera un aumento
notorio de ambos tipos de sucursales y clientes,
0 expandir su base de clientes a través de
Internet, con acceso a productos virtuales y
comercio electronico.

Si el ajuste de sucursales mencionado se
efectla apresuradamente, el riesgo sera un posible
alineamiento de los segmentos de la base de clien-
tes para el cual éstos no estén preparados, con la
consiguiente pérdida de los que aln no deseen
operar por e-Banking.
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Riesgo de reputacion

Es el riesgo actual o potencial sobre las ganan-
cias o el capital, causado por una opinién publica
negativa. Esto afectarfa la habilidad de la institucion
de establecer nuevas relaciones o servicios, o
mantener las relaciones de servicio actuales.

Este riesgo puede exponer a la institucién a
litigios, pérdidas financieras o una disminucion en
su base de clientes.

La exposicion al riesgo de reputacién esta
presente en toda area de la organizacion, e incluye
la responsabilidad de tener especial precaucion en
el trato con los clientes y la comunidad.

La reputacién de un banco se puede ver
afectada, por ejemplo, si los servicios que provee
Nno son correctos y oportunos. Esto puede incluir la
inadecuada provision de productos a través de
sistemas no confiables o ineficientes, la inoportuna
respuesta a las consultas de los clientes, o las
violaciones a la privacidad de los mismos.

La reputacion del banco puede verse dafiada si
los servicios de Internet Banking son ejecutados de
manera inadecuada o estan alejados de los intere-
ses de los clientes y del publico.

Un marketing bien disefiado es una de las
maneras para educar a los potenciales clientes y
ayudar a limitar el riesgo de reputacion. Los clien-
tes deben entender qué es lo que, en términos
razonables, pueden esperar de su producto o
servicio, qué riesgos especiales tienen, y qué
beneficios pueden obtener usando el sistema.

Las entidades no deberian promover su
sistema de Internet Banking basandose en figuras
y atributos que el sistema no posea.

Los bancos deben considerar cuidadosamente
coémo son presentadas las conexiones con l0s
terceros en sus sitios Web.

Los vinculos de hipertexto usualmente utiliza-
dos para permitir a un cliente que se conecte con
un tercero, pueden reflejar la apreciacién errénea
sobre la posibilidad de tener los productos o servi-
cios de la tercera parte.

Debe quedar claro al consumidor, mediante
alguna indicacién especial, que esta saliendo del
sitio Web del banco, para que no haya confusion
sobre quién es el proveedor de productos y servi-
cios ofrecidos, asi como la seguridad y los
estandares de privacidad que son aplicables.

De manera similar, deben establecerse mensa-
jes adecuados para que los clientes puedan
distinguir entre los productos que cuentan con
seguridad de los que no la posean.

Los bancos necesitan asegurarse que los
planes de continuidad del negocio incluyan la
operatoria de e-Banking.

Las pruebas regulares del plan de continuidad
del negocio incluyen las estrategias de comunica-
cién con la prensa y el pablico. Estas pruebas
ayudaran al banco a asegurar que pueda respon-
der efectiva y rdpidamente a adversidades
provenientes de reacciones del cliente y los
medios.
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Riesgo de cumplimiento
o legal

Es el riesgo sobre las ganancias y el capital que
surge por violaciones o incumplimiento de leyes,
normativas, regulaciones, practicas establecidas o
estandares éticos. También suele surgir este riesgo
en situaciones donde las leyes, normas o procedi-
mientos escritos que posee el banco para brindar
sus servicios, productos o actividades de su
cartera de clientes, sean ambiguas 0 no hayan
sido adecuadamente relevadas y probadas.

El riesgo de cumplimiento expone a la entidad a
penalidades monetarias y puede, ademas, derivar
en dafios a la reputacion, reduccion del valor de
sus franquicias y marcas, limitacion en la oportuni-
dad de nuevos negocios, reduccion de
expansiones potenciales y juicios por incumpli-
mientos contractuales.

Los bancos con gran volumen de operaciones
necesitaran realizar acciones efectivas que permi-
tan canalizar los reclamos y mensajes de sus
clientes que usen e—mail o ingresen al web site, en
forma sincronizada con los restantes canales de
servicios de la entidad: esto es importante a fin de
asegurar una sola comunicacion, oportuna y
consistente con todos ellos, independientemente
del canal que los clientes prefieran.

A medida que se desarrolle el comercio electré-
nico y la actividad bancaria a través de e-Banking,
nuevas normas y leyes regiran las operaciones y el
trato con los clientes. Las entidades deberan anali-
zar y evaluar oportuna y adecuadamente toda
implicancia y efectos que pueda tener la provision
de servicios y productos a través de estos nuevos
canales, y considerar cuidadosamente el impacto
de las regulaciones que puedan surgir.

El impacto de la introduccién de e-Banking
también tiene implicaciones sobre otros riesgos
bancarios tradicionales, aunque no necesaria-
mente resulta en un incremento o reduccion del

perfil de riesgo de las entidades, sino en una trans-
formacion del mismo.

Adicionalmente, el suministro de servicios
“cross—border” (banca transfronteriza) de e-Banking,
no tan extendidos a la fecha, incrementa la necesi-
dad de reevaluar los riesgos que se presentan en
los bancos.

Las actividades de e-Banking estan basadas
en tecnologia, por lo que naturalmente estan
disefladas para expandir el “virtual” alcance
geogréfico de los bancos, sin necesariamente
requerir una expansion “fisica” o geogréfica similar.

Esta expansion de los mercados puede exten-
derse mas alla de las fronteras, lo que incrementa
significativamente los riesgos y los desafios de
cooperacion entre paises debido entre otras
razones a:

1. La potencial facilidad y velocidad con que
los bancos localizados en cualquier lugar
del mundo pueden dirigir las actividades
con sus clientes a través de redes electroni-
cas interconectadas entre paises en los que
el banco no esta autorizado o supervisado.

Las dificultades practicas que enfrentan las
autoridades para monitorear o controlar el
acceso al pais de sitios de e-Banking origi-
nados en otras jurisdicciones, sin la
cooperacion de las autoridades del pais
anfitrion.
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Administracion del riesgo

Es fundamental que el Directorio de la entidad
comprenda los riesgos derivados del ofrecimiento
de productos y servicios via Internet.

Las entidades financieras deben contar con
un proceso para la administracion del riesgo que
les permita identificar, medir, monitorear y contro-
lar su exposicién al riesgo y en particular, en lo
referente al entorno de e-Banking, considerar la
exposicién manifiesta de los riesgos clasicos
relacionados con el ambiente de tecnologia infor-
matica y comunicaciones.

Uno de los objetivos que se plantea el B.C.R.A.
es difundir sanas practicas para que las entidades
financieras puedan comprender si estan operando
su entorno de productos Yy servicios de e-Banking
de una manera segura y confiable.

Las entidades deberian contar con personal
idéneo encargado de determinar si el nivel de
riesgo asumido es consistente con el grado de
tolerancia al riesgo de la entidad, y medir su habili-
dad para manejarlo y controlarlo.

La administracion del riesgo de las nuevas
tecnologias tiene tres elementos esenciales:

« El proceso de planeamiento para el uso de
la tecnologia.

La implementacion de la tecnologia.
Los mecanismos para medir y monitorear
el riesgo.

Planificacion del riesgo

El proceso de planificacion del riesgo es
responsabilidad del Directorio y de la Alta Gerencia.

El Directorio y la Alta Gerencia necesitan contar
con las habilidades y conocimientos suficientes
para evaluar y administrar el uso de la tecnologia
de e-Banking y los riesgos asociados.

El Directorio debe revisar, aprobar y monitorear
los proyectos referidos a Internet Banking, que
puedan tener un impacto significativo en el perfil de
riesgo de la entidad.

La Direccion y la Alta Gerencia son los respon-
sables de desarrollar la estrategia de negocio de
las instituciones bancarias. Una decision estraté-
gica deberia ser claramente explicitada si la
Direccion desea proveer servicios de e-Banking,
como paso previo al ofrecimiento de dichos servi-
Cios.

Especificamente, el Directorio deberia asegurar
que los planes de e-Banking estan claramente
integrados dentro de los objetivos estratégicos de
la institucion, que se ha efectuado un andlisis de
riesgo de dichas actividades, que se han estable-
cido procesos apropiados de mitigacion y
monitoreo de riesgos para aquellos identificados, y
que se conducen revisiones continuas para evaluar
los resultados de las actividades de e-Banking en
relacion con los planes de negocio y objetivos de
la institucion.

La realizacién de evaluaciones periédicas e
independientes sobre la tecnologia de e-Banking y
sus productos por parte de auditores o consulto-
res externos puede ayudar al Directorio y a la
Gerencia a cumplir con sus responsabilidades.

El Directorio y la Alta Gerencia deberian asegu-
rarse que las dimensiones de los riesgos
operacional y de seguridad de las estrategias de
negocio de e-Banking estan apropiadamente
consideradas y dirigidas.

La provision de servicios financieros a través de
Internet puede modificar significativamente y/o aln
incrementar los tradicionales riesgos bancarios.
Deberian tomarse los recaudos que permitan
asegurar que los procesos existentes de adminis-
tracion del riesgo, procesos de control de
seguridad y procesos de revision de las relaciones
de outsourcing estan apropiadamente evaluados, y
en su caso, modificados para adecuarlos a los
productos y servicios de e-Banking.
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Implementacion
de la tecnologia

La implementacién de la tecnologia es respon-
sabilidad directa del nivel gerencial.

El management debe contar con las habilida-
des y los conocimientos necesarios para evaluar
efectivamente la tecnologia y los productos de
e-Banking, seleccionar la combinacién adecuada
para la entidad y verificar que se encuentren insta-
lados de forma apropiada.

Sila entidad no cuenta con expertos para satis-
facer internamente esta responsabilidad, debe
considerar contactarse con empresas debida-
mente especializadas en el negocio, o evaluar la
realizacion de alianzas o convenios con proveedo-
res de tecnologia complementaria.

En esta etapa, es critico para las entidades
asegurar el conocimiento y experiencia de sus
recursos humanos, dada la constante innovacion y
la rapidez con que se producen los cambios
relacionados con e-Banking.

Monitoreo y cuantificacion
del riesgo

El monitoreo y cuantificacién del riesgo es
responsabilidad directa del nivel gerencial.

El management debe contar con las habilida-
des y conocimientos necesarios para identificar,
medir, monitorear y controlar los riesgos asociados.

El Directorio debe recibir reportes regulares
sobre la tecnologia utilizada, los riesgos asumidos,
y cdmo esos riesgos son administrados.

El monitoreo del rendimiento del sistema es un
factor clave del éxito.

Como parte del proceso de disefio, los bancos
deberian incluir un efectivo control de calidad y
procesos de auditoria en sus sistemas de
e—Banking.

Por otra parte, las entidades deberian realizar
revisiones periddicas sobre los sistemas para
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determinar el grado de acercamiento a los estan-
dares de rendimiento pautados.

En suma, es incumbencia del Directorio y la
Gerencia de las entidades financieras seguir las
acciones necesarias para asegurarse que sus
instituciones han revisado, y modificado cuando
fuere necesario, las politicas y procesos de
administracion de riesgo existentes para cubrir las
actividades de e-Banking.

El enfoque de administracion de riesgo consi-
derado deberia integrar todas las actividades
desarrolladas por la entidad, y si bien en lo funda-
mental, las politicas y procedimientos de
administracién del riesgo no deberian ser diferen-
tes de aquellas aplicadas a las actividades
bancarias desarrolladas a través de otros canales,
deberian contemplar las adaptaciones al “nuevo”
canal de distribucion que representa e—Banking.

Las entidades financieras tendran que desarro-
llar adecuados procedimientos de administracion
de riesgo para sus particulares perfil de riesgo,
estructura operacional y cultura organizacional, que
se encuentren en conformidad con los requeri-
mientos especificos de administracién del
riesgo y la normativa aplicable.

El perfil de riesgo de cada banco es diferente y
requiere un apropiado enfoque de administracion,
gue esté acorde a la escala de operaciones de
e-Banking de la entidad, la materialidad de los
riesgos presentes, y la disposicion y habilidad de la
institucién para administrar estos riesgos.

Administracion de riesgos
de seguridad informatica

Dentro de la actividad de e-Banking, los
controles internos sobre la tecnologia informatica y
los sistemas de informacién cumplen una funcién
protagonica.
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El Directorio tiene la dltima responsabilidad
sobre el nivel de riesgo de seguridad informética
tomado por su institucién. De esta manera, debe
aprobar las estrategias globales sobre el negocio y
las tecnologias y el alcance de las politicas de
seguridad informatica de sus organizaciones.

La activa vigilancia demostrada por los
Directorios se vera reflejada en:

« El entendimiento de los tipos de riesgos
inherentes de seguridad informatica en
las actividades de negocios de sus insti-
tuciones, y en mantenerse informado
sobre el estado de los mismos, al tiempo
gue los productos y servicios son
desarrollados, mejorados y son introdu-
cidas nuevas tecnologias y canales de
entrega.

La revision y aprobacion de politicas de
seguridad informética para direccionar
riesgos inherentes con relacion a los
créditos, inversiones, fondos, titulos y
otras aplicaciones y actividades de
procesamiento significativas de una insti-
tucion.

El afianzamiento de la importancia estra-
tégica de la seguridad informatica a
través de la organizacién, participando
en la implantacién de una direccion
corporativa de seguridad.

La revision y aprobacion de niveles
aceptables de exposicion al riesgo
de seguridad informética, relacionados
con los cambios en las estrategias
tecnolégicas y de negocio, nuevos
productos y servicios, o cambios
substanciales en las plataformas
tecnolégicas, conversiones importantes
y arreglos significativos para
tercerizacion.

La revision y aprobacion de programas
de auditoria interna de la institucion,
con apropiado alcance y frecuencia,
conforme a las politicas de seguridad
informética.

La Gerencia necesita tomar la administracion de
sus riesgos de seguridad y ejercer vigilancia gerencial
sobre las actividades de seguridad informatica, aun
cuando este tipo de actividades puedan ser delegadas
operativamente a otros.

Para ello la Gerencia debera:
e Proveer direccién y niveles consistentes de
seguridad de la informacién sobre la organiza-
cion, estableciendo una funcion de seguridad
informatica corporativa y/o designar un oficial
local de seguridad informatica.

Poner énfasis en la seguridad informatica
como un tema relacionado con la estrategia
de negocio, mas que como un tema
meramente técnico.

Establecer funciones de seguridad con perso-
nal competente que tenga el conocimiento
apropiado y la experiencia necesaria para dirigir
los riesgos asociados con las actividades técni-
cas y de negocios de la institucion.

Unir la seguridad de la informacién al rendi-
miento. El cdédigo de conducta de la
institucion y el proceso de seleccion de
personal debe incluir los requerimientos de
seguridad de la informacion de la institucion.
De manera similar, los juicios sobre el rendi-
miento de las unidades de negocio deben
considerar los resultados de las auditorias
de seguridad informatica y demas revisio-
nes.

e Asegurar respuestas oportunas a los cambios
en los riesgos de seguridad de la informacion,
gue pueden provenir de cambios en la tecno-
logia 0 innovaciones técnicas. Asegurar que la
infraestructura y los controles internos necesa-
rios para administrar los riesgos asociados de
seguridad de la informacion, estan funcio-
nando correctamente.

e Asegurar que sean formulados y probados
planes de contingencia ante crisis, para
aquellos incidentes relacionados con la
seguridad de la informacion.

e-Banking
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Controles internos de tecnologia

Los controles internos en los sistemas de
informacion y tecnologia informatica ( Tl / SI') que
dan soporte a e-Banking, deberian estar vincula-
dos con el nivel de riesgo que presentan las
transacciones y los productos que por este
medio se ofrecen.

Como ocurre en las diversas actividades que
conllevan el negocio financiero, la Direccion tiene la
responsabilidad primaria del desarrollo, la imple-
mentacion y el seguimiento de un adecuado
sistema de controles internos sobre los productos,
los sistemas de informacion y la tecnologia infor-
maética de la entidad.

El seguimiento del estado y nivel de desarrollo
de los controles internos de los sistemas de infor-
macion y tecnologia informatica, se obtendra con
la realizacién de auditorias informéticas en forma
periédica, que permitan asegurar que los controles
son los apropiados y funcionan correctamente.

en e-Banking

Para ello, la Direccion es responsable de la
implementaciéon de un adecuado modelo para el
seguimiento, el control y la auditoria de todas las
funciones y recursos que estén involucrados en las
operaciones de e-Banking.

En la actualidad, existen dos clases de modelos
de control disponibles, aquellos configurados para
el “control de los objetivos del negocio”, y los del
tipo “modelo enfocado a tecnologia informatica”.

El concepto fundamental es que la Direccion
adopte un modelo que se enfoque al control de
tecnologia informatica y sistemas de informacion
para el entorno de negocio en e-Banking.

Este modelo deberia ser capaz de brindar la
informacion necesaria para dar soporte a los
procesos de negocio y relacionar la tecnologia y
los sistemas con las actividades, los recursos y los
objetivos de control de e-Banking.
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Criterios requeridos

Los objetivos de control interno para los sistemas
de informacién y tecnologia informética de e-Banking
deben satisfacer los requerimientos de:

Efectividad

Se refiere a que la informacion relevante sea
pertinente para el proceso del negocio, asi
COomo a que Ssu entrega sea oportuna, correcta
y consistente.

Eficiencia

Se refiere a la provision de informacion a través de
la utilizacion éptima, mas productiva y econémica de
recursos.

Confidencialidad

Se refiere a la proteccién de informacion sensi-
ble contra divulgacién no autorizada.

Integridad

Se refiere a la precision y suficiencia de la infor-
macién, asi como a su validez de acuerdo con los
valores y expectativas del negocio.

Disponibilidad

Se refiere a la disponibilidad de la informacion
cuando esta es requerida por el proceso de
negocio ahora y en el futuro. También se refiere a
la salvaguarda de los recursos necesarios Yy
capacidades asociadas.

Cumplimiento

Se refiere al cumplimiento de aquellas leyes,
regulaciones y acuerdos contractuales a los que el
proceso de negocios estd sujeto, por ejemplo,
criterios de negocios impuestos externamente.

Confiabilidad

Se refiere a la provision de informacion
apropiada para la administracién con el fin de
operar la entidad y para ejercer sus responsabilida-
des de reportes financieros y de cumplimiento.

Sanas Practicas

Recursos Intervinientes

La totalidad de los criterios precedentemente
mencionados debe ser aplicada a cada uno de los
recursos intervinientes en los procesos de tecnolo-
gia informatica. Estos son:

Datos

Los elementos de datos en su mas amplio sentido,
(por ejemplo, externos e internos) estructurados y no
estructurados, graficos, sonido, etc.

Sistemas de aplicacion

Abarcan la suma de procedimientos manuales
y programados.

Tecnologia

Que comprende el hardware, software, siste-
mas operativos, sistemas de administracion de
bases de datos, redes, multimedia, etc.

Instalaciones

Recursos para alojar y dar soporte a los siste-
mas de informacion.

Personal

Habilidades del personal, conocimiento,
conciencia y productividad para planear, organizar,
adquirir, entregar, soportar y monitorear servicios y
sistemas de informacion.

e-Banking



Manejo del Riesgo

La Direccion es la responsable de poseer un
conocimiento integral de la operatoria, a
efectos de poder evaluar la adecuada combi-
nacion y suficiencia de controles internos para
el manejo del riesgo.

Control de los procesos de

MANEJO
DEL

Actividad Gerencial de Tl 4

Que satisfaga a los

Requerimientos
de negocio

<

Que se alcanzan por las

RIESGO

Actividades

<+

Considerando los

Factores de éxito

Control Interno:
Componentes y Categorias

De acuerdo con la “Information System Audit
and Control Association” (ISACA), los
componentes de control interno basicos
comprenden:

Controles internos contables

Usados para salvaguardar los activos y la
confiabilidad de los registros financieros.
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Controles operacionales

Utilizados para asegurar que los objetivos de
negocio son tenidos en cuenta. Estos controles
incluirian planes y presupuestos operativos,
comparados contra la ejecucion de lo planificado.

Controles administrativos

Empleados para asegurar la eficiencia opera-
cional y la adhesién a las politicas y procedimientos
de la entidad. Estos controles incluirian la realiza-
cion de auditorias externas e internas en forma
periddica.

e-Banking
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Adicionalmente, ISACA separa los controles
internos en tres categorias generales.

Estas categorias pueden ser localizadas en los
controles internos basicos sefialados anteriormente:

Controles preventivos

Son aquellos que previenen la ocurrencia de
algun riesgo (por fraude o error). Un ejemplo de
este tipo de control es la aplicacion de un software
de control de accesos logicos que autorice el
ingreso a la red sélo al personal autorizado.

Controles de deteccion

Identifican la ocurrencia de una accion. Ejemplo
de ello serfa un software de deteccién de intrusos
que dispare un alerta 0 una alarma.

Controles correctivos

Corrigen una situacion una vez que ha sido
detectada. Un ejemplo seria un software de

“backup” que pudiera ser usado para recobrar un
archivo corrupto, o una base de datos.

Sanas Préacticas
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Como participantes significativas en el
mercado, las entidades financieras estan siendo
cada vez mas agresivas en la adopcion de las
capacidades de los servicios de e-Banking, que
incluyen sistemas de banca remota y programas
de valor agregado.

Este proceso es altamente dindmico a medida
gue las tecnologias emergentes producen una
variedad de alternativas de entrega de productos y
servicios de innovacion.

Las oportunidades de negocio por medio del
e-Banking, pueden poseer riesgos significativos para
una entidad financiera, como los que ya se han
enunciado precedentemente; no obstante, estos
riesgos pueden ser mitigados mediante la adopcion de
un programa de administracion y gerenciamiento del
fiesgo vy la aplicacion de sanas practicas.

Los componentes béasicos de sanas practicas
gue ayuden a mantener un alto grado de confianza
publica dentro de un entorno de red abierta,
como es Internet, incluyen como minimo:

Provision de politicas y
procedimientos generales
para los productos y
servicios de e-Banking

Es importante que se definan e implementen
politicas y procedimientos en relacién a la incorpo-
racion de clientes por medio de Internet, sobre los
medios 0 mecanismos de autenticar la identidad
de los clientes, los criterios de privacidad de los
datos pertenecientes a los clientes y recolectados
por las entidades financieras, contemplando los
aspectos legales que sean de aplicacion.

Otros aspectos relevantes de la presencia en
Internet y que deben estar pautados en las politi-
cas y procedimientos, es la utilizacion de enlaces
(links), donde es importante que quede claramente
resaltado la desvinculacion de la entidad en la
responsabilidad de lo operado en el sitio web que
se ingresa, si es que no pertenece a la entidad.

Sanas Practicas

Dentro de los servicios presentes en Internet,
los financieros y bancarios son los que mas
dinamismo presentan, por ello mantener
un adecuado control de los cambios que se
realizan tanto en su disefio como en los progra-
mas que realizan las funciones del negocio,
es de vital importancia para minimizar los riesgos
de fallas operativas en las modificaciones
efectuadas.

Contar con procedimientos, que detallen los
diferentes pasos y controles a efectuar durante
estas modificaciones y/o actualizaciones, se
transforma en una faceta muy relevante para
el control.

Seleccion de la arquitectura
tecnologica y su configuracion

Deben existir mecanismos de seguridad y de
procedimientos, los cuales tomados conjunta-
mente, constituyan una arquitectura de seguridad
para el e-Banking.

Deben existir medidas para asegurar la
adecuada eleccién de los protocolos de comuni-
cacion correctos para el ambiente y la aplicacion,
asi como el adecuado uso y explotacion de
sus caracteristicas y compensacién de sus
limitaciones.

Una arquitectura de seguridad de informacion
es una descripcion de todas las medidas de
seguridad implementadas entre el conjunto
de los usuarios y los recursos que gestionan la
informacion. M&s especificamente, la arquitectura
es un disefio conceptual que trata sobre la
funcién, la ubicacién, los recursos, y los
procedimientos para realizar la implementacion
de las medidas de seguridad que se hayan
definido.

Para completar la arquitectura se deben tratar
tanto los requerimientos técnicos como los de
negocios. A su turno, las demandas técnicas de
seguridad dependen fuertemente de la infra-
estructura de tecnologia.

e-Banking
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Implementacidon de mecanismos de control
que alerten las fallas y minimicen las

vulnerabilidades que la arquitectura puede
presentar frente a la exposicion a Internet

Deben existir mecanismos corta fuegos
(Firewalls) para mediar entre la red publica,
Internet, y la red privada de la organizacion, que
garanticen la no-intromisién y reconozcan las
vulnerabilidades de seguridad cuando estas se
evidencien, como ser la deteccién de intrusos
(Intrusion Detection).

Debe existir un mecanismo para proteger de la
presencia, en el ambiente de e-Banking y sus
redes privadas de soporte, de virus de computa-
dora y prevenir su propagacion a otros clientes.

La Web ciertamente es el aspecto mas accesi-
ble y utiizado de la Internet. Todo el mundo es
direccionado desde un explorador Web (browser).
Los exploradores Web se comunican con los servi-
dores Web utilizando el protocolo HTTP.
Este protocolo rdpidamente llegé a fijarse en
la memoria de cualquier usuario de Internet
mediante el uso de la sigla por Protocolo de
Transferencia de Hipertexto (Hypertext Transfer
Protocol) en la direccion de cualquier servicio Web
de Internet.

Entender los temas de seguridad de la Web es
esencial para minimizar los riesgos comunes, que
incluyen:

Riesgo de intercepcion

El HTTP comunica la informacion desde el
cliente al servidor y lo hace en un texto claro o de
forma no encriptada. Consecuentemente, es
posible que la informacion sea vista y posiblemente
modificada, en cualquier punto entre el cliente y el
servidor.

Redireccién

Las péginas de un servidor Web estan formate-
adas en HTML - lenguaje de hipertexto realzado

Sanas Practicas

(Hyper Text Markup Language). Este lenguaje
ofrece muchas opciones para unir las péaginas,
tanto dentro de un sitio, como de mudltiples sitios.
Este también soporta la redireccion entre los
diferentes sitios de una manera enteramente trans-
parente para la mayoria de los usuarios.
Consecuentemente, es relativamente facil para
alguien personificar un servicio Web o representar
un sitio u organizacion falsamente. Esto a menudo
se refiere como “spoofing” (burla).

Temas de identificacion

Una péagina Web transaccional vincula a un
cliente y a un negocio o posiblemente a dos 0 més
negocios. Existe solamente limitado control sobre
la verdadera identificacion de cualquiera de las
partes; esta es relativamente una medida trivial
para asumir cualquier identidad que uno quiera
escoger sobre Internet. Esto significa que en la
conduccion de transacciones por Internet, uno
tiene que ejercer un extremo cuidado para verificar
la identidad de sus clientes.

Débil seguridad del cliente

Mientras que las organizaciones que ofrecen
transacciones a través de un servidor de Internet
pueden estar en capacidad de manejar el riesgo
dentro de su propio ambiente, usualmente no
sucede lo mismo desde el lado del cliente.

Algunos de estos temas de seguridad de Web
se deben a las debilidades en el disefio de los
protocolos HTTP y HTML. Para ayudar a tratar
estos temas, han emergido otros protocolos que
realizan una mejora sustancial, como ser SSL
(Secure Sockets Layer) y una version de SSL en si
misma ha sido creada como TLS (Transport Layer
Security); también el IPSec, en modo tlnel o trans-
porte, siendo éstas solo algunas de las opciones
mas seguras.
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Otras de las medidas es la instalacion de
“Firewall”, que es un dispositivo de red con dos o
mas interfases. Mas especificamente, es una
combinacién de hardware y software que se levanta
entre Internet y una organizacion interna, incluyendo
sus redes de area local y computadores.

Su funcibn méas elemental es prevenir el
trafico de mensajes desde las partes fuera de la
organizacion, y los accesos no autorizados a la
red privada. Ademas, este traslada el protocolo
interno de Internet (IP) emitido de forma tal que
un potencial intruso no conozca la direccion
interna ni el acceso a ella.

Para el mundo exterior, viniendo a través de
Internet, la Gnica direccion percibible es aquella del
“Firewall’, y si estd adecuadamente configurado,
no permitird que personas desconocidas ingresen
a través de la red interna.
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Provision de procedimientos
y controles que brinden una
adecuada seguridad en las
aplicaciones de e-Banking

Debe existir una adecuada separacion y
controles de seguridad entre las aplicaciones que
brinden servicio e-Banking y las que se utilizan en
la red interna (Intranet).

Deben existir adecuados controles de los
cambios o modificaciones que se realicen en las
aplicaciones que brinden servicios de e-Banking.

Debe existir un programa regular de auditoria y
evaluacion de la seguridad de los ambientes de
e—Banking y sus aplicaciones, a fin de proporcio-
nar seguridad sobre la presencia de los controles y
su efectividad.

Cualquier cambio, pero particularmente
los cambios de complejidad en la tecnologia
interdependiente podria causar resultados
inesperados y amenazar la disponibilidad.

La estrategia de separacién de ambientes de
prueba para minimizar los riesgos de cambios es
practicamente de alta criticidad. Ademas, la posibi-
lidad de efectuar cambios es un resultado
deseable para muchas de las personas que
habitualmente atacan a los sitios de Internet y a
otras redes publicas. En consecuencia, la seguri-
dad de procesos de cambios en si misma es de
vital importancia.

Por lo tanto, la revision independiente y la
auditoria de sistemas se hacen méas esenciales
para asegurar que el nivel deseado de proteccion
haya sido logrado.

e-Banking
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Provision de mecanismos que
permitan la contabilizacion y
auditoria de las transacciones
de e-Banking

Las aplicaciones de e-Banking deben mante-
ner un registro (log) de su uso, el cual debe ser
controlado por personal responsable.

En las aplicaciones de e-Banking deben existir
mecanismos que permitan reconstruir la actividad
procesada por una aplicacion.

Debe mantenerse una asociacion entre una
transaccion de e-Banking y la persona que la
ingreso.

La existencia de “logs” y pistas de auditoria que
puedan ser usados para identificar el origen de los
problemas es esencial en cualquier aplicacién.
Esta necesidad se incrementa porque los proble-
mas pueden no ser detectados hasta algin tiempo
después de la ocurrencia del incidente.

El registro efectivo (logs) de los sistemas de
e-Banking puede ser dificil de lograr principaimente
debido al gran nimero de servicios de red, a los
componentes envueltos en una solucion de
e-Banking, y a la carencia de integracion de sus
capacidades de registro; por lo cual, es conveniente
que cada uno de los componentes involucrados sea
administrado y auditado a fin de asegurar sus condi-
ciones y los periodos de retencion adecuados.

Para posteriores revisiones, es importante
mantener una asociacion entre una transaccion de
e-Banking y la persona que la ingresé. Esto se
logra mediante los servicios de “no - repudio”, que
proveen evidencia irrefutable de una accién
especffica ocurrida.

El “no-repudio” de origen protege contra
cualquier intento que haga el iniciador de un
mensaje de rechazar el envio del mismo.

El “no-repudio” no es un concepto nuevo.

Las firmas digitales son usadas frecuentemente
para proveerlo.

Sanas Practicas

Consideracion sobre
la infraestructura de
Telecomunicaciones

Debe considerarse si la arquitectura de la red
adoptada es apropiada para la naturaleza y magni-
tud necesarias para el funcionamiento bancario.

Los protocolos de la red usados deben ser
apropiados para el uso especffico (por ejemplo, si
se realizan pagos o transferencias, deben usarse
los protocolos seguros).

El banco debe tener un proceso eficaz para
evaluar la suficiencia de controles fisicos en el lugar
para restringir el acceso a los servidores y compo-
nentes (Firewalls, routers, switches, etc).

Se deben implementar adecuados mecanis-
mos de descubrimiento de intrusion, sistemas y
procedimientos para el control de virus.

Se deben realizar adecuadas pruebas de
penetracion en las redes internas y/o externas.

Se deben tomar las precauciones de enlaces
mediante una red privada virtual (VPN) y técnicas
de encriptacién relacionadas para los casos en
donde se consideren necesarios
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Administracion y control
de procesos parcial o
totalmente tercerizados

Un acuerdo para la provision de servicios de T..
por terceros, serd adecuado, en la medida que
considere:

Un nivel adecuado de inclusién, participacion,
compromiso y disponibilidad acordados y formali-
zados de todos los recursos técnicos y humanos
necesarios para la ejecucién positiva, oportuna y
eficaz de cada objetivo, procedimiento y tarea que
componen el servicio.

Que el acuerdo permita la medicién cuantitativa
y cualitativa de la ejecucion de los procesos,
minimice la exposicién a dafio o perjuicio de la
entidad en la continuidad del negocio y la integri-
dad de la informacion, y subordine el control y
auditoria de los procesos a las practicas de la
entidad y las que establezcan los organismos de
control.

La implementacién de mecanismos y procedi-
mientos que otorguen confidencialidad e integridad
de los datos estaticos y en transito, y una
adecuada autenticidad y autenticacion de los parti-
cipantes intervinientes en las transacciones de
e-Banking que posibiliten el no-repudio de las
mismas.

Debe existir un medio que asegure la confiden-
cialidad e integridad de los datos residentes en las
bases de datos, y de los datos comunicados entre
la entidad y los clientes, y en el caso de aplicarse,
entre los clientes.

Debe existir un proceso por el cual los partici-
pantes en una transaccion de e-Banking puedan
ser Unica y positivamente identificados.

Debe existir un mecanismo por el cual el inicia-
dor de una transaccion de e-Banking pueda ser
Unicamente asociado con esta.

Debe existir una infraestructura para manejar y
controlar los pares de claves publicas, privadas

y certificados.Los procesos definidos en las
transacciones de e-Banking, deben proporcionar
la autenticacién necesaria entre partes; garantizar
la confidencialidad de la informacion sensible
(nimero de tarjeta o cuenta, fecha de caducidad,
etc.), y preservar la integridad de la informacion
que contienen las transacciones.

Aungue estos aspectos son importantes
en cualquier red de transmision de datos, su
vulnerabilidad causa una preocupacion
mucho mayor cuando se relacionan con
Internet u otra red publica de datos, por su
ubicuidad y desconocimiento de todas las
partes actuantes.

Como se logra la implementacion en los proce-
sos de autenticacién, confidencialidad e integridad
enunciados anteriormente:

La autenticacion de las partes se consigue
mediante la emision de certificados y la generacion
de firmas digitales.

La confidencialidad (no vulnerabilidad de la
informacioén) se alcanza mediante la encripcion de
los mensajes.

La integridad de los datos se consigue
mediante el uso de firmas digitales.

Los algoritmos criptograficos empleados para
los procesos de encripcion, emision de certifica-
dos y generacién de firmas digitales son de doble
naturaleza. Por un lado, se define un algoritmo de
clave privada, de probada fortaleza y excelente
rendimiento: DES (Data Encryption Standard), en
uso desde 1977.

Por otro lado, se hace imprescindible contar
con un algoritmo que permita el intercambio de
claves en una red publica, con total seguridad,
entre multiples participantes sin ninguna relacion
previa. Un algoritmo como el descripto se define
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de clave publica, y generalmente se emplea el
disefiado por Rivest, Shamir y Adleman, cuyas
iniciales componen su nombre; RSA.

Esencialimente, cada algoritmo criptogréafico
permite la implementacion de una funcion determi-
nada. DES se emplea para garantizar la
confidencialidad de los mensajes transmitidos;
RSA se utiiza para garantizar la integridad de los
datos y la autenticidad de los participantes. RSA
desempefia todavia una funcién adicional, que es
posible gracias a su definicion como algoritmo de
clave publica (también se conoce como algoritmo
asimétrico, por emplear dos claves diferentes, una
para la encripcién y otra para la desencripcion):
permite la distribucién y utilizacion de una clave
secreta entre participantes sin ninguna relacion
previa y, lo que es mas importante, sobre canales
(vinculos de comunicacion) no asegurados.

Sanas Practicas
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Clave privada
vs. Clave publica

DES, como algoritmo de clave privada (este
tipo de algoritmos también recibe la denominacion
de algoritmos simétricos — Figura 1) requiere que las
partes intervinientes en un proceso de
encripcién/desencripcién compartan la misma clave.

Esto plantea, como cabe suponer, problemas
de distribucion de claves en entornos no seguros,
como es el caso de Internet.

A nadie se le ocurrirfa distribuir una clave DES
mediante un mensaje de correo electrénico, o
por teléfono. Sélo la entrega en mano garantiza
que una clave no sea divulgada durante la distri-
bucion.

Encripcion Simétrica

Sujeto A

' Encripcion '
poc Simétrica

Clave Secreta

Sujeto B

' Desencripcion '
Simétrica boc

Clave Secreta

Figura 1.

e-Banking

Los algoritmos de clave publica, como RSA
(también denominados algoritmos asimétricos
- Figura 2), estan sustentados en una base
matematica tal, que cada una de las partes intervi-
nientes dispone de un par de claves: una se
denomina clave publica, y esta destinada a ser
distribuida libremente.
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Sujeto B

Encripcion Asimétrica

Sujeto A
Encripcion
poc —p
Ilave piblica
Llave publica
del Sujeto B

Desencripcion

llave privada

Llave privada
del Sujeto B

Figura 2.

DOC

En este caso, cuanto mas ampliamente se
haya distribuido esta clave, més garantias existen
que no sea posible la “suplantacién de identi-
dad”. La otra clave, la clave privada, sera
conocida solamente por su legitimo propietario, y
debe ser custodiada con el mismo cuidado con
el que se haria para una clave DES. La base
matematica aludida anteriormente permite que,
mientras que un mensaje puede ser encriptado
con la clave publica, sea necesaria la clave
privada para su desencripcion.

El mensaje original es encriptado con la clave
publica del destinatario; éste podra obtener el
mensaje original después de aplicar su clave
privada al mensaje cifrado.

Se resuelve asi el problema de la distribucion
de claves sobre canales no seguros, pero siempre
aparecen nuevos problemas, uno de ellos es el
relativo a la “suplantacién de identidad”.

Veamos en que consiste: Sujeto “A” y Sujeto
“B” son usuarios de un sistema de criptografia
basado en RSA, Sujeto “A” obtiene la clave publica
de Sujeto “B” de una pégina Web generada por ésta
Ultima; sin embargo Sujeto “C” ha sustituido la
clave publica original de Sujeto “B” por la suya
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propia. Cuando Sujeto “A” envia un mensaje a
Sujeto “B”, cifrado con su clave publica, en reali-
dad esté utilizando la de Sujeto “C”, que puede asi
intervenir estos mensajes. Para no levantar sospe-
chas, Sujeto “C” reenvia el mensaje original
a Sujeto “B”, esta vez con la clave publica original
de ésta ultima.

Para resolver este problema potencial, en el
contexto de los sistemas criptograficos de clave
publica se ha disefiado la figura de la Autoridad
Certificadora (Certifying Authority, CA), que se trata
de entidades independientes que garantizan,
mediante la emisién de certificados electrénicos, la
autenticidad de las claves publicas de los usuarios
(particulares y empresas), y custodian la integridad
de las mismas.

Confidencialidad
de los mensajes

La confidencialidad de los mensajes esta
soportada primariamente por la utilizacién de claves
simétricas para cifrar el contenido de los mismos.
Estas claves, generadas de forma aleatoria, son
cifradas a su vez con el componente publico del par
de claves asimétricas del destinatario.

e-Banking



La union de la clave simétrica cifrada, junto con

los datos del mensaje cifrados con esta, se (Figura 3.)

conoce como sobre electrénico (digital envelope),

Encripcion Asimétrica

“asdighj” ==l

DOC )

Llave piiblica
del Sujeto B

Encripcidn Sujeto B

con —>

Ilave piblica

Encripcion
Simétrica

“asdfghj”

Figura 3.

A su recepcion, el destinatario utiliza el compo-
nente privado de su par de claves asimétricas para
descifrar la clave simétrica, que a su vez permitira
descifrar los datos del mensaje, Figura 4. La

generacion de las claves simétricas aleatorias es  producido.

un proceso de gran importancia. La programacion
y métodos empleados para ello deben garantizar
que tales claves no sean inferidas del contenido
del mensaje, ni del entorno en el que se han

Apertura del Sobre Digital

I —>

(oo —>

Llave privada
del Sujeto B

Desencripcion
con —> “asdfghj”
llave privada

Desencripcion
Simétrica ' boc

“asdfghj”

Figura 4.
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Firmas electronicas.
Integridad y autenticidad
de los mensajes

La integridad, como garantia de que el contenido
de los mensajes no ha sido alterado de forma
fraudulenta, y la autenticidad, que garantiza que las
partes intervinientes en el proceso representan a
quienes realmente dicen ser, se basan en la genera-
cion de firmas electronicas (digital signatures).

La firma electronica resulta de las relaciones
matematicas entre las claves publica y privada
del algoritmo asimétrico utilizado. Asi, un mensaje
cifrado con una de las claves solo puede ser
descifrado con la otra. El remitente de un mensaje
cifra su contenido con su propia clave privada,;
el destinatario puede descifrarlo con la correspon-
diente clave publica y determinar asi la autenticidad
del origen del mensaje.

Para garantizar la integridad del contenido del
mensaje, y al mismo tiempo acelerar el tratamiento
del mismo, se incorpora un proceso adicional
consistente en generar un valor dnico y represen-
tatvo de los datos. Este proceso, denominado
valor numérico resumen del mensaje (message
digest) consiste en hacer pasar los datos a través
de una funcion irreversible (one-way hash
function), que produce un valor Hash (valor
numérico resumen del mensaje) del original que es
Unico para un contenido dado.

Es imposible a nivel computacional producir el
mismo Hash a partir de dos mensajes diferentes.
El Hash del mensaje se cifra con la clave privada
del remitente, y el resultado se afiade al mensaje
original que se envia, constituyendo la firma
electronica del mismo, Figura 5.

Firmado de Documentos Digitales

Llave
Privada
T _> Firma
Algoritmo RSA Digital

de

—» /7.

—_— l firmado digital
=DOC=
| » =DOC=
Documento : |
Firmado ////
Figura 5.
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El destinatario del mensaje descifra el Hash con
la clave publica del remitente, aplica la misma
funcién al mensaje original y compara ambos resul-
tados. Si son iguales, la integridad y autenticidad
del mensaje son correctas. Si el proceso de desci-

frado no es satisfactorio, el remitente no puede ser
autenticado; si el Hash generado no es coincidente
con el extraido de la firma electrénica, se ha produ-
cido una modificacion en el contenido del mensaje,
figura 6.

Autenticidad de Documentos Firmados
Llave Publica
del firmante
T Supuesta
Algoritmo RSA Digestion
de desencripcion ]
l con llave publica *
Digestion encriptada
con la privada del firmante
Compara
JJ! Algoritmo *
—p e > =
I I I Digestion Digestion
Figura 6.

Certificados de Autenticidad

La firma electrénica garantiza la autenticidad del
remitente y la integridad de los datos contenidos en el
mensaje. No obstante, aln es posible que se haya
producido una suplantacion de identidad del remitente,
si su clave publica ha sido alterada de forma fraudu-
lenta por una tercera persona. Una posible solucion
para el problema de la suplantacién de identidad, es el
intercambio de claves publicas mediante canales
seguros. Sin embargo esto no es viable en la mayoria
de los casos, y especiaimente cuando los participan-
tes no guardan una relacién anterior, como se da en el
comercio electronico.
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Una alternativa al intercambio seguro de claves
es la utilizacion de certificados de autenticidad
emitidos por entidades de confianza para todas las
partes intervinientes. Tales entidades se denominan
Autoridades Certificadoras (Certificate Authorities,
CA). Un certificado de autenticidad contiene la
clave publica de la persona o entidad para la que se
emite, junto con informacién propia, y todo ello
firmado electrénicamente por la CA. Como la clave
publica de la CA estd ampliamente distribuida, no
existe riesgo de suplantacion de identidad.
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Existencia de controles preventivos y correctivos
definidos para asegurar la disponibilidad
permanente de actividades sujetas a servicios
de e-Banking y el acceso a los datos

Debe existir un plan y procedimientos para
continuar las actividades de e-Banking en caso de
una interrupcion prolongada de los medios reque-
ridos para el procesamiento normal.

Deben existir procedimientos que garanticen la
custodia y recuperacion de los datos de las opera-
ciones y transacciones de e-Banking.

Como la arquitectura y la tecnologia del
e-Banking consisten de dispositivos electronicos
para la gestién de mensajes y datos trabajando
todos juntos (ruteadores de mensajes por medio
de la red, dispositivos de entrada y computadoras),
si el disefio de éstas redes no contempla la necesi-
dad de la alta disponibilidad para los fines del
negocio, entonces la falla de un componente
técnico se equipara a cerrar el negocio.

Lo que se necesita es la duplicacion de ciertos
componentes criticos y la estructura que podra
estar en rapida capacidad de sobreponerse a la
falta o el mal funcionamiento de los dispositivos
cuando uno de ellos falle.

Algunos componentes son mas criticos que
otros para el e-Banking:

< Lalnternet en si misma — es el “sine qua non”
del e-Banking.

Proveedores de servicios de Internet — dado
que algunas veces los ISPs estan fuera de
servicio 0 no se encuentran disponibles, es
importante para una compafiia tener por o
menos dos, para gue uno provea acceso
en una emergencia. La otra propuesta utili-
zada por algunas organizaciones, es la de
mantener su propia presencia en Internet
con un ISP como respaldo.

Los servidores Web — es esencial que haya
mas que un servidor Web disponible, prefe-
rentemente en diferentes ubicaciones.

Bases de datos — es importante tener dupli-
cacion de bases de datos para soportar la
falla, cuando se produzca, de forma trans-
parente para el negocio.

La sola duplicacién no es suficiente; debe haber
una infraestructura de software que redireccione el
tréfico del e-Banking fuera de los componentes
dafiados hacia aquellos aun activos, y mantenga
una sincronizacién de las operaciones en todo
momento.

Ademas, se deberan prever las funciones de
gerenciamiento necesarias para estos casos
de emergencias.

Sanas Practicas
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El impacto que protagoniza el desarrollo de
e-Banking se verifica tanto en las entidades finan-
cieras como en la sociedad en general.

Para aquellas entidades que exploten comple-
tamente su potencial, esta nueva forma de
comunicacién ofrece la posibilidad de grandes
cambios que modifiquen radicalmente las expecta-
tivas de los clientes y redefinan el mercado, o
creen mercados completamente nuevos.

Todas las organizaciones, incluidas aquellas que
ignoran las nuevas tecnologias, sienten el impacto de
estos cambios en el mercado y en las expectativas
de los clientes. A su vez, los miembros de la socie-
dad se enfrentan con formas totalmente nuevas de
adquirir bienes y servicios, acceder a la informacion e
interactuar entre partes.

Conclusiones finales

La seguridad de la informacién y las sanas
practicas de controles internos son temas con una
tendencia creciente de criticidad debido al incre-
mento de la tecnificacion, la diversidad de las
redes de computacion, la explotacién de los servicios
mas variados por Internet, el acelerado adveni-
miento del negocio financiero por distintos canales
electrénicos (e-Banking, Internet Banking,
m-Banking, etc.), y el mayor nimero de negocios
gue dependen de la informacion para sus opera-
ciones diarias.

Una adecuada politica de seguridad y de
control sera un requerimiento infaltable para la
salud de cualquier entidad financiera.

“La sana administracion de los riesgos,
asociada con la prestacion integra de los servicios electronicos
y el empleo de una seguridad efectiva,

sera la clave para el mantenimiento de la confianza del publico.”
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Glosario

Terminologias y conceptos aplicados a e-Banking

Amenaza. Lldmase a la combinacion del riesgo, su consecuencia, y la posibilidad de que el
evento negativo vaya a suceder.

Autenticacion. Verificacion de la identidad de una persona o de un proceso para acceder a un
recurso o poder realizar determinada actividad.
También se aplica a la verificacion de identidad de origen de un mensaje.

Certificado. Pareja de clave privada y clave publica.
Fisicamente son dos archivos que unidos, permiten definir un conjunto de claves de
encriptacion y una identidad certificada.
La clave privada nunca abandona el servidor, por lo que nadie obtiene esta informa-
cién, y nadie podra suplantar la identidad del servidor certificado.

Clave privada. Es la clave que tan solo es conocida por el receptor y que se utiliza para desencriptar el
mensaje que el emisor envia encriptado con la clave publica del receptor del mismo.
Este sistema de clave publica y clave privada se conoce como sistema asimétrico.

Clave publica. Es la clave que estara al alcance de todo el mundo para que un mensaje encriptado
nos pueda ser remitido. También con ella puede desencriptarse lo que es encriptado
con nuestra clave privada.

Confidencialidad. Los mensajes s6lo podran ser leidos por el emisor y el receptor.
En algunos paises ya se han dado casos de denuncias contra la intimidad por
intrusién en los lectores de correo electrénico y violacién de correspondencia.

Cracker. Persona que intenta acceder a un sistema informatico sin autorizacion. Se diferencian de
los hackers por su clara identificacion delictiva, y suele por lo general disponer de gran
cantidad de mecanismos y estrategias que le posibilitan la intrusién en un sistema.

Criptoanalisis. Rama del conocimiento que se encarga de descifrar los mensajes encriptados sin
conocer sus llaves.
Se dice que determinada clave ha sido “rota” cuando alguien logra descifrar un
mensaje sin conocer la clave que le dio origen.

Criptografia. Ciencia que se ocupa de la escritura secreta, originada en el deseo humano por
mantener ciertos temas bajo confidencialidad.

Denegacion (DoS - Denial of Service): En Internet, un DoS o ataque de denegacion de servicio es un
de Servicio. incidente en el cual un usuario o una organizacién se ven privados de un recurso que
normalmente podrian usar.
Habitualmente, la pérdida del servicio supone la indisponibilidad de determinado
servicio de red, como el correo electronico, o la pérdida temporal de toda la conecti-
vidad y todos los servicios de red.
Aungue normalmente es realizado de forma intencionada y maliciosa, este tipo de
ataques suele ocurrir de forma accidental.

e-Business. (negocio electronico) Cualquier tipo de actividad empresarial realizada a través de
tecnologias de la Informacién y comunicaciones.
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Firewalls.

Hacker.

Identidad
del receptor.

Identidad

del remitente.

Integridad.

Intrusion
Detection.

Protocolo.

Trojan Horse.

WWW, Web
o W3.
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Usados frecuentemente en los sistemas de e-Banking como una medida de seguri-
dad para proteger redes internas. Deberian ser considerados en toda instalacion
conectada a alguna red externa.

Los “firewalls” son sistemas que combinan la utiizacién de hardware y software, y se
encuentran ubicados entre las redes que intercambian informacion teniendo en cuenta
la direccion del flujo de la misma, lo que provee una puerta que resguarda el acceso no
autorizado a la red interna.

Persona que tiene un conocimiento profundo acerca del funcionamiento de redes
y que puede advertir los errores y fallas de seguridad del mismo. Al igual que un
cracker busca acceder por diversas vias a los sistemas informaticos pero con fines
de protagonismo.

No deben quedar dudas de quien es el destinatario del mensaje, un receptor anénimo o
gue suplante a otro puede utilizar la informacién en su propio beneficio.

Conocer con certeza quién es el emisor de un mensaje, tal como las 6rdenes de cargo en
cuenta o de transferencias bancarias.

Toda manipulacién no autorizada en un mensaje debe ser detectada para rechazar el
mismo.

La deteccion de intrusos (IDS - Intrusion Detection Software) es otro ingrediente esencial
en el ambiente de seguridad de Internet. Mientras el Firewall actia como un cerco
protector alrededor de la red corporativa, el IDS actla como un sistema de monitoreo
por video y alarma contra ladrones.

Aunque se considera un sistema relativamente nuevo y su tecnologia y disefio ain conti-
nua madurando, un servidor con un IDS estratégicamente colocado, se transforma en un
factor critico que proporciona proteccion adecuada para el ambiente de la Internet.

Descripcion formal de formatos de mensaje y de reglas que dos computadores
deben seguir para intercambiar dichos mensajes.

(Caballo de Troya) programa informatico que lleva en su interior la l6gica necesaria
para que el creador del programa pueda acceder al interior del sistema que lo
procesa.

(World Wide Web). La Web es la parte de Internet a la que se accedes a través del protocolo
HTTP mediante Browsers graficos 6 navegadores.
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